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CHAPITRE 1 - A propos de Lina

CHAPITRE 1 -A propos de Lina

Lina est une solution utilisée pour protéger les serveurs de fichiers, les ordinateurs portables et
les postes de travail. Lina utilise une architecture de type client/serveur : un serveur Lina protége
des agents Lina dans un réseau.

Fonctionnalités principales

Lina est équipé de multiples fonctionnalités pour la protection de sauvegarde des postes de
travail et des serveurs de fichiers (Tableau 1) :

Tableau 1: Caractéristiques et descriptions de Lina

Fonctionnalité = Description

Protection en Lina offre une protection automatique en quasi continu des données des

continu des utilisateurs. Il n'y a pas de programmation des sauvegardes. Au contraire,
données et les modifications ou ajouts de données sont détectés en temps réel et sont
flexibilité de la automatiquement transférés vers le serveur Lina, sans intervention de
fréquence l'utilisateur. La fréquence d’envoi des données a protéger est définie parla
d’envoi des Perte des Données Maximale Admissible (PDMA). La PDMA peut varier
données d'une minute a un jour.

Récupération Le Bare Metal Recovery (appelé BMR) est un module Lina utilisé pour
des postes de récupérer un agent Windows complet (systéme et données). La fonction
travail BMR permet de sauvegarder et de restaurer les serveurs MS SQL et

nécessite de définir une politique de protection spécifique au moment de la
sauvegarde. Cela garantit que tous les fichiers nécessaires sont
sauvegardés et disponibles si vous devez effectuer une restauration de
votre machine.

Déduplication Lina implémente une technologie de sauvegarde incrémentale et de
au niveau bloc  déduplication au niveau bloc.

Mode WAN Lina permet de réduire le trafic des données sur le réseau puisque les blocs
déja protégés ne sont pas renvoyés vers le serveur.

1 Lina



CHAPITRE 1 - A propos de Lina

Tableau 1: Caractéristiques et descriptions de Lina

Fonctionnalité = Description

Restauration en L’utilisateur peut a tout moment restaurer un fichier ou un répertoire sans

"libre service" l'intervention de 'administrateur grace au Wizard de restauration. Les
des données données peuvent étre restaurées aussi bien vers leur emplacement
des agents d’origine que vers un nouvel emplacement.

La restauration avancée permet également d’effectuer des :

. restaurations croisées,
. restaurations a distance,
. restaurations a partir d'un autre serveur.

Contréle de Lina conserve un historique des versions protégeées, ce qui permet de
version choisir en fonction de la date de protection, la version du fichier ou du
répertoire a restaurer.

Support des Pour veiller a ce que I'utilisateur soit protégé en continu, 'agent Lina prend

fichiers ouverts en charge la protection des fichiers ouverts. Des applications telles que
Microsoft Outlook et Microsoft Office n’'ont donc pas besoin d’étre fermées
pour que leurs fichiers ouverts soient protégés.

Support des Les systémes de fichiers EFS permettent de chiffrer les données
systémes de enregistrées sur une machine, afin d’en assurer la confidentialité. Quand
fichiers Lina protege les données sur un systeme EFS, elles sont protégées

Windows EFS chiffrées et sont restaurées chiffrées également.
(Encrypting File

System)
Gestion du Les agents Lina se connectent automatiquement au serveur dés qu’une
réseau connexion réseau est disponible.

Lina permet un paramétrage fin de la protection des données en
définissant, entre autres, le comportement a adopter en fonction du type de
réseau utilisé, ainsi que I'algorithme de compression pour le transfert des
données.

Lina 2



CHAPITRE 1 - A propos de Lina

Tableau 1: Caractéristiques et descriptions de Lina

Fonctionnalité  Description

Encadrement Les administrateurs du serveur Lina peuvent :
coté serveur

» Superviser I'ensemble de I'environnement informatique de I'entreprise
(serveurs de fichiers, postes de travail et ordinateurs portables).

* Appliquer des politiques de protection communes a des groupes de
machines par le biais d'une Console d'administration centralisée.

» Définir a I'échelle de I'entreprise des politiques de protection (telles que
les inclusions, les exclusions, etc.) et des permissions pour les agents
Lina.

En fonction de leurs droits, les utilisateurs peuvent définir leur propre

politique de protection sur I'Agent Lina, tant que leur politique

personnalisée n'entre pas en conflit avec les régles de protection définies
au niveau du serveur.

Architecture et composants Lina

Cette section donne un apergu de l'architecture Lina et de la fagon dont ce produit peut étre
utilisé avec d'autres composants.

Lina dans une configuration autonome (standalone)

Ce schéma illustre Lina dans une configuration autonome (Image 1) :

Agents Lina

Serveur Lina

‘ Les blocs uniques et m
| modifiés sont envoyés - I.. o
‘ ina

()
=) -

Atempo Deduplication Engine (ADE) regroupe les
blocs de données data blocks pour une
déduplication haute performance

Image 1: Lina dans une configuration autonome (standalone)

Une configuration autonome est composée d'un serveur Lina autonome, et de plusieurs entités
et agents Lina.

Le serveur Lina :

3 Lina



CHAPITRE 1 - A propos de Lina

. Conserve les données protégées des agents Lina, conformément aux politiques de
protection définies par I'administrateur et I'utilisateur.

. S'appuie sur I'Atempo Deduplication Engine (ADE) pour stocker tous les blocs de données
uniques envoyes par les agents. La base de données ADE garde une trace de tous les
blocs de données stockés et de I'espace de stockage ou les données sont réellement
stockées.

L'Agent Lina:
. Détecte les données nouvelles et modifiées.
. Applique la politique de protection définie du coté serveur par I'administrateur et du cété
agent par l'utilisateur.
. Envoie des blocs uniques de données protégées au serveur Lina, conformément aux
politiques de protection.
. Fournit une capacité de restauration, via un Wizard de restauration ou I'Explorateur
Windows.

Lina avec HyperStream et Tina

Ce schéma présente Lina dans une configuration avec le serveur Serveur HyperStream (HSS) et
Tina (Image 2):

Serveur Tina

Agents Lina

_

E - Agents Tina
L s Li =|l=|l=
erveur Lina

E] Les blocs uniques et m

modifiés sont envoyés - l.. o]
s ina

AN

a

AN

Atempo Deduplication Engine (ADE) regroupe les
HSS = HyperStream Server blocs de données data blocks pour une
déduplication haute performance

Image 2: Lina, HSS, et Tina dans une configuration

Lina et Serveur HyperStream partagent le méme composant Atempo Deduplication Engine et la
méme Console d'administration pour une intégration optimisée.

L'intégration avec Tina offre une solution de protection compléte pour toutes vos données.

Lina en configuration multi-serveur

Ce schéma présente Lina dans une configuration multi-serveur (Image 3):

Lina 4



CHAPITRE 1 - A propos de Lina

Agents a sauvegarder

lina® lina® lina® lina®
Serveur Master E’E&gﬂ ;’t‘g o 3 @
* Point d'entrée unique pour : —
configurer, administrer et : - lina I T I I
master

surveiller les sauvegardes
* Répartition des agents
dans les entités et les

nceuds
* Sans données

Transfert des données

<+—— Administration,
Nceuds configuration, supervision
Hébergent les données
sauvegardées de leurs agents

Image 3: Lina dans une configuration multi-serveur

Une configuration multi-serveur Lina est composée d'un serveur principal Lina (serveur master)
qui centralise la gestion de plusieurs serveurs Lina appelés nceuds. Ce type de configuration ne
peut étre utilisé qu'avec Lina.

Une configuration multi-serveur Lina améliore la gestion des agents et des serveurs. En
conséquence :
. Vous pouvez utiliser autant d'agents et de serveurs que nécessaire. Le nombre d'agents
n'est plus limité.
. Vous pouvez accéder aux informations concernant les agents et les entités, et superviser
tous vos serveurs via une interface d'administration centralisée.

Sauvegarde de donneées Lina

Lina utilise des politiques de protection pour déterminer quelles données protéger et comment
les protéger:

. Les politiques de protection sont définies sur le serveur ou bien sur I'agent.

. Les données a protéger sont définies au moyen de programmes de protection.

. Les parameétres de protection sont définis au moyen de stratégies.

Définir la protection sur le serveur ou l'agent

Les politiques de protection peuvent étre définies sur deux niveaux :

. Sur le serveur Lina, géré par I'administrateur. La définition sur le serveur est
particulierement utile s’il y a un grand environnement informatique a gérer, et si
'emplacement et le type de données a protéger sont similaires pour un groupe de
machines. La configuration se fait une fois pour toutes sur le serveur et s’applique a toutes
les machines désignées par I'administrateur.

. Sur les agents Lina, géré par l'utilisateur. La définition sur I'agent permet d’accorder a
I'utilisateur une certaine liberté dans le choix des données a protéger sur sa propre
machine. La définition sur 'agent n’est possible que si 'administrateur I'autorise.
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Les politiques de protection qui s’appliquent aux agents sont une combinaison des politiques
serveur et agent. Les politiques de protection définies par 'administrateur au niveau du serveur
Lina sont prioritaires par rapport aux politiques de protection définies par les utilisateurs sur leurs
agents Lina.

Définir les données a protéger

Les programmes de protection définissent les données a protéger en fournissant les

informations suivantes :

. L’emplacement des données a protéger, sous forme d’une liste de chemins.

. Le type de fichiers a protéger, sous forme de régles de protection qui associent une
catégorie de fichiers a une action. Les actions sont soit I'inclusion, soit I'exclusion de la
protection.

Principe de création d’un programme de protection

En fonction des fichiers que I'on veut protéger ou exclure de la protection, il faut définir des
chemins sur lesquels on applique certaines régles de protection. Le schéma ci-dessous montre
les étapes de création d’'un programme de protection (Image 4).

Etape 1. Découper la machine en étapes Etape 2. Appliquer les régles de protection aux chemins

4o | Reégle de protection A:
= Inclure les fichiers Office
s v ¢ Exclure les fichiers
' multimédia
PPt |

[ —
El |:I % Regle de protection B:

« Exclure les fichiers systéemes
= Inclure tous les autres types
de fichiers

[ pst | v~
Régle de protection C:
272 |+ Inclure les fichiers de
messagerie
» Exclure tous les autres types
de fichiers

Image 4: Exemple de trois régles de protection appliquées

Détails d’un programme de protection

Afin de prendre en compte la grande variété des environnements des utilisateurs et permettre a
'administrateur une grande souplesse dans la configuration de la protection, vous devez
structurer vos programmes de protection.

Ce diagramme illustre (Image 5) la structure des programmes de protection.
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Programme de protection

Sélection de protection 1 Sélection de protection n
Régle de protection Régle de protection
- ‘ Actions par catégorie 0 | Actions par catégorie
Chemin + de fichiers | Chemin | + ‘ de fichiers

+

-
Action par défaut Action par défaut

Image 5: Exemple de programme de protection

Un programme de protection est composé d'un groupe de sélections de protection. Chaque
sélection de protection contient un chemin associé a une régle de protection.

La régle de protection comprend une liste de catégorie de fichiers associée a une action. Elle
comporte également obligatoirement une action par défaut, qui permet d’indiquer quelle action
effectuer pour les types de fichiers non spécifiés explicitement dans une catégorie. Les actions
sont soit I'inclusion, soit I'exclusion de la protection. De plus vous pouvez spécifier si I'action
définie sur le serveur peut ou non étre modifiée par 'agent.

Les éléments que vous pouvez définir librement sont les chemins et les catégories de fichiers.
Les programmes, sélections et regles de protection sont élaborés a partir d’éléments existants.

Données non protégées

Lina ne protége pas :
. Les fichiers de travail de Lina.
. Les fichiers et répertoires se trouvant sur des lecteurs réseaux.

Définir les parameétres de protection

Aprés avoir défini les données a protéger par I'intermédiaire du programme de protection,
'administrateur doit paramétrer une stratégie.

Cette stratégie gére les paramétres de protection suivants :

. Période de rétention Nombre de jours pendant lesquels les données peuvent étre
restaurées une fois que le compte a rebours de la rétention a démarré.

. Les permissions: si I'utilisateur est autorisé ou non a modifier ses paramétres de
protection.

. PDMA : a quel moment les données sont protégées.

. Le réseau : comment les données sont transférées, compressées, chiffrées, etc.

Si'administrateur laisse a 'utilisateur la possibilité de choisir les options de protection, alors
I'utilisateur peut définir ses permissions, sa qualité de service et son réseau.
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CHAPITRE 2 - Gestion de la licence

Lorsque vous installez le serveur Lina, vous commencez automatiquement a utiliser une licence
d'évaluation de 30 jours. Pour configurer I'Atempo License Manager, vous devez demander a
Atempo un fichier de licence standard permanent.

Le serveur Lina effectue réguliérement le calcul des licences utilisées. Cependant, le serveur
Lina n'interdit pas la déclaration de nouveaux agents au-dela du nombre de licences disponibles.

Quand le nombre d'agents actifs est supérieur au nombre de licences autorisées, le serveur Lina
place les agents supplémentaires dans la liste d'agents bloqués (alarme « licence manquante »
dans la vue Agents). Ces agents ne peuvent pas étre sauvegardés, mais il sont restaurables.

Dans la vue Notifications, plusieurs alarmes sont émises avant que toutes les licences soient
utilisées. Entre-temps, I'administrateur peut acheter de nouvelles licences, supprimer des agents
ou les mettre en mode archivé ou désactivé. Vous pouvez également surveiller I'état de la licence
a l'aide de la tuile Licence dans le tableau de bord de la console d'administration Lina. Les
agents désactivés peuvent étre repérés dans la liste des agents a I'aide d'une icbne particuliere.

Afficher la vue Licence et composants

Pour vérifier et gérer les licences actuellement actives, vous pouvez utiliser I'interface Licences
et composants pour trouver des informations sur :

. Passer d'une licence d'évaluation a une licence standard.

. Activer ou désactiver I'utilisation de produits Atempo.

. Changer I'Atempo License Manager.

Pour afficher la vue Licence & Composants :

1.  Ouvrez la Console d'administration Lina.
2. Sélectionnez Parameétres > Préférences > Licence.

Les parameétres d'interface vous permettent de configurer et de modifier la licence et les
composants () .

Tableau 2: Paramétres d'interface

Fonctionnalité  Description

Nom Nom du produit, soit Serveur HyperStream (HSS), HyperVision
Deduplication Storage (HVDS) (HVDS) ou Lina (ALN).

Etat Etat du produit (En cours, Désactivé).

Utilisation Etat de la licence (par exemple, le nombre d'agents disponibles ou de

jetons acquis).
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Tableau 2: Paramétres d'interface

Fonctionnalité  Description

Expiration Nombre de jours restants avant I'expiration de la licence.

Manquant Nombre d'agents nécessitant une licence.

Type de licence Les valeurs possibles sont licence d'évaluation, standard ou MSP :

. Une licence d'évaluation ne dure que 30 jours et est installée par
défaut lorsque vous installez le serveur.Lina.

. Une licence standard nécessite une installation de I'Atempo License
Manager sur votre réseau. La licence standard est associée a un
nombre prédéfini d'agents, comme spécifié lors de I'achat de la
licence. Ce type de licence nécessite un serveur de licences et un
fichier de licence correspondant a Lina.

. Une licence MSP peut étre utilisée pour un nombre illimité d'agents.
Ce type de licence nécessite un serveur de licences et un fichier de
licence correspondant a Lina.

Serveur de Pour les licences standard uniquement, ce paramétre affiche le nom du

licences serveur de licences utilisé. Pour appliquer une configuration de licence,
saisissez un nom de serveur et un port, puis cliquez sur Appliquer la
configuration de licence.

Port Numéro de port du serveur de licences

Installer I'Atempo License Manager

Si vous n'avez pas installé de gestionnaire de licences a ce stade :

Lancez le programme d'installation du serveur Lina.

Sélectionnez une langue, puis cliquez sur Suivant.

Acceptez les termes du contrat de licence.

Dans Sélection de produit, vérifiez uniquement Atempo License Manager.
Sélectionnez un répertoire d'installation, puis cliquez sur Suivant.

Confirmez que vous avez un fichier de licence. L'ID héte du serveur de licence s'affiche.
Cliquez sur Suivant. Un récapitulatif des produits que vous voulez installer s'affiche.
Cliquez sur Installer, puis cliquez sur Terminer.

Déclarer I'Atempo-License Manager dans la Console d'administration Lina. Voir la Déclarer
I'Atempo License Manager dans la Console d'administration Lina pour plus de détails.

©oNOOOR®D =

Configurer I'Atempo License Manager avec un fichier
de licence permanent

1. Ouvrez la fenétre de Configuration de I'Atempo-License Manager :
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. Windows Sélectionnez Démarrer > Tous les Programmes > Atempo License
Manager > Configuration de la licence.
. Linux Dans le répertoire d'accueil de I'Atempo License Manager, lancez config_
license.sh.
2.  Cochez I'option Fichier de licence et choisissez de :
. Entrer le chemin du fichier de licence que vous avez regu.
Ou
. Cliquez sur Parcourir pour localiser le fichier.
3. Cliquez sur OK.
4. Poursuivez avec la déclaration de I'Atempo-License Manager dans la Console
d'administration Lina.

Déclarer I'Atempo License Manager dans la Console
d'administration Lina

Pour déclarer I'Atempo License Manager dans la Console d'administration Lina

N'effectuez pas cette opération si le Gestionnaire de licences n'est pas configuré avec votre

fichier de licence permanent, comme décrit dans la procédure précédente.

1. Lancez un navigateur Web et entrez cette URL: http://:8181/

2. Saisissez le nom et le mot de passe d'un utilisateur ayant accés au serveur Lina (par défaut
admin et admin).

3. Dans la Console d'administration Lina, sélectionnez Paramétres> Préférences >
Licence.

4. Dansle champ Serveur de licence, saisissez le nom de votre Atempo License Manager.

5. Indiquez un numeéro de port uniquement si vous ne souhaitez pas utiliser un port dans la
plage par défaut de 27000 a 27001.
Si vous ne spécifiez pas de numéro de port, Lina attribue automatiquement un numéro de
port libre dans la plage par défaut pour communiquer avec le serveur de licences. Par
exemple, sile port 27000 n'est pas disponible, le port 27001 est sélectionné.
Si vous spécifiez un numéro de port, Lina n'essaie pas de trouver le prochain port libre
disponible lorsque celui spécifié est déja utilisé.

6. Cliquez sur Appliquer configuration de licence.

Modifier votre fichier de licence

1. Faites une demande pour un ajout de licence aupres des services Atempo.
2. OuvrezI'outil de configuration Atempo-License Manager :
. Windows. Sélectionnez Démarrer > Tous les programmes > Atempo-License
Manager > Configuration de la licence.
. Linux. Lancez config license. sh situé dans le répertoire d'installation d'Atempo-
License Manager.
3. Cochezl'option Add-on et :
. Saisissez le chemin du nouveau fichier de licence que vous avez recu.
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Ou
. Cliquez sur Parcourir pour localiser le fichier de licence.
4. Cliquez sur OK.

Passer d'une licence d'évaluation a une licence
standard.

1. Dans la Console d'administration Lina, allez dans Parameétres > Préférences > Licence.

2. Sous le type de licence utilisé, saisissez le nom du serveur de licence d'un Atempo License
Manager existant.

3.  Saisissez un numéro de port du serveur de licence, uniquement si vous ne souhaitez pas
utiliser un port dans la plage par défaut de 27000 a 27010. Si vous ne spécifiez pas de
numéro de port, le serveur attribue automatiquement un numéro de port libre dans la plage
par défaut pour communiquer avec le serveur de licences.

Exemple : Le port 27000 n'est pas disponible, alors le port 27001 est sélectionné en
remplacement. Le serveur utilisera ce port-la et n’essaiera pas de trouver le prochain
port disponible en cas d’indisponibilité du port spécifié.

4. Cliquez sur Appliquer configuration de licence.

Remplacer un fichier de licence expiré

1. Faites une demande pour une nouvelle licence auprés des services Atempo.
2. Ouvrez I'outil de configuration de I'Atempo-License Manager :
. Windows Sélectionnez Démarrer > Tous les programmes > Atempo License
Manager > Configuration de la licence.
. Linux Lancer config_license. sh situé dans le répertoire d'installation de I'Atempo-
License Manager.
3.  Cochezl'option Fichier de licence :
. Saisissez le chemin du fichier de licence que vous avez regu.
Ou
. Cliquez sur Parcourir pour localiser le fichier.
4. Cliquez sur OK.

Remplacer le gestionnaire de licences

Vous pouvez remplacer votre gestionnaire de licences par un nouveau dans la Console

d'administration Lina :

1. Assurez-vous que votre nouveau gestionnaire de licences a bien été configuré avec un
fichier de licence permanent, comme décrit dans Configurer 'Atempo License Manager
avec un fichier de licence permanent.

2. Dansla Console d'administration Lina, allez dans Paramétres > Préférences > Licence.
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3. Dansl'onglet Licence, entrez le nouveau nom de serveur et le numéro de port (si vous
souhaitez utiliser un autre port que celui par défaut).
4. Cliquez sur Appliquer configuration de licence.
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CHAPITRE 3-Deployer le serveur Lina

Ce chapitre énumeére les différentes étapes qui vous permettent d'installer, de mettre a niveau et
de désinstaller le serveur Lina.

Préerequis a l'installation du serveur Lina

Avant l'installation du serveur Lina :

1. Vérifiez les prérequis suivants (Tableau 3).

2. Référez-vous au Guide de compatibilité Lina pour vérifier la liste des systémes
d'exploitation pris en charge pour le serveur Lina.

Tableau 3: Prérequis a l'installation du serveur Lina

Conditi
onditions Description

préalables

Matériel/lProcesseur  Vous devez installer le serveur Lina :
» Sur une machine dotée d’un processeur multicceur 64 bits.
* Surundisque d’accés rapide local et dédié, tel qu’'un SSD.

Systéeme Pour connaitre la liste des systémes d’exploitation pris en charge,
d’exploitation consultez le Guide de compatibilité Lina.
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Tableau 3: Prérequis a l'installation du serveur Lina

Conditions Description

préalables

Serveurs Linux Certains packages doivent étre installés avant d’exécuter le
programme d’installation.

Pour une installation en ligne de commande utilisant le mode
silencieux, exécutez les commandes suivantes pour installer les
packages nécessaires :

» Distributions basées sur Debian : apt-get update && apt-get
install -y --no-install-recommends libaiol libcrypt
libavahi-client3 1sb-core

» Distributions basées sur RPM : yum update && yum install
libaio libcrypt avahi-1libs

Pour une installation en mode graphique, exécutez les commandes

suivantes pour installer les packages requis :

» Distributions basées sur Debian : apt-get update && apt-get
install -y --no-install-recommends libaiol libcrypt
libavahi-client3 1lsb-core libxext6 libxtsté6
libxrenderl fonts-dejavu

+ Distributions basées sur RPM : yum update && yum install
libaio 1libcrypt avahi-1libs libXext 1libXtst
libXrender dejavu-sans-fonts dejavu-serif-fonts.

Pour utiliser 'environnement graphique d’un héte distant lors d’'une

installation en mode graphique, vous devez utiliser 'un des éléments

suivants :

» Un environnement graphique (X Windows) sur I'h6te distant.
» Une variable DISPLAY définie.

Snapshot du serveur Sivous voulez utiliser les snapshots pour sécuriser votre serveur
Linux Linux, tous vos composants doivent étre stockés sur :

* Laversion 2.02.95 ou supérieure de LVM2

» Des volumes logiques a allocation fine

Pour plus de détails sur la fagon de créer un thin volume, voir Creer
un thin volume sur Linux.

Snapshot du serveur + Sivous avezl'intention d’utiliser des snapshots pour sécuriser
Windows votre serveur Windows, stockez tous vos composants ADE sur un
systéme de fichiers NTFS.
» Sivous voulez utiliser la fonctionnalité de restauration d’'un
snapshot, n’installez aucun composant ADE sur le disque
systéme.
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Tableau 3: Prérequis a l'installation du serveur Lina

Conditions Description

préalables

Systéme de fichiers Il est recommandé d'utiliser :

* Un systéme de fichiers ext4 sur les serveurs Linux
*  Un NTFS sur les serveurs Windows.

Mémoire Un minimum de 8 Go de RAM est nécessaire.
Répertoire de Un minimum de 32 Go d’espace disque doit étre disponible en
stockage permanence sur le volume ou sont stockes les blocs de données

Atempo Deduplication Engine.

Répertoire de la base Au moins 10 Go d'espace disque doivent étre disponibles en
de données du permanence sur le volume ou les données Lina sont stockées.
serveur Lina

Ports de Les ports suivants sont les ports par défaut et doivent étre ouverts
communication par dans votre pare-feu (sauf si vous choisissez d’autres numéros de
défaut port pendant I'installation) :

+ 8181 : port de communication pour la Console d'administration
Lina.

* 23232 : Portde communication pour le moteur de déduplication
Atempo (ADE).
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Tableau 3: Prérequis a l'installation du serveur Lina

Conditions e
A Description
préalables
Option proxy du Assurez-vous que votre navigateur web n’utilise pas de proxy. Sinon,
navigateur web vous risquez d'obtenir ce message d'erreur lorsque vous essayez

d'accéder a votre serveur dans la Console d'administration Lina:
"Attempt to load data from a server outside the security sandbox".

Pour éviter ce probléme, suivez ces instructions :

* Mozilla Firefox : Ouvrez le menu de I'application > Paramétres
> Parameétres réseau. Dans la fenétre Parameétres de
connexion, cochez la case Pas de Proxy.

* Microsoft Internet Explorer : ouvrez Outils > Options
Internet > Connexions > Paramétres LAN. Dans la fenétre
Parameétres du réseau local (LAN), assurez-vous que I'option
Utiliser un serveur proxy pour votre réseau local est
décochée.

* Google Chrome : ouvrez le menu, puis cliquez sur Parameétres >
Avancé > Ouvrir les parameétres du proxy. Dans la fenétre
Proxy, assurez-vous que I'option Utiliser un serveur proxy est
décochée.

* Apple Safari : ouvrez Safari > Préférences > onglet Avancé >
Modifier les parameétres.... Assurez-vous qu'aucun proxy n'est
utilisé.

Langue Lina adopte la langue définie au niveau du systéme d'exploitation.
Les langues disponibles sont I'anglais et le frangais.

Droits requis L’utilisateur qui lance le programme d’installation doit avoir des droits
d’administrateur ou root.

Lors de linstallation ou la mise a jour, le programme d’installation vérifie si les conditions
préalables sont remplies. Si votre environnement ne répond pas a certains prérequis, vous
risquez de rencontrer I'un des cas suivants :

. Un message d'avertissement précise quel prérequis n'est pas rempli, ainsi que des
recommandations sur les mesures correctives a prendre pour se conformer aux
exigences.

. L’installation s’arréte pour vous permettre d’effectuer les modifications nécessaires.

Installer le serveur Lina

1. Lancezle programme d’installation correspondant a votre systéme d'exploitation.
. Windows Double-cliquez sur le fichier exécutable ATLXXX-Windows-X64 . exe.
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. Linux Exécutez ATLXXX_Linux-X64.bin. Assurez-vous que le binaire soit
exécutable. Si nécessaire, vous pouvez définir les autorisations a l'aide de la
commande : chmod +x.

2.  Sélectionnez la langue d'installation, puis cliquez sur OK.

Cliquez sur Continuer.

4. Acceptezle contrat de licence, puis cliquez sur Suivant. Le serveur Lina est inclus par
défaut dans le programme d'installation.

5. (Facultatif) Dans le volet Parameétres, installez I'Atempo License Manager. Sinon, vous

pouvez utiliser votre licence Atempo License Manager existante pour exécuter Lina, a

condition d'avoir le bon fichier de licence attaché a I'Atempo License Manager.

w

Vous pouvez installer I'Atempo License Manager a une date ultérieure. Pour ce faire,
relancez le programme d'installation actuel, sélectionnez Installation, puis sélectionnez
I'Atempo License Manager dans la fenétre de sélection des produits.

Que vous installiez I'Atempo-License Manager ou pas, le serveur Lina démarre avec une

licence d'évaluation de 30 jours. Voir I'lnstaller I'Atempo License Manager pour plus de

détails sur la fagon de passer a une licence permanente.
6. (Facultatif) Sélectionnez:

. Le répertoire de destination principal pour le programme d'installation. Le répertoire
de destination par défaut est: C: \Program Files\Atempo. Pour revenir au répertoire
par défaut, cliquez sur Restaurer le dossier par défaut. Il est recommandé de
l'installer sur une machine physique plutét que sur une machine virtuelle.

. L'option de configuration avancée. Cette option définit un nom de service
personnalisé. La structure du chemin du répertoire est la suivante :
<installation_directory>\AtempoDedupEngine\<service_name>

7.  Cliquez sur Installer.

Une fois l'installation terminée, le service Atempo Deduplication Engine démarre

automatiquement. Pour plus de détails sur la configuration serveur, voir Utiliser le

configurateur en mode wizard

Démarrer le service Lina

Le service Lina est automatiquement démarré aprés l'installation. Vous pouvez également le

démarrer manuellement depuis la Console d'administration Lina :

1. Lancez un navigateur Web et saisissez cette URL: http://<votre_serveur_aln>:8181/

2. Saisissez le nom et le mot de passe d’un utilisateur ayant acces au serveur Lina (par défaut
admin et admin).

3. Dans la Console d'administration Lina, sélectionnez Parameétres > Préférences
> Licence.

4. Dans l'interface Licence, cliquez sur le lien prés du bouton Rafraichir pour accéder au
Configurateur.

5. Cliquez sur la tuile Configurateur.

Dans I'onglet Lina, sélectionnez Activer pour activer le produit.

7.  Cliquez sur Appliquer, puis fermez le configurateur.

o

L'état du service Lina affiche le message La configuration a été appliquée avec succeés
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Se connecter a la Console d'administration Lina

La Console d'administration Lina permet d'afficher une série d'informations sur votre
environnement de serveur et d'effectuer certaines tiches administratives.

Pour configurer la protection des agents Lina sur le serveur, vous devez vous connecter a la
Console d'administration Lina.

La Console d'administration Lina est commune a ces produits :

. Serveur HyperStream (HSS).

. Lina.

. HyperVision Deduplication Storage (HVDS).

. Agents HyperVision (HVA). Pour plus d'informations, voir la documentation de I'agent
HyperVision pour VMware Tina.

Pour ouvrir la Console d'administration Lina dans une configuration autonome ou multi-
serveur

1. Lancez un navigateur et saisissez cette URL :
. Configuration autonome : http://<votre_nom_de_serveur>:8181/
<votre nom_de_serveur> estle nom de réseau de votre serveur et 8181 est le port
par défaut utilisé pour un serveur autonome. Selon le profil de I'utilisateur avec lequel
VOus vous connectez, certaines informations peuvent ou pas étre affichées.
. Configuration multi-serveur :
https://<votre nom_de serveur>p:<numéro_de port du serveur_a_
utiliser>/AAdmin/.
Vous pouvez basculer entre un serveur autonome (port 8184) et un serveur master
(port 8182), mais vous ne pouvez pas accéder aux deux serveurs a la fois sur la
Console d'administration Lina.
2.  (Facultatif) Sélectionnez une langue (anglais ou frangais).
3. (Facultatif) Dans la fenétre Authentification, laissez le champ Entité vide. Ce champ n'est
utile que lorsque plusieurs entités existent.
4. Saisissez votre nom d'utilisateur, puis votre mot de passe. Par défaut, superadmin est le
nom d'utilisateur et le mot de passe utilisés par les administrateurs.
5.  Cliquez sur Connexion.

L'interface de la Console d'administration Lina s'affiche (Image 6).
Si vous étes sur une instance multi-serveurs, une icone s'affiche prés de la liste des entités

dans la partie supérieure gauche du tableau de bord : (serveur master) et
(nceud).
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Entité utilisde o i
Toutes les entités - A Q (@ superadmin
ATEMPO
2 Notifications 0 ii Agents 0 L 2 Volumes
B3 Tableau de bord Nombre total d'agents 213 Ratio de déduplication
1.30:1
Notifications .
) Stocké Restaurable
Agents Erreur 3 Agents protéges 1L 5.74To 7.46 To
Avertissement 6 Alerte de protection 203
Sauvega rde Pourcentage d'utilisation disque
Inactif 205
i 30 %
HesiE g Version non mise & jour 2 ‘
Serveur
i Activité . it Performance i Licence
Sauvegarde 98Heo CPU Etat Expire dans
o En cours 2 ans, 3 mois
Restauration 1° 1% o Jetons disponibles

RAM
Réseau 40 Ko ’
68 %

30%
213 agent(s)

R Parametres

Image 6: Vue de la Console d'administration Lina.

Les icbnes positionnées dans chaque tuile fournissent des informations supplémentaires : par

exemple, ife , - y indiquent le niveau d'alerte.

Procédures de connexion utilisées dans la Console
d'administration Lina

Voici les différentes procédures de connexion :

. Authentification locale
La procédure de connexion vérifie que le nom d'utilisateur fourni correspond a une entrée
dans la base de données d'utilisateurs locale.
Si cela correspond, une procédure de connexion d'utilisateur local prend place et I'accés est
accordé avec les privileges correspondant a l'authentification fournie, soit en tant
qu'utilisateur par défaut ou administrateur.
Si l'utilisateur n'est pas actif, ou sile nom d'utilisateur ou le mot de passe est incorrect,
I'authentification échoue et I'accés est refusé.

. Authentification LDAP
Si aucune correspondance n'est trouvée dans la base de données locale, la procédure
vérifie si la chaine de nom d'utilisateur contient un domaine (DOMAINE\UTILISATEUR ou
UTILISATEUR@DOMAINE). Si aucun domaine n'est présent, le domaine par défaut est
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ajouté. Une requéte d'authentification est alors initiée via LDAP pour <user@domain>

<passwd>.

Si l'authentification échoue, I'accés est refusé.

Si la procédure d'authentification réussit :

a. Si<user@domain> correspond a une entrée dans le tableau utilisateur, I'accés est
accordé avec les priviléges correspondants (Utilisateur par défaut ou Administrateur).
Si l'utilisateur est inactif, I'accés est refusé.

b.  Siaucune entrée n'est trouvée dans le tableau utilisateur, pour tous les groupes
auxquels l'utilisateur appartient, la procédure vérifie si le groupe correspond a une
entrée active et récupére les privileges correspondants (utilisateur par défaut ou
administrateur) :

—  Siau moins un groupe actif a des privileges d'administrateur, I'accés est accordé
en tant qu'administrateur.

—  Siau moins un groupe actif est trouvé, l'accés est accordé en tant qu'utilisateur
par défaut.

—  Siaucun groupe actif n'est trouvé, l'acces est refusé.

Si plus d'une entité existe et qu'une entité a été saisie lors de la connexion, cette entité
prédomine lors de l'ouverture de l'application. Si rien n'a été spécifié, la connexion automatique
est prise en compte. Si la connexion automatique n'a pas été définie, le domaine par défaut est
pris en compte. Voir Créer une entité pour plus de détails sur la connexion automatique.

(LI_omprendre les onglets dans la Console d'administration
ina

Les onglets du volet gauche peuvent étre utilisés pour naviguer dans la Console d'administration
Lina. Pour plus d'informations sur la personnalisation de I'écran principal, voir I'affichage des
éléments du tableau de bord dans les Préférences générales (Parameétres > Préférences).

La Console d'administration Lina contient les onglets suivants :

. Tableau de bord : Le tableau de bord se compose de tuiles de tableau de bord
personnalisables qui fournissent des informations en temps réel sur I'environnement du
serveur.

. Notifications : Cet onglet contient une liste des notifications envoyées par les serveurs.

. Agents : Cet onglet contient une liste des agents utilisés sur un ou toutes les entités.

. Sauvegarde : Cet onglet contient des informations sur les stratégies, les protections, les
régles et zones de protection et les catégories de fichiers utilisées sur les serveurs.

. Restauration : Cet onglet peut étre utilisé pour gérer les jetons de restauration et restaurer
des fichiers, des dossiers ou un ensemble d'agents.

. Serveur : Cet onglet contient des informations sur les utilisateurs, les entités, les nceuds,
les réplications et les informations systéme (services systéme, rapports de sauvegarde,
événements et informations de démarrage).

Comprendre les tuiles dans le tableau de bord de la Console
d'administration Lina

Les tuiles de tableau de bord peuvent étre utilisées pour afficher, accéder ou modifier des
informations spécifiques. Le tableau de bord est personnalisable : toutes les tuiles peuvent étre
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déplacées ou masquées a l'aide du bouton

La Console d'administration Lina contient les tuiles suivantes :

. Notifications : Cette tuile contient toutes les notifications classées par sévérité.

. Agents : cette tuile contient des informations sur les agents, telles que le nombre d'agents
protégeés ou d'agents nécessitant une mise a jour.

. Volumes : Cette tuile contient des informations telles que le taux de déduplication ou
d'utilisation du disque.

. Matériel : Cette tuile contient des informations sur I'utilisation du processeur et de la RAM.

. Activité : cette tuile contient des informations sur 'activité du serveur, telles que I'activité de
sauvegarde ou de restauration.

. Licence : cette tuile contient des informations telles que I'état du serveur de licences et le
nombre de jetons disponibles.

. Noeuds (multi-serveur uniguement) : Cette tuile contient des informations sur les nosuds
gérés par le serveur maitre (nombre total de nceuds, nceuds non attachés, nceuds hors
ligne). Si un noeud est hors ligne, un agent ne peut pas étre sauvegardé.

Effectuer une recherche dans la Console d'administration

Lina

La Console d'administration Lina est équipée d'un moteur de recherche intégré. Pour utiliser le

moteur de recherche :

>  Cliquez sur la loupe dans le coin supérieur droit de la fenétre et tapez un mot-clé dans la
barre de recherche.
Selon le mot-clé saisi, le moteur de recherche peut trouver des éléments créés par un
utilisateur (objets d'administration) ou des éléments d'interface utilisateur inclus dans
l'interface utilisateur de la Console d'administration Lina (sections de I'application). Les
utilisateurs réguliers ou les administrateurs ne peuvent trouver que les éléments qu'ils ont
créés.

Préférences générales

La fenétre Préférences vous permet de configurer les parameétres globaux. Les parameétres
configurés dans :

. Les onglets Affichage, LDAP et SMTP s'appliquent a une entité spécifique.
. Les ongletsLicence, Chiffrement et Syslog s'appliquent a toutes les entités.

Consulter les préférences générales

> Pour consulter les préférences générales, allez dans Paramétres > Préférences.

Préférences générales

La personnalisation de l'interface de la Console d'administration Lina vous permet d'afficher
I'aide contextuelle, d'activer les libellés des boutons ou de gérer les éléments du tableau de bord
(Image 7).
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Priférences
Affichage Nouveautds
Nouweawlds ol Afficher bes noweautés au démanmage

Objets prédéfinis

. Allicher bes objers O sdminisiration prédélins nutilisés

Chifframmedic

Image 7: Options dans I'onglet Affichage.

Les parameétres suivants peuvent étre modifiés (Tableau 4) :

Tableau 4: Paramétres des préférences générales

Parametre Description

Nouveautés Affiche une présentation des nouvelles fonctionnalités Linalorsque vous vous
connectez a la Console d'administration

Objets prédéfinis  Affiche les objets d'administration prédéfinis inutilisés, tels que les stratégies, les
regles et les catégories de fichiers. L'interface est simplifiée et vous pouvez déléguer
des droits a des opérateurs qui ne pourront pas modifier les objets d'administration.

Configuration Lina

La Console d'administration Lina vous permet de définir les paramétres de configuration
applicables a Lina. Ces parameétres sont définis dans la liste des Agents Lina.

Pour accéder a la liste des agents
1.  Rendez-vous dans la liste des agents.

2. Cliquez sur le bouton “+* au-dessus de la liste des agents pour configurer les paramétres
des agents globaux. Ces paramétres s'appliquent aux nouveaux agents et aux agents
existants.

Définir une stratégie par défaut pour les nouveaux agents

1. Allez dans Stratégie par défaut.
2. Définissez une stratégie par défaut pour I'OS de votre choix.
La stratégie standard est Stratégie par défaut / Sans restrictions / Avec chiffrement.

Créer une étiquette pour les agents déclarés

Une étiquette peut étre utilisée pour :
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. Trier les agents qui partagent une caractéristique commune (une localisation, par
exemple). Les étiquettes peuvent étre ajoutées dans les détails de lI'agent ou dans les
propriétés appliquées a tous les agents Lina.

. Filtrer les agents dans la liste des agents.

. Chercher plusieurs agents sans utiliser le filtre dans la liste des Agents. Aucun historique
de sélection n'est conservé lors de I'utilisation du filtre, ce qui signifie que I'agent que vous
sélectionnez est conservé jusqu'a ce que le filtre soit utilisé pour chercher un autre agent.

Pour créer une étiquette

1. Cliquez dans le champ de I'étiquette et saisissez un nom d'étiquette.

2.  Sélectionnez une couleur d'étiquette, puis cliquez sur le bouton +.
L'étiquette est automatiquement ajoutée a la liste d'étiquettes utilisée dans la Console
d'administration Lina.
Pour modifier le nom d'une étiquette existante, cliquez sur I'étiquette, puis modifiez le nom
de I'étiquette. Pour supprimer une étiquette existante, cliquez sur le bouton de la poubelle
dans l'étiquette.

Pour sélectionner une étiquette existante pour un agent

>  Allez dans les détails de I'agent, puis sélectionnez une ou plusieurs étiquettes. Pour plus de
détails, consultez Créer des agents Lina manuellement.

Mettre a jour le serveur Lina

Avant de mettre a jour le serveur Lina, assurez-vous que :

. Vous avez télécharge les binaires Lina sur le portail client Atempo :
https://support.atempo.com.

. L’utilisateur qui lance le programme d’installation doit avoir les permissions
d’administrateur/root.

. Si vous avez l'intention d'utiliser le mécanisme Lina intégré pour mettre a jour
automatiquement vos agents (plutét que d'utiliser un outil tel que GPO), vous avez défini le
parameétre Update URL dans le serveur Console d'administration avant de mettre a niveau
le serveur. Sinon, les agents peuvent devenir injoignables aprées la mise a jour du serveur,
ce qui vous empécherait de pousser 'URL du serveur vers les clients. Voir Mettre a jour
I'adresse du serveur utilisé pour les agents Lina pour plus de détails sur ce paramétre.

Pour mettre a niveau le serveur Lina

1.  Fermeztous les répertoires existants.
2. Lancezle programme d’installation correspondant a votre systéme d'exploitation.
. Windows Double-cliquez sur le fichier exécutable ATLXXX-Windows-X64.exe.
. Linux Exécutez ATLXXX_Linux-X64.bin. Assurez-vous que le binaire soit
exécutable. Si nécessaire, vous pouvez définir les autorisations a l'aide de la
commande : chmod +x.
3.  Sélectionnez une langue d'installation.
Cliquez sur Suivant.
5. Acceptez le Contrat de licence.

s
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6. Cliquez sur Mise a niveau, puis sur Suivant.

7. Dans la liste déroulante, sélectionnez la version a mettre a jour, puis cliquez sur Suivant.
Un récapitulatif vous indique les paramétres de l'installation.
Fichier de licence Si vous avez sélectionné Atempo-License Manager lors d'une mise a
niveau du serveur Lina, vous devez indiquer si vous avez le fichier de licence
correspondant a Lina. Si c'est le cas, indiquez I'emplacement du fichier sur le serveur.
Sinon, un fichier de licence temporaire est automatiquement attribué.

8. Cliquez sur Installer, puis sur Terminer.
Sila mise a niveau échoue et renvoie un message indiquant que le répertoire est verrouillé,
procédez comme suit :
a. Fermezl'assistant de mise a niveau.
b. Redémarrez ade.default.
c. Recommencezla mise a niveau, tel qu'expliqué dans cette procédure.

Désinstaller le serveur Lina

Windows

1. Dans laliste des applications installées sur votre ordinateur portable, sélectionnez Atempo
Deduplication Engine, puis cliquez sur Désinstaller. Un message de confirmation
apparait.

2. Confirmez que vous souhaitez désinstaller le serveur Lina. L'assistant de configuration
apparait.

3. Dans l'assistant de configuration, confirmez que vous souhaitez désinstaller le serveur.

4. (Facultatif) Redémarrez votre systéme.

Le serveur Lina est désinstallé.

Linux
>  Lancezle scriptUninstall_Product dans le répertoire ADE_Home\Uninstall.

Mettre a jour le serveur Lina en mode silencieux

Sivous ne pouvez pas installer en mode graphique, vous pouvez installer/mettre a jour Lina en
mode silencieux.

Pour ce faire, vous devez créer un fichier batch puis I'utiliser pour effectuer l'installation Lina sur
des machines sans terminal graphique ou terminal X.

Pour mettre a jour Lina en mode silencieux

Pour effectuer une mise a jour en mode silencieux, vous devez modifier les paramétres suivants
dans le fichier bat :batch_install sample.txt

1. Modifiez INSTALL_MODE_IS UPGRADE=1.

2. Modifiez HSS_ENV_NAME avec le nom de I'environnement a mettre a jour.

3. Mettez en commentaire les lignes suivantes :
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HYPERSTREAM_NAME=default
HYPERSTREAM_PORT=23232
ADE_WEB_CONSOLE_PORT=8181 (default value)
USER_INSTALL_DIR_
BASE=/usr/Atempo/HyperStream/default
USER_INSTALL_DIR_
BLOCKS=/usr/Atempo/HyperStream/default
USER_INSTALL_DIR_

STREAMS=/usr/Atempo/HyperStream/default

Installer le serveur Lina en mode silencieux

Sivous ne pouvez pas installer en mode graphique, vous pouvez installer/mettre a jour Lina en
mode silencieux.

Pour ce faire, vous devez créer un fichier batch puis I'utiliser pour effectuer l'installation Lina sur
des machines sans terminal graphique ou terminal X.

Pour installer Lina en mode silencieux

1. Ouvrezle fichier batch_install_sample.txt qui se trouve dans le répertoire Server du
téléchargement du produit.

2. Sélectionnez la valeur des paramétres obligatoires en fonction de votre environnement et
enregistrez le fichier comme fichier texte.
Pour modifier le fichier sous Windows, utilisez un éditeur de texte tel que Wordpad ou
Notepad++, et non Microsoft Word ou équivalent car cela pourrait corrompre la syntaxe du
fichier.

Note : Vous devez utiliser des antislashs doubles pour les chemins Windows.

L'exemple ci-dessous permet d'installer Serveur HyperStream.
3. Lancezlinstallation a 'aide de la commande suivante :
<installer path> -f <batch file absolute path>
Par exemple :
Windows.
C:\temp\ATLXXX-Windows-X64.exe -f C:\temp\my batch_ file.txt
Linux.
/tmp/ATLXXX-Linux-X64.bin -f /tmp/my_batch_file.txt
Lina est installé automatiquement avec les paramétres spécifiés dans le fichier batch.
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Désinstaller le serveur Lina en mode silencieux

Pour désinstaller Lina en mode silencieux

Sivous avez installé le serveur Lina en mode silencieux, la désinstallation Lina s'exécutera
automatiquement en mode silencieux. Voir Désinstaller le serveur Lina pour désinstaller.

A propos des ports Lina

Lina utilise différents ports pour se connecter au matériel, aux périphériques virtuels et aux
réseaux. Cette rubrique décrit les ports réseau et comment ils peuvent étre utilisés dans
I'architecture Lina ().

Administration web
TCP (8181)

Réplication unidirectionnelle
TCP (8181 +23232)

Poste de I'administrateur server

’ server
lina®

lina®

( Si bidirectionnelle
TCP (8181 + 23232)

Licence

TCP (27000-27009) Sauvegarde et restauration web

TCP (8181)
Contrble & distance
TCP (27261)
@47 HEH «
. Poste de I'utilisateur Poste du support IT
Serveur de licence avec agent Lina avec agent Lina

Atempo

Image 8: Ports de communication utilisés dans I'architecture Lina

Ces ports doivent étre ouverts dans votre pare-feu (Tableau 5) :

Lina
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Tableau 5: Description des ports TCP

Port
TCP Composant  Description Sens du flux

8181 Serveur Port utilisé pour accéder a la Console Administrateur a
d'administration Lina (ADE HTTP WebConsole  serveur
d'administration) et au stockage dédupliqué
HVDS. Il est également utilisé comme port
crypté et non crypté entre I'agent et le serveur
dans les versions 5.0 et supérieure.

Par défaut, c'st le seul port de communication
utilisé pour la Console d'administration Lina et le
transfert de données.

Port configurable pendant l'installation, ainsi que
depuis l'interface du serveur Atempo
Deduplication Engine, celle d'administration et
l'interface de ligne de commande.

Agent Port crypté utilisé pour la sauvegarde de I'agent  Agent a serveur
ou du serveur.

23232 Serveur Port utilisé pour communiquer avec le Atempo Serveur a
Deduplication Engine local ou le serveur de serveur
réplication distant.

9080 Serveur Port de communication Lina non chiffré utilisé Agent a serveur
(obsoléte) entre I'agent et le serveur dans les versions 5.0
et inférieure.

9443 Agent Port de communication Lina chiffré utilisé entre  Agent a serveur
(obsoléte) I'agent et le serveur dans les versions 5.0 et
inférieure.
27261 Agent (facultatif) Permet a I'agent d'établir une Agent a agent
connexion locale ou distante a l'interface ou aun contrélé a
autre agent (restauration a distance, par distance
exemple).
27000-  Serveurde Serveur de licence FlexLM Serveur a
27009 licence serveur FlexLM

Vous pouvez :

. avoir a modifier le numéro de port utilisé par défaut par Lina. Si vous le faites, assurez-
vous de définir le méme numéro de port sur le serveur et sur I'agent.

. si nécessaire, créer un nouveau port pour séparer la Console d'administration Lina et
le transfert de données.
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CHAPITRE 4 - Configuration multi-serveur Lina

Ce chapitre fournit des informations sur :
. Une configuration multi-serveur Lina.
. Comment créer une configuration multi-serveur Lina.
. Comment accéder a la liste des nceuds sur la Console d'administration Lina.
. Comment modifier les nceuds sur la Console d'administration Lina.
. Les agents dans une configuration multi-serveur Lina.

A propos de la configuration multi-serveur Lina

Terminologie

Une configuration multi-serveur Lina est composée d'un serveur master Lina et de plusieurs
nceuds Lina.

Un serveur master :

. Représente un point d'entrée pour toutes les opérations d'administration.
. Contient la définition de tous les objets de configuration de sauvegarde.

. Centralise la gestion des licences.

. Affecte une entité et un nceud a tout nouvel agent.

Un noeud :

. Est un serveur autonome (standalone) utilisé pour contenir des informations concernant
les agents et les entités associés a ce nceud. Pour plus d'informations sur les entités, voir
Entités.

. Contient jusqu'a 2000 agents. Si un probléme survient sur un nceud, seuls les agents de ce
nceud sontimpactés.

Dans la Console d'administration Lina, vous ne pouvez pas créer de nceud, mais vous
pouvez modifier certaines propriétés d'un nceud existant.

Transfert de données entre les noeuds, les agents et le
serveur master

Dans une configuration multi-serveur, seuls les nceuds et les agents Lina communiquent avec le
serveur master Lina. Par exemple, un agent Lina peut communiquer avec le serveur master de
sorte que le serveur master attribue I'agent a un noeud spécifique. Le nombre de nceuds pouvant
étre créés dans une configuration multi-serveur n'est pas limité.

La Console d'administration Lina est utilisée pour :

. Centraliser ou modifier les informations sur les stratégies, les utilisateurs et les profils
d'utilisateurs, les politiques de protection, les régles, les zones, les chemins, les catégories
de fichiers ou les agents.

. Gérer la restauration et les sauvegardes sur tout ou partie des serveurs Lina connus du
serveur master.
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. Centraliser les rapports sur les agents, les entités, les notifications, les nceuds et le serveur
master. Dans la Console d'administration Lina, un superadmin peut afficher des nceuds et
des entités associés a un agent (vue agents) ou des notifications envoyées a partir des
nceuds (vue notifications), en utilisant le bouton : en dessous du nombre total d'éléments.

Pour plus de détails sur :

. L'architecture Lina sur une configuration multi-serveur, voir Lina en configuration multi-
serveur

. Comment se connecter a Lina via un proxy inverse, voir Se connecter a Lina via un proxy
inverse.

. Comment créer un agent dans une configuration multi-serveur, voir Agents en
configuration multi-serveur.

Limitations

Il n’est pas possible de :
. Mettre en place une configuration multi-serveur sur Serveur HyperStream.
. Utiliser simultanément une configuration autonome et une configuration multi-serveur.

Créer une configuration multi-serveur Lina

Le serveur master Lina doit étre installé sur un serveur qui gérera les nceuds. Une fois

l'installation terminée, vous pouvez configurer les nceuds. Cette procédure peut étre effectuée

uniquement dans l'interface CLI et se compose de 4 étapes :

1. Création d'un serveur master et des nceuds.

2. Attacher les nceuds au serveur master.

3. Redémarrage des nceuds.

4 Mise a jour de la chaine accessinfo. Cette étape n'est obligatoire que si un proxy ou un
proxy inverse est utilisé pour accéder aux nceuds.

Prérequis

Sélectionnez les serveurs qui seront utilisés comme serveur master et nceuds, ainsi que leur
emplacement.

A titre d'exemple pour cette procédure, 3 serveurs sont utilisés :
. Un serveur master appelé myserver.
. Deux noeuds appelés mynode1 et mynode2.

Etape 1 : Créer un serveur master

1. Exécutez le programme d'installation Lina sur myserver.
Voir Installer le serveur Lina pour plus de détails.

Ne suivez pas les étapes de configuration qui suivent généralement l'installation du
serveur. Etant donné que le serveur master n'héberge aucune donnée sauvegardée, ces
étapes ne sont pas nécessaires.
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2. Arrétezle service Lina, puis exécutez cette commande pour remplacer l'instance autonome
par une instance master :

./ade_server --create --force --master

Une instance master avec un port double est créée. Les valeurs par défaut pour les ports
suivants sont :
. Port de données utilisé pour communiquer avec les agents : 8181.
. Port d'administration de l'interface utilisateur : 8182.
. Port CLI: 23232.
3.  (Facultatif) Exécutez cette commande pour personnaliser les ports TCP :

./ade_server --create --force --master -P 23232 --httpd_port 8182 --data_port 8181

Le port TCP peut étre personnalisé lors de la création d'un serveur master ou a l'aide du
configurateur.

4. Redémarrez le service Lina.
L'instance multi-serveur est préte a étre configurée.

Etape 2 : Créer des nceuds

Méthode 1 : Utiliser des serveurs autonomes existants

Vous pouvez utiliser cette méthode pour importer un serveur autonome existant, les agents
associés a ce serveur et la configuration des agents. Cependant, vous risquez de perdre une
partie de la configuration de votre serveur si votre serveur autonome contient des entités
répliquées, des destinations de réplication, des groupes d'agents, des flux HSS ou HVDS.

Pour importer un serveur autonome existant vers un serveur master

1.  Surle serveur autonome, lancez cette commande :

./<name_of_the_standalone_server> --master_export <URL_of_the_master_server>:<data port
number>

Un rapport est généré apres I'export du serveur. Ce rapport contient la liste des agents qui
ont ou n'ont pas été transférés et des informations sur les raisons pour lesquelles les agents
n'ont pas été transférés. L'exemple suivant s'affiche aprés une importation d'agent réussie.

{

"Name": "<agent_name>",
"UUID": "<agent_UUID>",
"Merged": true,
"Ignored groups": [ ]
¥

Un agent ne peut pas étre importé si cet agent a été créé manuellement, est en cours de
suppression, est répliqué ou est un doublon. L'exemple suivant s'affiche lorsqu'un agent n'a pas
été importé.
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Name": "<agent_name>",
"UUID": "<agent_UUID>",
"Merged": false,

"Issue": "<cause of failure>",
"Ignored groups": [ ]
¥

Méthode 2 : Créer des serveurs autonomes

Lorsque vous installez un serveur Lina, les numéros de port par défaut sont :
. Port de données utilisé pour communiquer avec les agents : 8181.

. Port d'administration de l'interface utilisateur : 8182.

d Port CLI: 23232.

Toutefois, si vous installez plus d'un nceud sur la méme machine, vous devez utiliser des
numéros de port différents pour chaque nceud, comme expliqué ci-dessous.

Pour créer un noeud

>  Exécutez le programme d'installation Lina sur mynode1.

Voir Installer le serveur Lina pour plus de détails. Cette procédure d'installation ne différe
pas d'une installation de serveur standard (installation de serveur standalone).

Pour modifier les numéros de port par défaut

Il peut étre nécessaire de modifier les numéros de port aprés l'installation si :

. Vous ne voulez pas conserver les valeurs de port par défaut et

. Vous avez effectué une installation silencieuse en mode batch, ce qui ne vous permet pas
de modifier les valeurs de port.

1. Accédez au répertoire principal Lina et exécutez cette commande : . /ade_admin -u
superadmin.

2. Entrezles numéros de port d'interface utilisateur d'administration et de port de données
sélectionnés pour chaque nceud.

> set httpd.data_port=8183
> set httpd.port=8184
> set net.port=23233

3. Redémarrez le service Lina.

Etape 3 : Attacher les nceuds a un serveur master

Vous pouvez utiliser deux méthodes pour attacher un nceud a un serveur master :
. Méthode 1 : La clé d'accés de chaque nceud est récupérée, puis utilisée pour relier le
serveur master et les nceuds. Il est recommandé d'utiliser cette méthode.
. Méthode 2 : La clé d'accés du serveur master est récupérée, puis utilisée pour relier le
serveur master et les nceuds.

31

Lina



CHAPITRE 4 - Configuration multi-serveur Lina

Méthode 1 : Attacher les noeuds au serveur master, en utilisant la clé d'acceés
de chaque nceud

1. Connectez-vous a mynode1 et mynode2, en utilisant cette commande : . /ade_admin -u
superadmin.

2. Saisissez node pour récupérer la clé d'accés de chaque noeud.
Voici un exemple de ce que vous pouvez voir pour chaque nceud :

> node{

"status" : 0,

"status_msg" : "ASM_OK",

"ACCESS_KEY" : "870f5358-fa99-11eb-bffb-e%9ael5ddag958",
"mode" : "STANDALONE"

}

3. Connectez-vous a myserver en utilisant cette commande : . /ade_admin -u superadmin.
4. Acceptez mynode1 et mynode2, en utilisant la clé d'accés de chaque nceud.

> node accept 870f5358-fa99-11eb-bffb-e9ael5ddad958
> node accept 88b44842-7f2a-4bb6-ad46-fd2816c2f301

5. Accédez a mynode1 et mynode2, puis attachez chaque nceud au serveur master.
Dans cet exemple, le port utilisé est 8181 :

> node attach <myserver>:8181

Méthode 2 : Attacher le serveur master aux noesuds, en utilisant la clé d'acceés
du serveur master

1.  Connectez-vous au serveur master en utilisant cette commande : . /ade_admin -u
superadmin.
2. Saisissez node pour récupérer la clé d'acces de myserver.
Voici un exemple de ce que vous pouvez voir pour chaque nceud :
> node
{
"status": 9,
"status_msg": "ASM_OK",
"server_uuid": "20203944-d748-4321-834e-cceabcbeaa2?7",
"ACCESS_KEY": "efbc28ff-9d25-4eb5-a2a8-dle31120f3ad",
"date": 1649150387,
"mode": "MASTER",

}
3. Allez sur mynode1 et mynode2.
4. Attachez myserver a chaque nceud, en utilisant la clé d'accés de chaque nceud.
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> node attach <myserver>:8181 efbc28ff-9d25-4eb5-a2a8-dle31120f3ad

Pour des raisons de sécurité, il est recommandé de générer une nouvelle clé d'accés pour le
serveur master. La régénération des clés d'accés empéche d'attacher tout noeud indésirable.
Pour régénérer la clé d'accés du serveur master, utilisez la commande node renew.

Etape 4 : Redémarrer les nceuds

mynode1 et mynode2 doivent &tre redémarrés aprés avoir été attachés a myserver, sinon
myserver ne peut pas détecter un nouveau nceud.

> Redémarrez chaque nceud.

(Facultatif) Etape 5 : Vérifiez la configuration multi-serveur

Vous pouvez effectuer cette étape pour vérifier si les nceuds sont correctement attachés au
serveur master.

>  Dans l'interface de ligne de commande (CLI), accédez a myserver et saisissez node.
Dans I'exemple suivant, vous pouvez voir que deux nceuds ont été attachés a myserver.

> node

{
"status": 0,
"status_msg": "ASM_OK",
"server_uuid": "20203944-d748-4321-834e-cceabcbeaa27",
"ACCESS_KEY": "efbc28ff-9d25-4eb5-a2a8-dle31120f3ad",
"date": 1649150868,
"mode": "MASTER",

"nodes": [
{

"id": 1,
"uuid": "@befc910-0176-4bee-b568-6a19740c031e",
"name": "mynodel”,
"port": 8181,
"friendly_name": "mynodel_8181",
"last_ip": ""

"last_seen": 0,

"offline": true,
"access_info": "mynodel:8181",
"nb_agent": 0o,
"free_space_volume": 0,
"version": "6.0.0.20704 DEV",

"os": "Windows Server 2019 64 bits 10.0.17763 AMD-64",
"hss_port": 23232,
"admin_port": 8182

Ts
{
"id": 2,
"uuid": "26c926aa-7850-4dca-a971-61c748e5694c",
"name": "hyperstream",
"port": 8181,
"friendly_name": "mynode2_8181",
"last_ip": ""

"last_seen": 0O,
"offline": true,
"access_info": "mynode2:8181",

33 Lina



CHAPITRE 4 - Configuration multi-serveur Lina

"nb_agent": 0,
"free_space_volume": 0,
"version": null,
*hss_port": 23232,
"admin_port": 8182

}
1,
"queue": [],
"offline": ©

(Facultatif) Etape 6 : Définir une politique de répartition pour
chaque entité

Une stratégie de répartition spécifie comment les nouveaux agents sont distribués aux nceuds.
Trois types de politique peuvent étre appliqués :
. Affectation cyclique : Les agents sont répartis également entre plusieurs nceuds. La
politique d'affectation cyclique est la politique de répartition par défaut.
. Plus petit nombre d'agents : les agents sont distribués sur les nceuds qui contiennent le
moins d'agents.

. Plus d'espace disponible : les agents sont répartis sur les noeuds qui contiennent le plus
d'espace libre.

Pour associer une politique de répartition a une entité dans la Console d'administration Lina, voir
Créer une entité.

Etape 7 : Mettre a jour I'accessinfo sur les nceuds

Cette étape n'est obligatoire que si un proxy ou un proxy inversé est utilisé pour accéder a un
noeud.

L'accessinfo est une chaine utilisée pour connecter un agent a un nceud. Il peut étre modifié
lorsque :

. Le DNS interne ne correspond pas au DNS externe.
. Un proxy inverse est utilisé.

La méme syntaxe est utilisée pour I'accessinfo et le CfgServerHost. Pour plus de détails sur le
CfgServerHost, consulter Configurer I'acces avance de I'agent au serveur.
> Sur chaque noceud, mettez a jour I'accessinfo, en utilisant cette commande.

1 172.16.130.30:8181 est la valeur du nouvel accessinfo :

> node accessinfo 1 172.16.130.30:8181

Commandes avancées
Vous pouvez utiliser les commandes suivantes pour obtenir plus d'informations a partir de ade_
admin :

. tcp : Cette commande répertorie tous les ports TCP et peut étre utilisée sur tous les
noeuds.
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. agent : Cette commande répertorie tous les agents utilisés sur le serveur master.
. node : Cette commande répertorie tous les nceuds et affiche les ports TCP utilisés pour ces
nceuds sur le serveur master.

Gérer les nosuds

Cette section expligue comment accéder a la liste des nceuds et modifier un nceud.

Ouvrir la liste des noeuds dans la Console d'administration

Lina

Pour ouvrir la liste des nceuds
>  Allez surle tableau de bord et cliquez sur Nombre total de noeuds ou Serveur > Noeuds.

Dans la liste des noeuds, vous pouvez :

. Ouvrir un noeud spécifique dans une fenétre distincte de laConsole d'administration Lina.
Pour ouvrir un nceud dans une fenétre séparée, survolez le nom du nceud, puis cliquez sur
le bouton au-dessus de la liste des nceuds ou sur le coté droit de la fenétre.

. Rafraichir, filtrer ou exporter la liste des noeuds au format CSV ou HTML.

. Afficher ou masquer des informations spécifiques a tous les nceuds, telles que le serveur
master utilisé pour chaque entité ou la version du nceud.

Modifier un noeud dans la Console d'administration Lina

Pour modifier un noeud

1.  Sélectionnez le nom du nceud. Les propriétés du nceud s'affichent. Vous pouvez :
. Modifier le nom du nceud et la chaine d'acceés utilisée pour le nceud.
. Afficher le serveur master et le numéro de port sélectionnés pour le nceud.
. Afficher un résumé des informations sur les noeuds affichées dans la liste des noeuds,
comme le systéme d'exploitation utilisé par noeud.
2.  Cliquez sur Enregistrer.

Agents en configuration multi-serveur

Le poste de travail sur lequel Lina est installé doit étre associé a un nceud. Vous pouvez :
. Définir une stratégie d’allocation automatique pour les agents sur les nceuds associés a
une entité. Pour plus d’informations, consulter Créer une entité
. Associer un agent a un nceud lors de la création de I'agent sur la Console d'administration
Lina. Pour plus d'informations, consulter Créer des agents Lina manuellement.
. Spécifier le nceud a associer a I'agent, a I'aide de I'accessinfo. Pour plus de détails sur le
CfgServerHost, consulter Configurer I'acces avance de l'agent au serveur.

Si le serveur master est indisponible pour une raison quelconque, les agents continuent d'étre
protégés et les données peuvent étre restaurées. Le serveur master n'est pas nécessaire pour la
sauvegarde ou la restauration.

35 Lina



CHAPITRE 4 - Configuration multi-serveur Lina

Siun nceud est hors ligne, les agents associés a ce nceud ne peuvent pas étre sauvegardés ou
restaurés.
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CHAPITRE 5- Sécurité

Ce chapitre vous présente des informations sur la sécurité, telles que les formats
d'authentification, les certificats SSL et la sécurité du réseau.

Authentification

Format

Sur les machines Windows, I'authentification doit suivre I'un des deux formats suivants :
. netbios _nom _du_domaine\utilisateur
Par exemple : atempo\mike
. utilisateur@nom_du_domaine_complétement qualifié
Par exemple : mike@us . atempo.network

Sur les machines Linux, le format du nom de l'utilisateur peut étre :
. nom_utilisateur (pour une connexion locale uniquement)
Par exemple : mike
. utilisateur@nom_du_domaine_complétement qualifié
Par exemple : mike@us .atempo.network

Comptes pris en charge

Vous devez vous connecter avec un compte vous autorisant a vous connecter sur la machine
locale.

Sur Windows, la connexion doit étre interactive plutdt que réseau.

Authentification a deux facteurs

Une méthode d'authentification a deux facteurs est disponible dans les interfaces de la Console
d'administration Lina et du Configurateur.

Lorsqu'une méthode d'authentification a deux facteurs est activée par les utilisateurs, ils doivent
saisir leurs informations d'identification, ainsi qu'un code supplémentaire fourni par une
application d'authentification.

Pour se connecter a la Console d'administration Lina, les utilisateurs doivent activer
l'authentification a deux facteurs sur leur compte, a moins que le superadmin ne la définisse
comme étant facultative. Cependant, un superadmin peut activer I'authentification a deux
facteurs sur le compte d'un utilisateur.
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Activer l'authentification a deux facteurs pour un utilisateur

Cette section explique comment un superadmin peut activer l'authentification a deux facteurs

pour un utilisateur.

1. Cliquez sur Serveur > Utilisateurs.

2. Dans laliste déroulante au-dessus de la liste des utilisateurs, sélectionnez une entité pour
l'agent.
Pour activer I'authentification a deux facteurs pour un utilisateur admin ou superadmin,
sélectionnez Toutes les entités.

3. Sélectionnez un utilisateur.

Sélectionnez I'onglet Authentification a deux facteurs.

5. Téléchargez I'application d'authentification de votre choix (Authy, Google Authenticator,
Microsoft Authenticator, etc.).

6. Saisissez une clé d'authentification dans I'application.

s

Un QR code et un code a 16 chiffres sont fournis dans la Console d'administration Lina. lls
peuvent étre utilisés comme clés d'authentification. Lorsqu'une clé d'authentification est
fournie, I'application génere un code a 6 chiffres toutes les 30 secondes.

7. Aubas de la page, saisissez le code a 6 chiffres fourni par I'application d'authentification,
puis cliquez sur Activer I'authentification a deux facteurs.

Lorsque le code fourni est correct, 3 boutons s'affichent :

. Désactiver l'authentification a deux facteurs: aucun code n'est requis pour la
désactiver.

. Supprimer les codes de secours : les codes de secours peuvent étre utilisés pour vous
connecter a votre compte utilisateur si vous perdez I'accés a votre application
d'authentification. Ce bouton supprime les codes de secours existants.

. Générer de nouveaux codes de secours : 10 codes de secours a usage unique sont
fournis sous ce bouton. Ces codes de secours a 8 chiffres disparaissent lorsque vous
fermez les détails de I'utilisateur. Vous pouvez utiliser ce bouton pour générer de
nouveaux codes de secours, si nécessaire.

Lorsque l'authentification a deux facteurs est activée pour un ou plusieurs utilisateurs,

l'icbne ' apparait dans la liste des utilisateurs.

Activer l'authentification a deux facteurs pour votre compte

Lorsque I'authentification a deux facteurs est requise dans votre organisation, vous devez

I'activer sur votre compte avant ou lorsque vous vous connectez a la Console d'administration

Lina.

1. Connectez-vous a la Console d'administration Lina.

2. Téléchargez I'application d'authentification de votre choix (Authy, Google Authenticator,
Microsoft Authenticator, etc.).

3. Saisissez une clé d'authentification dans I'application.
Un QR code et un code a 16 chiffres sont fournis dans la Console d'administration Lina. lls
peuvent étre utilisés comme clés d'authentification. Lorsqu'une clé d'authentification est
fournie, I'application génére un code a 6 chiffres toutes les 30 secondes.
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4. Aubas dela page, saisissez le code a 6 chiffres fourni par I'application d'authentification,
puis cliquez sur Activer I'authentification a deux facteurs.

Lorsque le code fourni est correct, 3 boutons s'affichent :

. Désactiver I'authentification a deux facteurs: aucun code n'est requis pour la
désactiver.

. Supprimer les codes de secours : les codes de secours peuvent étre utilisés pour vous
connecter a votre compte utilisateur si vous perdez l'accés a votre application
d'authentification. Ce bouton supprime les codes de secours existants.

. Générer de nouveaux codes de secours : 10 codes de secours a usage unique sont
fournis sous ce bouton. Ces codes de secours a 8 chiffres disparaissent lorsque vous
fermez les détails de I'utilisateur. Vous pouvez utiliser ce bouton pour générer de
nouveaux codes de secours, si nécessaire.

Se connecter a l'interface de la Console d'administration Lina

Lorsque I'authentification a deux facteurs est activée sur votre compte, vous pouvez vous
connecter a la Console d'administration Lina en suivant la procédure suivante :
1. Saisissez vos identifiants.
2. Saisissez un code supplémentaire pour confirmer 'authentification.
Vous pouvez:
. Saisir un code de sécurité fourni toutes les 30 secondes par I'application
d'authentification.
. Saisir un code de secours fourni dans la Console d'administration Lina.
3. Saisissez un code de sécurité ou de secours, puis cliquez sur Valider.
Pour utiliser le méme code pendant 30 jours, sélectionnez Etendre la validité du code a
30 jours.

Utiliser une politique de mots de passe

Une politique de mots de passe :
. Est un ensemble de régles qui améliore la complexité des mots de passe et renforce la
sécurité globale de votre infrastructure.
. Protége votre infrastructure contre les nouvelles menaces, telles que les ransomwares ou
le piratage social.
. Peut étre appliquée a tous les utilisateurs d'une ou de toutes les entités de la Console
d'administration Lina.

La force de chaque mot de passe est contrdlée par défaut, mais seuls les nouveaux utilisateurs
sont tenus de modifier leur mot de passe.

Par défaut, les mots de passe contiennent 12 caractéres, dont 1 caractére minuscule, 1
caractére majuscule, 1 chiffre et 1 caractére spécial.
Pour mettre en ceuvre une politique de mot de passe

1. Dans laliste Entité utilisée en haut de la page, sélectionnez une entité.
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. Toutes les entités si vous souhaitez créer une configuration globale. Cette
configuration s'applique a tous les utilisateurs, y compris les superadmins.

. Une entité spécifique si vous souhaitez créer une configuration locale.

2. Allezdans Parametres > Sécurité > Politique de mot de passe.
3. Indiquez si une politique d'authentification a deux facteurs doit étre exigée ou non lorsqu'un
utilisateur se connecte a la Console d'administration Lina.

Si une politique d'authentification a deux facteurs est définie comme étant Obligatoire, tous

les utilisateurs doivent activer une politique d'authentification a deux facteurs. Cette regle

ne s'applique pas aux utilisateurs qui utilisent déja une authentification a deux facteurs.
4. Indiquez si une période de validité doit étre appliquée aux mots de passe :
a. Cliquez sur Limiter la validité des mots de passe.
b. Définissez une période de validité pour tous les mots de passe.
Cette période peut étre définie en jours, semaines ou mois.
5. Renforcez la solidité des mots de passe utilisés sur la Console d'administration Lina :

a. Cliquez sur Contréler la force du mot de passe.

b. Définissez une longueur minimale pour les mots de passe.

La longueur minimale d'un mot de passe est une combinaison de caractéres imposés
par I'administrateur et de caractéres sélectionnés par l'utilisateur.

Par exemple, vous avez spécifié que les mots de passe doivent avoir une longueur
totale de 3 caractéres, avec au moins 1 chiffre et 1 caractére minuscule. En
conséquence, les nouveaux mots de passe doivent inclure un chiffre, un caractére
minuscule et un caractére supplémentaire qui peut étre sélectionné par I'utilisateur :
ce caractére peut étre un chiffre, un caractére minuscule ou majuscule, ou un
caractere spécial.

c. Définissez des critéres de force pour renforcer la complexité des mots de passe.

Un mot de passe fort contient une combinaison de chiffres, de minuscules, de
majuscules ou de caractéres spéciaux.

Cette nouvelle politique s'applique a tous les utilisateurs, mais ceux-ci ne sont pas
tenus de modifier leurs mots de passe.

d. (Facultatif) Cliquez sur Forcer les utilisateurs a modifier un mot de passe faible si
vous souhaitez que les utilisateurs existants modifient des mots de passe qui ne
respectent pas la stratégie de mot de passe.

Les nouveaux mots de passe doivent étre modifiés lorsqu'un utilisateur se connecte a
la Console d'administration Lina.
6. Cliquez sur Appliquer cette configuration.
Pour vérifier les événements concernant la stratégie de mot de passe, accédez a Serveur >
Evénements. Pour plus de détails, voir Afficher la vue Evénements du serveur.

Modifier votre mot de passe

Cette section expligue comment modifier votre propre mot de passe, mais un administrateur peut
également modifier le mot de passe d'un simple utilisateur.

Pour modifier le mot de passe d'un utilisateur régulier, voir Créer et attribuer des droits a un
utilisateur local.
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Modifier votre mot de passe dans la page de connexion de la Console d'administration

Lina

Un nouveau mot de passe peut étre nécessaire si un administrateur a mis en place une nouvelle

politique de mot de passe. Pour créer un nouveau mot de passe :

1. Connectez-vous a la Console d'administration Lina en utilisant vos informations
d'authentification.

2. Saisissez un nouveau mot de passe.

3. Confirmez votre nouveau mot de passe, puis cliquez sur Valider le nouveau mot de
passe.

Modifier votre mot de passe dans le menu supérieur de la Console d'administration Lina

1.  Dans le coin supérieur droit de la Console d'administration Lina, sélectionnez votre nom
d'utilisateur.

2. Cliquez sur Compte utilisateur > Mot de passe.

Cliquez sur Modifier le mot de passe.

4. Saisissez votre mot de passe actuel, puis votre nouveau mot de passe.

w

Si un administrateur a mis en place une politique de mot de passe, des régles peuvent
apparaitre pour vous aider a créer un mot de passe conforme a cette politique.

5. Confirmez votre nouveau mot de passe.
6. Cliquez sur Enregistrer.

Votre nouveau mot de passe vous sera demandé lorsque vous vous connecterez dans la
Console d'administration Lina

Timeout de session

Lorsque vous étes connecté aux interfaces Console d'administration Lina, Restauration Web ou
Statistiques, votre session expire lorsque le timeout de session est atteint. Par défaut, le timeout
est positionné a 4 heures (14 400 secondes). Lorsque vous avez atteint le timeout, vous devez
vous connecter a nouveau a l'interface web.

Pour modifier la valeur du timeout

1. Ouvrez la Console d'administration Lina.

2. Sélectionnez Parameétres > Parameétres de réglage > Avancé > Server web.

3. Danshttpd.session_timeout, saisissez la durée de validité en secondes.
La nouvelle valeur est automatiquement enregistrée.

Certificat SSL

Par défaut Lina fournit un certificat auto-signé pour vous connecter aux interfaces web (Console
d'administration Lina, Restauration Web et Statistiques).

Un tel certificat garantit que les données sont cryptées lorsqu’elles traversent le réseau, mais ne
garantit pas I'identité de I'utilisateur. Vous pouvez créer votre propre certificat auto-signé ou
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encore mieux, demander votre propre certificat a une Autorité de Certification pour sécuriser la
connexion aux interfaces Web.

Le fichier certificat auto-signé par défaut est une concaténation d’une clé privée et d’'un certificat.
Il est situé a cet emplacement :

<ADE_HOME>/conf/ssl cert.pem

Chiffrement du réseau

Cette section décrit les différents types de chiffrement réseau utilisés pour Lina.

Modes de connexion disponibles

Voici les deux modes de connexion disponibles :

. HTTPS
Lors de l'utilisation d'une connexion HTTPS, les données sont toujours chiffrées avec une
clé symétrique de 256 bits. De plus, HTTPS permet aux agents de vérifier I'identité du
serveur avant d'envoyer des données via les certificats réseau. Ce mode est bien adapté
aux environnements WAN. Notez que le mode HTTPS consomme des ressources sur le
serveur.

. HTTP
En mode HTTP, il n'y a pas de chiffrement par défaut a I'exception des informations
d'authentification, qui sont systématiquement chiffrées. Ce mode est bien adapté aux
environnements LAN.

Configuration dynamique Lina

Configuration dynamique Lina : lorsque vous définissez des régles de serveur ou d'agent, vous
pouvez choisir de chiffrer les données en fonction de la configuration réseau.

Certificats réseau

En mode Sécurisé (HTTPS), les agents se connectant au serveur vérifient son identité en

utilisant les certificats suivants :

. Certificat du serveur
Le nom du fichier de certificat est server.pem. Il se situe dans le répertoire Ref du
répertoire d’installation du serveur Lina. Par exemple :
E:\Program Files\Atempo\HyperStream\default\HSX\ref\server.pem

. Certificat de I’agent
Le nom du fichier de certificat est cacert. pem. Il se situe dans le répertoire Ref du
répertoire d’installation de 'Agent Lina. Par exemple :
C:\Program Files\Atempo\Atempo Lina\5.3.20991\Ref\cacert.pem

Si vous modifiez I'un des certificats, vous devez également modifier I'autre pour vous assurer
qu'ils correspondent.
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Configurer un proxy inverse

Ce scénario propose un exemple de configuration de Lina avec un proxy inversé pour sécuriser
’'accés a votre serveur Lina.

A propos des proxy inversés

Cette section expligue comment les proxy inversés sont utilisés avecLina.

Utilisation d’'un proxy inversé avec Lina

Les proxys inversés servent d'intermédiaires entre les serveurs situés sur le réseau d'entreprise
et les agents en dehors de ce réseau d'entreprise qui veulent communiquer avec le serveur. Tout
comme la plupart des serveurs d’entreprise, le serveur Lina est situé derriére un pare-feu pour
des raisons de sécurité, empéchant |'accés a partir d'internet.

Cependant, les utilisateurs distants ont besoin d’accéder aux services de sauvegarde et de
restauration Lina. Utiliser un proxy inversé vous permet de vous connecter au service Lina a
distance via Internet de fagon transparente.

Architecture

Ce schéma (Image 9) montre I'architecture d'un proxy inversé :

lra

Adresse IP Publique

_____ S

Internet

Lo

Proxy inverse

_ DMZ

Image 9: Configuration de Lina avec un proxy inversé

Exigences pour les proxy inversés

Le proxy inversé doit prendre entierement en charge la version 1.1 d'HTTP, notamment pour le
codage des chunk transfert.
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Configurer le proxy inversé pour les agents

Pour configurer le proxy

Sivous souhaitez connecter un mélange d'agents dans les versions 4 et 5, vous devez créer

deux sites avec une régle d'URL rewriting spécifique.

1. Installez le certificat Lina (au format pfx) disponible sur le portail client Atempo
(https://support.atempo.com). Pour plus de détails sur les étapes d'installation du certificat,
une vidéo est disponible sur le portail client Atempo (https://support.atempo.com).

2. Créezun nouveau site (par exemple, aln) avec ces parameétres (Image 10) :

Add Web site 2x|
Site name: Application poal:
Ialnproxy Ialnproxy Select... |
—Content Directory
Physical path:

IC: Wwwwwialnproxy |

Pass-through authentication

Connect as... | Test Settings...
— Binding
Type: IP address: Port:
https hd 12l Unassigned j IB 181

Host name:

551 certificate:

|o=Atempo, C=FR 2

¥ Start Web site immediately

0K I Cancel

Image 10: Interface pour ajouter un nouveau site web

Note : Pour créer le site, vous devez avoir installé le URL rewrite. Utilisez Web Platform
Installer pour récupérer et installer le URL rewrite et ARR sur votre systeme IIS.

3. Ajoutez une régle de URL rewrite et configurez-la avec ces paramétres (Image 11):
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@ Edit Inbound Rule

MName:

IRe'+'erseF‘rox*,'InbnundRuIe 1

Match URL )
Requested URL: Using:
Matches the Pattern j Regular Expressions j
Pattern:

IALNf. * Test pattern... |

v Ignore case

‘ Conditions v |

‘ Server Variables ) |

Action Eall
Action type:

Rewrite ﬂ

Action Properties
Rewrite URL:
Iht.t.p ://alnesxi-dedup:8181,/{R:0}

¥ append query string

[ Log rewritten URL

I Stop processing of subsequent rules

Image 11: Régle de URL rewrite

L'URL Rewrite est I'emplacement ou vous souhaitez convertir en esc-hss (dans la capture
d'écran, elle correspond a votre serveur Lina).

URL rewrite

Cette section expligue comment modifier les URL Lina.

Principe
Afin de permettre un accés distant aux services Lina depuis Internet, il faut que le proxy inversé
puisse connaitre les URLs permettant de se connecter au serveur Lina.

Une requéte client a destination du proxy inversé doit &tre convertie en interne en une requéte
pour le serveur Lina. Le proxy inverseé doit aussi rediriger la réponse du serveur Lina vers le
client.
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Utiliser des URLSs relatives

Il'y a quatre URL relatives Lina différentes a rediriger.

Service de restauration et de sauvegarde standard

IALN. Service de restauration et de sauvegarde standard Il est nécessaire d'utiliser ce service
pour étre protégé de maniére continue lorsque vous travaillez a distance. Il est important de
mettre en place un contrdle du trafic lorsque vous utilisez ce service, car il est possible que de
nombreux agents distants envoyant simultanément de grosses quantités de données engorgent
votre connexion Internet.

Pour des raisons de sécurité, il est fortement recommandé que les agents se connectant a partir
d'Internet utilisent une connexion cryptée.

Service Webrestore

. IALNWEB. Accés a I'API Restauration Web HTTP.
. IALNRESTORE. URL de téléchargement de fichiers seuls et des fichiers zip.
. Iwebrestore. Permet de se connecter a distance a l'interface de Restauration Web.

Le proxy https://proxy.public.com:8181/ALN/whatfollows doit étre converti en
http://alnserver.internal.local:8181/ALN/whatfollows.

Si aucune information ne suit le numéro de port, tout est converti.

proxy.public.com est|'adresse publique du serveur IIS utilisé comme proxy inverse,
alnserver.internal.local estle serveur Lina derriére le pare-feu.

La conversion du proxy est facile a réaliser avec 'URL Rewrite et I'llS, mais vous devez
également avoir installé I'Application Request Routing (ARR) Si vous n'avez pas installé d'URL
Rewrite et d'ARR installés, vous pouvez utiliser le Web Platform Installer.

A propos du contréle de trafic avec Lina

Utiliser le controle de trafic avec Lina

Un débit de connexion Internet d'entreprise est limité, et un grand nombre d'utilisateurs distants
envoyant simultanément des données de sauvegarde pourrait engorger votre connexion
Internet. Pour éviter cela, vous pouvez mettre en place un contréle du trafic sur votre proxy
inversé de maniére a restreindre le total de données entrantes et sortantes Lina.

Mise en place

Le menu Limites du serveur IIS peut étre utilisé pour contrdler le trafic. Vous pouvez utiliser
n'importe quel autre outil de contrdle de trafic Internet compatible Windows pour effectuer cette
tache. Veuillez vous reporter a la documentation de I'éditeur pour plus de détails sur la mise en
place d'un contréle de trafic.

Les administrateurs Linux peuvent utiliser la commande « tc » pour contrdler le trafic. Veuillez
vous référer a la page du manuel de la commande « tc » pour de plus amples détails.
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Restauration des données utilisateur

Pour assurer la confidentialité des données, Lina peut étre configuré pour informer les
propriétaires de données par e-mail qu'une restauration Web ou croisée est effectuée sur leurs
données. Lorsque l'opération de restauration est une restauration croisée a partir d'un agent dont
I'e-mail utilisateur a été fourni, I'e-mail utilisateur apparaitra dans la notification. Pour la
restauration Web, I'e-mail de I'utilisateur n'apparaitra pas dans la notification.

Pour étre notifié par e-mail, les conditions suivantes doivent étre remplies :

. Votre administrateur a activé les notifications de restauration sur la Console
d'administration Lina.

. Votre adresse électronique n'a pas été fournie sur votre Agent Lina ou sur la Console
d'administration Lina. Pour ajouter votre e-mail sur votre Agent Lina, voir Fournir une
adresse e-mail pour identifier I'agent, sinon contactez votre administrateur.

Pour envoyer des notifications aux utilisateurs lorsque leurs données sont restaurées
par d'autres utilisateurs

1. Dans la Console d'administration Lina, allez dans Paramétres > Préférences.
2. Activez l'option dans la section Notification de restauration.

Acces dynamique au serveur dans une configuration
de proxy inverse

En fonction de l'infrastructure du réseau d'entreprise et de I'emplacement du serveur Lina, un
utilisateur nomade peut étre contraint d'utiliser différentes chaines d'accés au serveur pour
accéder au serveur Lina.

Sur la base du nom de passerelle du réseau, I'acces dynamique au serveur détecte
automatiquement le réseau auquel I'agent est connecté et permet a I'Agent Lina de se connecter
a l'aide de la chaine d'accés au serveur appropriée.

Cette section expligue comment créer un fichier d'accés au serveur dynamique et comment
I'utiliser pour se connecter a Lina.

Créer un fichier d'accés au serveur dynamique

Dans le répertoire HNDB de votre agent, créez un fichier nommeé ServerDynamicPaths.def, et
éditez-le.

Vous pouvez a la fois utiliser le caractére spécial * et autant de lignes que nécessaire. Le
caractére spécial * peut remplacer tout ou partie d’'un nom ou d’'une adresse. La premiére ligne
correspondant a la passerelle courante est utilisée, et toute ligne ultérieure sera ignorée.

Se connecter a Lina via un proxy inverse

Les administrateurs peuvent configurer un proxy inverse pour accéder aux services Lina sur
Internet. Pourtant, les agents Lina ont besoin du nom ou de I'adresse publique du proxy inverse
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pour pouvoir se connecter, et ce nom est différent du nom du serveur réseau Lina de I'entreprise.

Configuration autonome

Dans cette configuration, vous :

. Devez entrer une ligne qui spécifie le nom ou l'adresse de la passerelle du réseau
d'entreprise et le nom ou I'adresse du serveur Lina sur le réseau d'entreprise.
La syntaxe a utiliser pour chaque passerelle réseau est : <corporate_gateway name_or_
adress>=<private_aln_server_name_or_adress>
Par exemple : gateway=alnserver ou192.168.1.254=192.168.1.42

. Pouvez également saisir une ligne qui définit le nom ou I'adresse publique du proxy inverse
comme nom du serveur actuel. Le caractére générique * est utilisé pour remplacer tout

nom de passerelle, adresse ou une partie de celui-ci.

La syntaxe est: *=<reverse_proxy_public_name_or_adress>

Par exemple : *=myreverseproxy ou *¥=128.30.52.37

Par exemple. Il s'agit d'un exemple de configuration d'un client se connectant au serveur
Lina via un proxy inverse lorsque la passerelle est différente de sa passerelle d'entreprise :
gateway=alnserver

*=myreverseproxy

Configuration multi-serveur

Dans cette configuration, vous :

. Devez saisir une ligne qui spécifie le nom ou l'adresse de la passerelle du réseau
d'entreprise et le nom ou I'adresse du serveur master Lina sur le réseau d'entreprise.
La syntaxe a utiliser pour chaque passerelle réseau est: <corporate_gateway_name_or _
adress>=<private_aln_master_server_name_or_adress>
Par exemple : gateway=alnserver ou192.168.1.254=192.168.1.42

. Pouvez également saisir une ligne pour gérer I'accés au nceud. La syntaxe a utiliser pour
chaque nceud est :

<corporate_gateway name_or_adress>|<node_name_or_address>=<private_aln_
node_name_or_address>

Détecter une activité de sauvegarde inhabituelle ou
suspecte

Vous pouvez détecter une activité de sauvegarde inhabituelle ou suspecte sur vos agents :

. Une activité inhabituelle peut étre détectée lorsqu'une quantité inhabituelle de volume
protége est envoyée d'un agent au serveur.

. Une activité suspecte peut étre détectée lorsque le taux de compression d'un agent subit
un changement soudain (par exemple, en cas d'attaque de cryptovirus). Le taux de
compression est le rapport entre le nombre de blocs calculés sur la période de temps
choisie pour compiler I'activité moyenne.
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Vous pouvez trier les agents ayant une activité suspecte ou inhabituelle en utilisant le filtre
Alertes dans la liste des agents. Un agent dont I'activité est inhabituelle ou suspecte peut étre
sauvegardeé.

Pour détecter une activité de sauvegarde inhabituelle ou suspecte

1. Allez dans Paramétres > Sécurité > Activité de sauvegarde.
2. Activez I'option Surveiller I'activité de sauvegarde.
3. Définissez les paramétres utilisés pour analyser l'activité de sauvegarde.
a. Définissez une fréquence pour l'analyse récurrente.
Cette analyse peut étre définie en heures, jours, semaines ou mois.
b.  Sélectionnez une période de temps sur laquelle I'activité moyenne est compilée.
Cette période peut étre définie en jours, semaines ou mois.
4. Définissez les paramétres de détection pour le déclenchement des alertes :
a. Définissez un ou plusieurs seuils pour un nombre spécifique de fichiers modifiés ou de
blocs ajoutés, ou pour le volume transféré par I'agent.
b. Activez les alertes pour les activités inhabituelles et suspectes, puis définissez une
valeur pour chaque type d'alerte.
Le serveur ne déclenche une alerte que lorsqu'un ou plusieurs seuils et la valeur définie
pour un type d'alerte sont atteints.
5. (Facultatif) Cliquez sur Tester cette configuration pour vérifier si un agent répond a tous
les critéres que vous avez définis.

Le test de votre configuration ne génére pas d'alarme.
6. Cliquez sur Appliquer cette configuration.
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CHAPITRE 6 - Informations sur la protection du
serveur Lina

Le serveur Lina peut étre sauvegardé a I'aide d'un instantané ou d'un outil tiers.

Sauvegarde et restauration du serveur ADE avec
snapshots

Les snapshots sont utiles pour protéger votre serveur ADE avant une mise a jour, des
modifications de configuration majeures ou des opérations de maintenance. Vous pouvez
configurer et déclencher manuellement des snapshots. Si nécessaire, vous pouvez les restaurer.

Les snapshots ne sont pas congus pour protéger contre des pannes matérielles.

Prérequis a l'utilisation des snapshots

Windows :
. Tous les volumes cibles doivent étre stockés sur des systémes de fichiers NTFS.
. Si vous souhaitez utiliser la fonctionnalité de restauration d'un snapshot, n'installez aucun
composant ADE sur le disque systéme.
. Les administrateurs doivent étre familiarisés avec les processus de snapshot Windows.

Linux

. Tous les volumes doivent étre stockés sur une version 2.02.95 ou supérieure de LVM2.

. Tous les volumes utilisés par ADE doivent étre des volumes logiques a allocation fine (Thin
Provisioned LVM ou thin volumes). Voir Créer un thin volume sur Linux..

. Les administrateurs doivent étre familiarisés avec les processus de snapshot Linux.

Déclencher des snapshots

Les opérations sur les snapshots s’effectuent dans I'interface en mode commande ade_admin.

Pour lancer ade_admin

1. Surla machine hébergeant le Atempo Deduplication Engine, lancez l'interface en mode
commande ade_admin :
. Windows.
Allez sur Démarrer > Programmes > Atempo Deduplication Engine >
Administration.
. Linux.
Lancer lacommande . /ade_admin.
2. Connectez-vous avec l'utilisateur admin et saisissez le mot de passe.
Commandes ade_admin. Les commandes ade_admin a utiliser pour les snapshots sont :
. snap_create
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Met le serveur ADE en mode de sauvegarde a chaud, crée un snapshot, puis quitte le
mode de sauvegarde a chaud. Il renvoie I'ID du snapshot et tous les chemins a
protéger. Si vous prévoyez d'effectuer une sauvegarde, il est obligatoire de
sauvegarder tous les chemins fournis.

. snap_list
Affiche une liste de tous les snapshots créés avec la commande snap_create.

. snap_delete <ID>
Supprime le snapshot dont on précise I'ID.

. snap_bck list <ID>
Liste les chemins de tous les composants ADE nécessaires pour sauvegarder ce
snapshot (répertoire d’installation, espace de stockage des blocs, base de données,
journaux de logs, etc.).

Ces commandes sont uniquement pour Linux :
. snap_mount <|D>

Monte le snapshot <ID> a I'emplacement <ADE Install path> /snapshot/<ID>en
mode lecture seule.

. snap_unmount <ID>
Démonte le snapshot <ID>.

Exemple de commandes ade_admin sur un systéme Windows

WIN-1NAI2760G00:23232> snap_create
SNAPID={B4C61C61-75FC-4067-8A1C-EEB89462B46F }

HOME=C: \DEV\dedup
SNAP_HOME=\\?\GLOBALROOT\Device\HarddiskVolumeShadowCopy77\DEV\dedup
DB_CORE=C:\DEV\dedup\rds\catalog\dedup_block_dat\

SNAP_DB_
CORE=\\?\GLOBALROOT\Device\HarddiskVolumeShadowCopy77\DEV\dedup\rds\catalog\
dedup_block_dat

DB_LOG=C:\DEV\dedup\syslog\

SNAP_DB_
LOG=\\?\GLOBALROOT\Device\HarddiskVolumeShadowCopy77\DEV\dedup\syslog
REPOSITORY=C:\DEV\dedup\server\dedup_block\block

SNAP_
REPOSITORY=\\?\GLOBALROOT\Device\HarddiskVolumeShadowCopy77\DEV\dedup\server
\dedup_block\block

REPOSITORY=C:\TEST\JUNCTION
SNAP_REPOSITORY=\\?\GLOBALROOT\Device\HarddiskVolumeShadowCopy78\AAA\BBB
REPOSITORY=C:\1link\rep_link
SNAP_REPOSITORY=\\?\GLOBALROOT\Device\HarddiskVolumeShadowCopy78\target_of_
link\rep_link

REPOSITORY=C:\mount\rep mount
SNAP_REPOSITORY=\\?\GLOBALROOT\Device\HarddiskVolumeShadowCopy79\rep_mount
WIN-1NAI2760G00:23232> snap_list

{F407669E-6592-42BC-B82F-1EAC864B51F5}
{284B9A54-6F89-425B-8DB1-E6408DF9A223}

51 Lina



CHAPITRE 6 - Informations sur la protection du serveur Lina

{B4C61C61-75FC-4067-8A1C-EEB89462B46F }
WIN-1NAI2760G00:23232> snap_delete {B4C61C61-75FC-4067-8A1C-EEB89462B46F }

Exemple de commandes ade_admin sur un systéme Linux

hyperstream:23238> snap_create
SNAPID=SNAP_a9f36767_65ec_45ca_bf80_e9502e486972_1425649105

HOME=/mnt/1v1/ADE33/snapshot/SNAP_a9f36767_65ec_45ca_bf80 e9502e486972
1425649105_00/ADE33
DB_CORE=/mnt/1v1/ADE33/snapshot/SNAP_a9f36767_65ec_45ca_bf80_e9502e486972_
1425649105_00/ADE33/rds/catalog/dedup_block_dat
DB_LOG=/mnt/1v1/ADE33/snapshot/SNAP_a9f36767_65ec_45ca_bf80_e9502e486972_
1425649105 00/ADE33/syslog
REPOSITORY=/mnt/1v1/ADE33/snapshot/SNAP_a9f36767_65ec_45ca_bf80
€9502e486972 1425649105 00/ADE33/server/dedup block/block
REPOSITORY=/mnt/1v1/ADE33/snapshot/SNAP_a9f36767_65ec_45ca_bf80_
€9502e486972_1425649105_01/BLOCKS
STREAM=/mnt/1v1/ADE33/snapshot/SNAP_a9f36767 65ec_45ca bf80 e9502e486972
1425649105 _01/STREAMS

hyperstream:23238> snap list
SNAP_a9f36767_65ec_45ca_bf80_e9502e486972_1425563072 Thu Mar 05 14:44:32
2015

SNAP_a9f36767_65ec_45ca_bf80_e9502e486972_ 1425563140 Thu Mar 05 14:45:40
2015

SNAP_a9f36767 65ec_45ca bf80 e9502e486972 1425649105 Fri Mar 06 14:38:25
2015

hyperstream:23238> snap_umount SNAP_a9f36767_65ec_45ca bf80 e9502e486972
1425649105

hyperstream:23238> snap_delete SNAP_a9f36767_65ec_45ca_bf80 €9502e486972
1425649105

Créer un thin volume sur Linux
Cet exemple montre comment créer un thin volume :
1.  Toutd'abord, créez la partition et le groupe de volumes :

pvcreate /dev/sdd3

vgcreate vgl /dev/sdd3
2. Créezunthinpoolde1To:

lvcreate -L 1T -T vgl/thinpool
3.  Créez un thin volume nommé 1v1. C'est un volume virtuel. Vous pouvez stocker des blocs
dans ce volume, par exemple :

lvcreate -V 1T -T vgl/thinpool -n 1lvl
4. Créez un snapshot nommé "snapl" (utilisez snap_create dans ade_admin):
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lvcreate -s -n snapl vgl/1lvl

lvdisplay -C --noheadings -o vg_name,lv_name,lv_attr
vgl 1lvi Vwi-a-tz

vgl thinpool twi-a-tz

Le « V » en gras indique que vous avez créé avec succes un thin volume. Vous devez
mettre toutes vos données sur ce type de volume.

Restaurer des snapshots
Ces procédures s'appliquent a la fois a la restauration automatique et manuelle des snapshots.

Puisque tous les composants (répertoire d'installation, espaces de stockage de blocs, base de
données, logs, etc.) sont liés, il est obligatoire de restaurer ces composants ensemble.

Deux solutions sont disponibles pour restaurer un snapshot :
. Montez ou exposez le snapshot et copiez les fichiers du snapshot vers le volume courant.
. Rétablir/restaurer le volume entier (pas pour les volumes systéme).

Avant une opération de restauration : dans l'interface en mode commande ade_admin, exécutez
lacommande snap_list pour obtenir la liste des snapshots disponibles. Vous devez arréter les
services ADE et HyperStream Snapshot avant de commencer a copier tout fichier.

Aprés toute opération de restauration : assurez-vous de redémarrer les services ADE et
HyperStream Snapshot.

Restaurer des snapshots sur un serveur Linux
Prérequis

Pour monter un snapshot, prenez en compte ces prérequis :
. Sile périphérique /dev/mapper/<vg_name>/<snap_name> est manquant avantla
création du snapshot, vous devez :
- Exécuter lvchange -ay <vg_name>/<snap_name>.
Ou

- Modifiez /etc/1vm/1lvm. conf et ajouter la ligne auto_set_activation_skip = ©
dans le fichier de configuration.

. La commande ADE snap_mount <ID> vous permet également de monter des snapshots.

Monter le snapshot

Avant de monter le snapshot, vous pouvez utiliser la commande 1vs pour obtenir des
informations sur les snapshots. Par exemple :

[root@cherubin data]# lvs

LV VG Attr LSize Pool Origin Data%
lv_root vg_cherubin -wi-ao---- 6,71g
lv_swap vg _cherubin -wi-ao---- 816,00m
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SNAP_ID1 vg _data Vwi-a-tz-- 90,00g thinpool 1lvl1 2,64
SNAP_ID2 vg data Vwi-a-tz-- 90,00g thinpool 1lv1 2,64
lvl vg data Vwi-aotz-- 90,00g thinpool 2,64

lvole vg data -wi-a----- 100, 00m

thinpool vg data twi-a-tz-- 90,00g 2,66

thin2 vg data2 twi-a-tz-- 6,00g 0,00

thinvolume vg_data2 Vwi-a-tz-- 1,00g thin2 0,00

Pour monter un snapshot
> Lancez la commande :
mount /dev/mapper/<vg_name>/<snap_name> /<mount_point>

Exemple :
mount /dev/mapper/vg data/SNAP_ID /mnt/snap

Quelle que soit la méthode que vous choisissez, aprés une restauration de votre serveur Lina,
vous devez supprimer manuellement le fichier db_backup_sync situé dans le chemin de la base
de données Lina.

Effectuer un revert du snapshot

1. Arrétezle service.
2. Exécutez:

unmount /<1lv_mount_point>0
Exemple :
umount /data/1lvl
data/1v1 est le point de montage du volume logique/dev/vg_data/1v1 quidoit étre
subir un revert.
3. Exécutez:
lvrename /dev/<vg_name>/<1lv_name> /dev/<vg_name>/<1lv_bck_name>
lvrename /dev/<vg_name>/<snap_name> /dev/<vg _name>/<1lv_name>
Exemple :
lvrename /dev/ve data/lvl /dev/ve data/lvl sav
lvrename /dev/vg data/SNAP_ID /dev/vg data/lvl
4. Vérifiez que toutes vos données sont correctement restaurées et retirez le volume initial :
lvremove /dev/<vg name>/<1lv_bck name>

Exemple :
lvremove /dev/vg data/lvl_sav

Restaurer des données sur un serveur Windows

Cette section décrit plusieurs méthodes de restauration des données, ainsi que la maniére
d'effectuer ces méthodes en mode graphique et en mode CLI.

Méthodes de restauration

Vérifiez les méthodes suivantes pour restaurer vos données (Tableau 6) :
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Tableau 6: Méthodes de restauration des données

Méthode de Quand

I'utiliser ?

restauration

Avantages

Inconvénients

Lier un Lorsque le Le snapshot estlié a un Vous devez disposer de
snapshot. serveur a été répertoire que vous pouvez suffisamment d'espace
Ceci peut étre m_stalle surle p’arcourlr pour rech.erc.her fies pour copier les fichiers a
fait avec : dISQEJe repert0|re§ eF qes fichiers a restaurer.

systeme. restaurer individuellement.
« GUI
e CLI

Effectuerun  Lorsquevous Cette méthode est rapide et Il n'y a pas de granularité,

revert d'un devez facile. vous restaurez le disque

snapshot. r'(.estte\ure.r ’ Elle ne nécessite pas d'espace dans son ensembile.
lintégralité du disque supplémentaire pour la Vous ne pouvez pas
contenu du restauration. utiliser cette méthode sur
shapshot.

les disques systeme et
sur les disques contenant
un page file.

Bonnes pratiques de restauration

Voici les bonnes pratiques pour restaurer vos données :

. Vous devez toujours restaurer des éléments individuels a l'aide de la liaison de snapshots
avant de tenter un revert.

. Vous devez toujours restaurer les éléments de la méme session de snapshot pour vous
assurer que tous les éléments sont cohérents.

. N'utilisez le revert que si l'intégralité du snapshot a besoin d'étre restaurée.

. Vous ne pouvez pas effectuer un revert si des parties du file page ou d'autres fichiers
systéme sont présents sur le volume.

Lier un snapshot VSS a un répertoire en mode graphique

1.  Cliquez avec le bouton droit sur un lecteur dans I'Explorateur Windows et sélectionnez
Propriétés.

2. L'onglet Shadow Copies affiche les snapshots qui ont été effectués. Dans I'onglet
Previous Versions, vous pouvez monter (ouvrir) le snapshot.

3.  Sélectionnez un snapshot et cliquez sur Open pour le monter.

4. Parcourez ce répertoire pour trouver les fichiers et répertoires requis et restaurez-les sur le
disque d'origine.
Quelle que soit la méthode que vous choisissez, aprés une restauration de votre serveur
Lina, vous devez supprimer manuellement le fichier db_backup_sync situé dans le chemin
de la base de données Lina.
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Lier un snapshot VSS a un répertoire en mode commande

1. Surla machine hébergeant I'Atempo Deduplication Engine, lancez l'interface de ligne de
commande ade_admin en sélectionnant Démarrer > Programmes > Moteur de
déduplication Atempo > Administration.

2. Exécutez snap_list pour obtenir la liste des snapshots disponibles et sélectionnez le
snhapshot a partir duquel vous souhaitez restaurer.

3.  Ouvrez une invite de commande dans le menu Démarrer de Windows et allez dans le
répertoire HyperStream_Snapshot de votre répertoire racine HyperStream.

4. Exécutezla commande suivante pour créer un répertoire qui contiendra le snapshot :

mkdir <directory name>

Exemple :
mkdir c:\mounted_ snapshot

5. Exécutez la commande suivante:
mkjunction <VSS_Snapshot_Volume> <directory_name>

Exemple :
mkjunction \\?\GLOBALROOT\Device\HarddiskVolumeShadowCopy25\
c:\mounted_snapshot

6. Lesnapshot VSS est maintenant lié au répertoire spécifié. Parcourez ce répertoire pour
trouver les fichiers et répertoires requis et restaurez-les sur le disque d'origine.

7. Lorsque vous avez terminé la restauration de vos données, supprimez le lien créé entre le
snapshot VSS et le répertoire. Pour ce faire, exécutez cette commande :

rmdir <directory_name>

Exemple :
rmdir c:\mounted_snapshot

Quelle que soit la méthode que vous choisissez, aprés une restauration de votre serveur
Lina, vous devez supprimer manuellement le fichier db_backup_sync situé dans le chemin
de la base de données Lina.

Effectuer un revert dun disque entier depuis un snapshot VSS

1. Arrétez toute application exécutée sur le disque a restaurer, y compris les services Atempo
Serveur HyperStream et Snapshot Atempo HyperStream.

2. Ouvrez une invite de commande dans le menu Démarrer de Windows et accédez au
répertoire HyperStream_Snapshot de votre répertoire racine HyperStream.

3. Exécutez cette commande :

vssadmin revert shadow /shadow=<{snapshot ID}>

Exemple :
vssadmin revert shadow /shadow={b19d5395-a7f9-494e-9670-54699bc9e556}

Le disque a été remis a I'état ou il se trouvait lorsque le snapshot VSS a été pris.

4. Vous pouvez ajouter le paramétre /forcedismount a la fin de la commande pour forcer le
déverrouillage de toutes les données situées sur le disque.
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5. Répétez cette opération pour tous les autres disques contenant des données HyperStream
arestaurer. Chaque disque doit subir un revert individuel.

Sauvegarder le serveur avec un outil tiers

Cette section décrit comment effectuer une sauvegarde du serveur ADE.

Sécuriser la base de données du moteur de déduplication
avec un utilitaire tiers

Pour sécuriser la base de données du moteur de déduplication avec un utilitaire tiers

1. Ouvrez l'interface de ligne de commande ade_admin sur votre serveur.
2. Positionnez la base de données en mode sauvegarde a chaud avec cette commande :

ade:23232> begin
3. Reécupérez laliste de tous les chemins a sauvegarder avec cette commande :

ade:23232> bck_list
La commande renvoie une liste sous la forme :

HOME=/hss/hssC
DB_CORE=/hss/hssC/rds/catalog/dedup_block_dat/
DB _LOG=/hss/hssC/syslog/

REPOSITORY=/hss/REPS
REPOSITORY=/hss/hssC/space tmp/1
REPOSITORY=/sk_tmp/2
STREAM=/hss/hssC/server/dedup/stream

ALN=

4.  Avec votre utilitaire tiers, réalisez une sauvegarde totale des répertoires :
HOME, DB_CORE et DB_LOG.

5. A ce stade, ne sauvegardez aucun espace de stockage, flux ou sous-répertoire ALN qui
pourrait se trouver dans les répertoires HOME, DB_CORE ou DB_LOG. Cela permet d'éviter que
cette phase de la sauvegarde ne dure plus d'une heure car il y a un timeout non modifiable
d'une heure sur I'opération en cours.

Par exemple, dans I'exemple de I'étape 3, vous auriez di exclure de la sauvegarde le sous-
répertoire /hss/hssC/space tmp/1 correspondant a un espace de stockage et le sous-
répertoire /hss/hssC/server/dedup/stream correspondant a un flux.

6. Lorsque cette premiére phase de sauvegarde est terminée, définissez la base de données
hors du mode de sauvegarde a chaud avec cette commande :

ade:23232> db_backup_end

7.  Avec votre utilitaire tiers, réalisez une sauvegarde incrémentale de tous les espaces de
stockage, flux et répertoires ALN présents dans la liste de sauvegarde.

8. Complétez la sauvegarde avec cette commande :

ade:23232> end
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Protéger la base de données du moteur de déduplication avec
un snapshot du systeme d'exploitation

Pour protéger la base de données du moteur de déduplication avec un snapshot du
systéme d'exploitation

1. Ouvrezl'interface de ligne de commande ade_admin sur votre serveur.
2. Mettez la base de données en mode sauvegarde a chaud avec cette commande :

ade:23232> begin
3. Reécupérez laliste de tous les chemins a sauvegarder avec cette commande :

ade:23232> bck_list
La commande renvoie une liste sous la forme :

HOME=/hss/hssC

DB _CORE=/hss/hssC/rds/catalog/dedup_block dat/
DB _LOG=/hss/hssC/syslog/

REPOSITORY=/hss/REPS
REPOSITORY=/hss/hssC/space tmp/1
REPOSITORY=/sk_tmp/2
STREAM=/hss/hssC/server/dedup/stream

ALN=

4. Reéalisez un snapshot de tous les répertoires présents dans la liste de sauvegarde.
5. Désactivez le mode de sauvegarde a chaud sur la base de données avec cette commande :

ade:23232> end
6. Stockez ou sauvegardez le snapshot.

Restaurer le serveur avec un utilitaire tiers

Pour restaurer la base de données du moteur de déduplication avec un utilitaire tiers

1. Arrétez le service.

2. Restaurezla base de données avec I'utilitaire tiers.

3. Créezun fichiernommé : .tina_restored a la racine du répertoire d'installation du moteur
de déduplication. Ce fichier n'a pas besoin de contenir quoi que ce soit. Il est
automatiquement supprimé par ADE une fois le processus de restauration terminé.

4. Redémarrez le service ADE.

Quelle que soit la méthode que vous choisissez, aprés une restauration de votre serveur

Lina, vous devez supprimer manuellement le fichier db_backup_sync situé dans le chemin
de la base de données Lina.
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CHAPITRE 7 - Configurer I'environnement
serveur

Cette section décrit la configuration du serveur une fois le serveur Lina installé.

Activer ou désactiver un composant de produit

1. Ouvrez le configurateur de I'Atempo Deduplication Engine via Parameétres >
Configurateur.

2. Sélectionnez I'onglet HyperStream.

3. Sélectionnez 'onglet Lina.

4. Choisissez si vous souhaitez activer Lina.

Il peut vous étre demandé de fournir les informations suivantes, en fonction du produit que vous
activez :

. HSS : Répertoire des fichiers de flux

. HVDS : répertoire de base de données HVDS

. ALN : Répertoire de base de données ALN

Acceder aux services d'arriere-plan

La vue Services d'arriére-plan affiche tous les services actifs sur le serveur et permet aux
utilisateurs de suspendre, arréter ou démarrer un service. Elle est visible pour tous les
utilisateurs.

Pour afficher la vue Services d'arriére-plan :

1. Ouvrez la Console d'administration Lina.

2. Sélectionnez Serveur > Services. Tous les services sont affichés (Tableau 7).
3. Double-cliquez sur un service pour avoir plus d'informations.

Le tableau suivant résume les services disponibles.

Tableau 7: Paramétres des services d'arriére-plan

Parametre Description

Checker Recherche et (si trouvé) obtient des blocs a partir du serveur miroir pour remplacer les
blocs localement corrompus (suite a une corruption de disque ou une erreur d'l/O par
exemple)

Compactor Libére de I'espace disque en compactant les données existantes

Discover Service Bonjour qui recherche tous les Serveur HyperStream disponibles sur le réseau
Garbage Effectue des opérations de nettoyage (suppression des flux et des fichiers)
Collector
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Tableau 7: Parameétres des services d'arriére-plan

Paramétre Description

Monitor Affiche des statistiques et effectue des opérations de maintenance

Replication Envoie des flux et des blocs a répliquer au serveur de la destination de réplication

Vous pouvez effectuer les actions suivantes sur les services :

. Mettre le service en pause.

. Arréter le service.

. Démarrer/redémarrer le service.

. Activer le service.

. Désactiver le service.

. Actualiser la liste des services.

. Afficher les informations suivantes pour tous les services :
. Le statut du service d'arriére-plan.
. Nom du service d'arriére-plan.
. La description du service d'arriére-plan
. Dates de début, d'exécution et de fin du service d'arriére-plan.
. Une description du service d'arriere-plan et des informations avancées.

Activer les notifications par e-mail

Vous pouvez recevoir des notifications par e-mail lorsqu'un systéme de fichiers est plein ou
lorsque le contréle de santé de votre serveur renvoie un log de sévérité des alarmes. A cette fin, il
faut :
. Configurer un service de messagerie SMTP sur votre Atempo Deduplication Engine. Voir
Configurer le service de messagerie SMTP.
. Fournir une liste d'e-mails auxquels les notifications doivent étre envoyées.

En outre, vous pouvez définir un filtre sur les alarmes récurrentes pour lesquelles vous ne
souhaitez plus recevoir d'e-mail.

Méme si la notification n'est envoyée que lorsqu'un log du niveau de sévérité d'alarme est
renvoye, I'e-mail contient tous les journaux générés par le bilan de santé, y compris les sévérités
de type Avertissement ou OK.

Des notifications sont envoyées si nécessaire lorsque I'Atempo Deduplication Engine démarre,
puis tous les jours a minuit

Pour permettre aux agents Lina existants de recevoir des notifications d'alerte
1. Rendez-vous dans la liste des agents.

2. Cliquez surle bouton au-dessus de la liste des agents pour configurer les paramétres
des agents globaux. Ces paramétres s'appliquent aux nouveaux agents et aux agents
existants.

3. Allez dans Notifications e-mail.

4. Activez l'option Envoyer des notifications par e-mail aux utilisateurs.
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Pour permettre a des agents spécifiques de recevoir des notifications, voir Attribuer une
adresse e-mail a I'agent.

Configurer le service de messagerie SMTP

Lina vous permet de recevoir des notifications par e-mail, par exemple lorsqu'un systéme de
fichiers plein est détecté ou lorsque la vérification de votre serveur renvoie un journal de gravité
des alarmes. Pour ce faire, vous devez configurer le service de messagerie SMTP sur I'Atempo
Deduplication Engine.

1.
2.

&

Ouvrez la Console d'administration Lina.
Dans la liste Entité utilisée en haut de la page, sélectionnez Tous les entités.

Le SMTP ne peut pas étre configuré au niveau d'une entité.

Sélectionnez Parameétres > Préférences.

Cliquez sur I'onglet SMTP.

Remplissez les paramétres suivants :

a. Entrezle nom du serveur SMTP que vous souhaitez utiliser pour envoyer des
notifications.

b.  Sivous souhaitez appliquer une connexion sécurisée lors de I'envoi de notifications,
sélectionnez STARTTLS ou SSL/TLS.
Si vous ne souhaitez pas appliquer une connexion sécurisée, sélectionnez Aucun.

c. Saisissez le numéro de port de votre serveur SMTP.

d. (Facultatif) En fonction de votre serveur SMTP, saisissez un nom d'utilisateur et un
mot de passe.

e. Saisissez I'adresse e-mail de I'expéditeur (par exemple,
noreply@yourorganization.com).

Cliquez sur Appliquer la configuration SMTP.

Pour vérifier que la configuration SMTP fonctionne, saisissez I'adresse e-mail du

destinataire, puis cliquez sur Envoyer un message de test.

Pour afficher la configuration SMTP, cliquez sur le bouton Afficher la configuration.

Pour supprimer la configuration SMTP, cliquez sur le bouton en forme de poubelle.

Configurer les notifications par e-mail

Le service SMTP doit étre activé. Voir Configurer le service de messagerie SMTP pour plus de
détails.

Pour permettre a des destinataires spécifiques de recevoir des notifications :

1.
2.

Ouvrez la Console d'administration Lina.

Sélectionnez Notifications dans le menu latéral pour ouvrir |a liste des notifications.

Vous pouvez également cliquer sur la tuile Notifications dans le tableau de bord de la
Console d'administration Lina.

Dans le coin supérieur gauche, cliquez sur le bouton en forme de roue dentée au-dessus de
la liste des notifications, puis cliquez sur I'onglet Envoi. La fenétre de configuration des
destinataires apparait.

Ajoutez des destinataires. Pour ajouter un destinataire, entrez une adresse e-mail, puis
cliquez sur le bouton +.
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5. Définissez les paramétres de notification :
. Autoriser les notifications par e-mail : Envoyez des notifications qui n'ont pas
encore été acquittées.
. Envoyer un e-mail uniquement au niveau d'erreur : Activez uniguement les
notifications d'alarme.
. Heure de notification : Définissez une heure pour I'envoi de la notification.
6. Cliquez sur Enregistrer pour revenir a l'interface Notifications.

Gérer les parametres de réglage

Les paramétres de réglage sont des paramétres spéciaux qui modifient le comportement du
serveur Lina. lls peuvent étre utilisés pour adapter I'application a des besoins spécifiques. Pour
afficher et gérer les paramétres, vous devez étre un administrateur.

Accéder aux tunables

Les droits suivants doivent étre activés dans le profil utilisateur, afin qu'ils puissent :
. Afficher les tunables de base : Voir.

. Afficher les tunables avanceés : Voir avancé.

. Modifier les tunables : Modifier.

Pour accéder a la liste des tunables

1.  Ouvrez la Console d'administration Lina.
2. Sélectionnez Parameétres > Tunables.

La liste des parameétres standard et avancés est affichée (Image 12).

Paramétres de réglage *

Standard Garbage Collector

Garbage Collector compact.threshold
Base de données

Gestion des logs 50%

Gestion des espaces de stockage o el
Avancé

Général

Multi-serveur zstd

Image 12: Vue tunables

Voici les éléments affichés pour chaque paramétre :
. Nom : Nom du paramétre.

. Description : Explication du tunable.

. Valeur : Valeur définie pour le paramétre.

Editer les valeurs de paramétre

1. Modifiez la valeur du paramétre si nécessaire.
2. Fermezlafenétre pour valider la nouvelle valeur.
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Définir une clé de chiffrement pour les blocs de
donnees

Vous pouvez chiffrer les blocs de données dans I'espace de stockage Lina.

Le chiffrement est :
. Effectué par le serveur Lina lors de I'écriture de blocs dans I'espace de stockage.
. Basé sur I'algorithme AES-256.

Important : Les blocs qui étaient déja stockés dans I'espace de stockage avant I'activation
du chiffrement ne sont pas chiffrés. Pour les chiffrer, il faut compacter les blocs : de cette
facon, les blocs sont réécrits et chiffrés.

Pour définir une clé de chiffrement

1.  Allez dans Paramétres > Préférences > Chiffrement.
2. Saisissez la clé de votre choix ou cliquez sur Générer une clé.

| Im%%rgant : Une fois que vous avez défini une clé de chiffrement, celle-ci ne peut pas étre
modifiée.

3. Cliquez sur Activer le chiffrement.
La clé est utilisée pour tous les agents qui sont protégés par le serveur Lina.
Si vous ne souhaitez plus chiffrer les blocs de données, vous pouvez la désactiver.

Répliquer des données

Sivous répliquez des données, vous devez également définir une clé de chiffrement sur le
serveur répliqué pour chiffrer les blocs répliqués. La clé peut étre identique ou différente entre les
serveurs source et destination.

Lors d'une restauration

Lorsqu'un agent demande une restauration, Lina déchiffre les blocs avant de les envoyer a
I'agent demandant la restauration. Les blocs peuvent étre envoyés par https si nécessaire.

Configurateur

Lorsque l'installation est terminée, la fenétre Configurateur s'affiche en mode Wizard pour la
premiére fois seulement. Vous pouvez également accéder au Configurateur dans la Console
d'administration Lina, mais seule une partie des paramétres peut étre modifiée.

Il est nécessaire d'utiliser un navigateur Internet pour configurer Lina. Pour configurer et activer
le moteur de déduplication, vous pouvez saisir le chemin https://hostname:8181 dans un
navigateur. hostname correspond au serveur sur lequel les binaires sont installés.

Le configurateur vous permet de déplacer les répertoires de stockage de données a tout
moment. L'objectif est de distribuer facilement des données sur des disques.
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Utiliser le configurateur en mode wizard

Le mode wizard se lance automatiquement aprés l'installation du serveur ou si la Console
d'administration Lina n'est pas configurée.

Il est nécessaire d'utiliser un navigateur Internet pour configurer Lina. Pour configurer et activer
le moteur de déduplication, vous pouvez saisir le chemin https://hostname:8181 dans un
navigateur. hostname correspond au serveur sur lequel les binaires sont installés.

Etape 1 : Sélectionner un produit a activer

1. Dans I'analyse de volume du wizard, cliquez sur Suivant.
2. Activez un ou plusieurs des produits suivants :

. HyperStream.

. Lina.

. HVDS.

Les options configurées seront appliquées uniquement au produit activé.
3. Cliquez sur Suivant.

Etape 2 : Définir les numéros de port

1.  Définissez un numéro de port pour :
. Le moteur de déduplication : 23232 est le port par défaut.
. Port d'administration Web : 8181 est le port par défaut.
Pour modifier ces ports dans la Console d'administration Lina, allez dans Paramétres >
Avancé > Configurateur > Avancé > Ports.

2. (Facultatif) Si vous avez sélectionné Lina dans la sélection du produit, vous pouvez activer
un double port pour sécuriser la communication entre la Console d'administration Lina et le
port utilisé pour le transfert de données.

Pour activer les ports doubles dans la , allez dans Paramétres > Avancé > Configurateur
> Avancé > Ports.

A partir de la version 5.0, Lina utilise par défaut le méme port de communication
(httpd.port =8181) pour la Console d'administration Lina et le transfert de données. Ce
port est utilisé que vous installiez un nouveau serveur ou que vous mettiez a niveau une
version existante. Lorsque vous configurez des ports séparés pour I'administration et les
données, le port de données est utilisé pour la sauvegarde Lina et la restauration (y compris
la Restauration Web).

3. Cliquez sur Suivant.

Etape 3 : Sélectionner des répertoires pour les blocs de données dédupliqués, les
données Lina du serveur et les métadonnées de l'agent

1.  Sélectionnez une base de données pour stocker la base de données ADE, les blocs de
données d'index et son journal sur un disque a acceés rapide, tel qu'un SSD :
a. Sélectionnez un volume.
b. Saisissez un chemin.
La base de données doit étre installée sur un disque local dédié. Pour des raisons de
performance, il est recommandé que :
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9.

. Vous utilisez environ 100 Go pour la taille de ce répertoire.

. Vous installez la base de données et I'espace de stockage de données sur des
disques separes.

Cliquez sur Suivant.

Sélectionnez une base de données pour stocker les blocs de données dédupliqués :

a. Sélectionnez un volume.

b. Saisissez un chemin.

Cette section contient des informations sur la capacité (par exemple, Go ou To d'espace

libre) et le type de stockage (par exemple, disque ou SSD) pour I'emplacement ou les

données seront stockées. Les répertoires de stockage correspondent aux chemins ou sont

stockés les fichiers blocs.

Cliquez sur Suivant.

Sivous avez activé Lina, sélectionnez une métabase pour stocker les métadonnées de

chaque agent sauvegardé sur un disque a accés rapide, tel qu'un SSD :

a. Sélectionnez un volume.

b.  Saisissez un chemin.

Une base de données est créée pour chaque agent sauvegardé. Pour des raisons de

performances il est recommandé d'installer la base de données Lina et lI'espace de

stockage de données sur des disques séparés. L'emplacement du stockage des bases de

données peut étre ajouté ou modifié dans la Console d'administration Lina, a condition que

le produit soit activé. Voir Utiliser le Configurateur dans la Console d'administration Lina

pour plus de détails.

Sivous avez activé HSS ou HVDS, sélectionnez les répertoires de flux dans lesquels les

nouveaux flux seront stockés :

a. Sélectionnez un volume.

b.  Saisissez un chemin.

Cliquez sur Suivant.

Sivous avez activé HSS ou HVDS, sélectionnez les répertoires de flux dans lesquels les

nouveaux flux seront stockés :

a. Sélectionnez un volume.

b.  Saisissez un chemin

Cliquez sur Suivant.

Etape 4 : Finaliser la configuration initiale

1.

Dans le résumé de la configuration, vérifiez la liste des espaces de stockage et des ports
sélectionnés.

(Facultatif) Confirmez que vous souhaitez recevoir des notifications de mise a jour.

Pour désactiver cette option dans la, accédez a Parameétres > Configurateur > Avancé >
Notifications pour les mises a jour.

Cliquez sur Terminer.

Un message indique que certaines modifications ont été apportées dans la section et que le
serveur ADE/ALN/HSS doit étre redémarré pour prendre en compte les modifications. Vous
serez redirigé vers la .
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Utiliser le Configurateur dans la Console d'administration Lina

Pour utiliser le configurateur
>  Allez dans Parameétres > Configurateur.

Dans la Console d'administration Lina, vous pouvez :
. Onglet Base de données : modifier, supprimer ou ajouter le répertoire sélectionné pour la
base de données ADE.
. Onglet Stockage :

. Modifier ou supprimer le répertoire sélectionné pour la base de données qui stocke les
blocs de données dédupliqués.

. Déplacer du contenu vers un répertoire supplémentaire.

. Onglet Hyperstream :

. Activer HyperStream et HVDS aprés l'installation du serveur Lina.

. Modifier ou supprimer le répertoire sélectionné pour les répertoires de flux. Un
répertoire de destination est requis lors de la création d'un répertoire.

. Déplacer du contenu vers un répertoire supplémentaire.

. Onglet Lina:

. Activer Lina aprés l'installation du serveur Lina.

. Modifier ou supprimer le répertoire sélectionné pour la base de données qui stocke les
blocs de données dédupliqués.

. Déplacer du contenu vers un ou plusieurs répertoires supplémentaires. Un répertoire
de destination est requis lors de la création d'un répertoire. Consulter la section
Déplacer un espace de stockage de base de données agent pour plus d'informations
sur le déplacement du contenu de la métabase en mode ligne de commande.
Le déplacement d'un espace de stockage de base de données agent ne supprime pas
I'espace de stockage source. Une fois que les espaces de stockage de la base de
données agent ont été déplacés et qu'aucun nouvel espace de stockage n'est ajoute,
Lina continue d'utiliser I'ancien espace de stockage pour le nouvel agent entrant.

. Onglet Avanceé :
. Activer ou désactiver les notifications de mise a jour.
. Personnaliser le moteur de déduplication, la et les ports de données.

Modifier un répertoire existant

Les blocs de données dédupliqués peuvent étre stockés dans un ou plusieurs répertoires.
Sélectionner un répertoire :
1. Ouvrez la Console d'administration Lina.
2.  Cliquez sur Parameétres > Configurateur.
La fenétre du Configurateur s'affiche.
3. Cliquezsur:
. L'onglet Base de données pour déplacer le contenu de la base de données ADE.
. L'onglet Stockage pour modifier le volume existant et le chemin sélectionné pour la
base de données qui stocke les blocs de données dédupliqués.
. L'onglet Hyperstream permet de modifier le volume existant et le chemin sélectionné
pour les répertoires de flux et d'ajouter un répertoire de destination.
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. L'onglet Lina pour modifier le volume existant et le chemin sélectionné pour la
métabase. Il est possible d'ajouter des chemins afin d'augmenter le stockage, mais un
minimum de 1 To d'espace libre est requis.

4. Sélectionnez un volume, puis saisissez un chemin.

Si une destination existe déja, vous pouvez utiliser le bouton ellipse pour modifier le
chemin.

5. Cliquez sur Appliquer. Vos modifications sont enregistrées.

Ajouter un répertoire
1.  Cliquez sur Paramétres > Configurateur > Base de données.
La fenétre du Configurateur s'affiche.
2. Pour ajouter un répertoire, cliquez sur le bouton Ajouter un répertoire.

Sélectionnez un volume, puis saisissez un chemin.
4. Cliquez sur Appliquer. Vos modifications sont enregistrées.

w

Si vous définissez plusieurs espaces de stockages, les bases de données des agents sont
copiées successivement dans un espace de stockage ou un autre. Le serveur écrit la
premiére base de données dans le premier espace de stockage, puis la base de données
suivante dans lI'espace de stockage suivant, etc.

Supprimer un dossier

> Pour supprimer un espace de stockage, cliquez sur le bouton Ajouter un répertoire puis
sur la croix a droite du chemin.
Les espaces de stockage supprimeés qui contenaient des bases de données d'agents sont
conservés dans l'espace de stockage, sauf si vous déplacez la base de données a l'aide de
la commande ade_server.

Modifier le numéro de port de I'agent

1.  Modifiez manuellement le fichier CfgServerHost situé dans le répertoire HNDB (le chemin
par défaut de Windows est C: \ProgramData\HNDB).

2. Pour redéfinir les ports, utilisez cette syntaxe :<server>:<port>. Assurez-vous de définir
les mémes numéros que pour le serveur ci-dessus. La valeur du <port> par défaut est 8181.

3. Enregistrez vos modifications dans le fichier.

Ajouter un répertoire de destination agent

Vous pouvez ajouter un répertoire de destination pour une base de données de stockage, un
répertoire de flux ou une métabase utilisée pour chaque agent sauvegardé. Pour ajouter un
répertoire de destination :
1.  Sélectionnez le répertoire a modifier.
2. Dans la section Déplacement des données, activez I'une des options suivantes ou les
deux:
. Définir les nouvelles destinations par défaut.
. Arréter le déplacement des données si la taille dépasse un seuil spécifique. Vous
pouvez définir un seuil personnalisé.
3. Cliquez sur Ajouter un répertoire de destination, puis entrez un chemin de destination.
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4. Cliquez sur Appliquer.

5. Redémarrez le serveur pour appliquer les opérations en attente. Vous devrez peut-étre
vous connecter a la Console d'administration Lina apres le redémarrage du serveur.

6. Cliquez sur Oui pour continuer.

Entités

Une entité est une partie du serveur Lina qui sépare un ensemble d'agents ayant leurs propres
propriétés et identité.

Vous pouvez :

. Créer une architecture avec plusieurs entités. Cette architecture vous permet de gérer
plusieurs entités avec le méme serveur en maintenant une parfaite individualité de chaque
entité.

. Copier des stratégies, des configurations de protections, des regles et des zones de
protection, ainsi que des catégories de fichiers entre des entités situées surle méme
serveur ou sur des serveurs différents.

. Créer une configuration et I'appliquer a une entité (configuration locale) ou a toutes les
entités (configuration globale). Vous pouvez définir les deux types de configurations pour
le LDAP.

Pour ouvrir Ia liste des entités :
> Allez dans Serveur > Entités.

Dans la liste des entités, vous pouvez :

. Ajouter ou supprimer une entité.

. Sélectionner une entité comme entité par défaut.

. Rafraichir, filtrer ou exporter la liste des entités aux formats CSV ou HTML.

. Afficher ou masquer des informations spécifiques a toutes les entités, comme I'UUID,
I'auto-connexion des utilisateurs, les nceuds qui contiennent chaque entité, les
commentaires ou le nombre d'agents contenus dans chaque entité.

Créer une entité

Pour créer une entité

1. Connectez-vous a la Console d'administration Lina avec les droits d'administration

(superadmin).

Allez dans Serveur> Structure > Entités pour ouvrir la liste des entités.

Au-dessus de la liste des entités, cliquez sur + pour créer une fiche entité.

Saisissez le nom de I'entité.

(Facultatif) Ajoutez un commentaire sous le nom de I'entité.

(Facultatif) Définissez I'entité comme entité par défaut a I'aide du bouton a bascule. Vous

pouvez activer cette option pour pré-remplir le champ de I'entité dans la fenétre de

connexion.

7.  (Facultatif) Configurez une connexion automatique a l'entité lors de la connexion a la
Console d'administration Lina.

2
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Cette option lie automatiquement un nom de machine, une adresse IP ou une adresse IP

définie pour une entité sans que cette entité ne soit celle par défaut.

Pour spécifier comment la connexion doit étre liée :

a. Entrez une adresse IP, un nom de machine ou de sous-réseau.

b.  Cliquez sur Ajouter cette connexion automatique.

Si aucune adresse ou nom n'est spécifié, la connexion automatique est prise en
compte.
Si une connexion automatique est définie, le domaine par défaut est pris en compte.

8. (Facultatif) Ces étapes peuvent étre effectuées avec des entités nouvelles ou existantes sur
une configuration multi-serveur uniquement :

a. Sélectionnez une politique de répartition qui redirige les agents vers les nceuds. Par
défaut, vous pouvez ajouter un agent sur des nceuds qui alternent (round robin), sur
un nceud contenant le moins d'agents ou avec le plus d'espace libre.

b.  Sélectionnez un ou plusieurs nceuds a associer a une entité, en utilisant le bouton a
bascule prés du nom de I'entité. Par défaut, une entité peut accéder a tous les nceuds,
mais vous pouvez limiter le nombre de noeuds accessibles. Si vous avez des nceuds,
vous pouvez ajouter une entité a un ou plusieurs nceuds.

9. Cliquez sur Créer pour valider la création de I'entité. Si vous souhaitez modifier les
propriétés de l'entité, cliquez sur I' entité dans la liste des entités, modifiez la propriété de
votre choix, puis cliquez sur Enregistrer.

Dans la liste des entités, vous pouvez afficher ou masquer des informations concernant

'UUID, les connexions automatiques des utilisateurs, les nceuds, les commentaires ou les

agents.

Copier une configuration entre des entités

Pour faciliter I'administration Lina, vous pouvez copier la configuration entiére d'une entité vers
une ou plusieurs autres entités. Cela concerne les éléments suivants :
. Stratégies
. Les politiques de protection, telles que les régles, les chemins et les catégories de fichiers.
. Profils utilisateur
1. Dans la Lina Console d'administration, si vous souhaitez copier :

. Des stratégies, catégories de fichiers, politiques de protection, régles ou des zones,
allez dans : Sauvegarde > Configuration de la protection, puis sélectionnez le type
d'élément a copier.

. Des profils utilisateurs, allez dans Serveur > Utilisateurs > Profils utilisateur.

2.  Sélectionnez I'élément a copier.

3. Cliquez sur Copier le <type d'élément> sélectionné vers d'autres entités (bouton en
forme de globe).

4. Sélectionnez I'entité vers laquelle effectuer la copie.

5. Cliquez sur Enregistrer.

Définir un quota d'agents pour une entité

Vous pouvez limiter le nombre d'agents par entité afin de contrdler la croissance de votre volume
de sauvegarde.

69 Lina



CHAPITRE 7 - Configurer I'environnement serveur

Lorsqu'un seuil de quota est atteint, une notification s'affiche dans la Console d'administration
Lina. Les seuils par défaut sont :
. Information : 80% a 90% du quota est atteint.
. Avertissement : 90% a 100% du quota est atteint.
. Erreur : Le quota d'agents défini pour une entité est atteint.
Pour ajouter des agents dans une entité dont le quota est atteint, vous devez définir un
nouveau quota pour cette entité.

Pour modifier les notifications relatives aux quotas d’'agents

1. Dans la liste Entité utilisée en haut de la page, sélectionnez une entité.
. Toutes les entités si vous souhaitez définir un seuil pour plusieurs entités a la fois.
. Une entité spécifique si vous souhaitez définir un seuil pour cette entité.

2. Dans laliste des notifications, sélectionnez le bouton “«*, puis définissez un seuil dans la
section Quotas d'agents pour les entités.
Pour définir un quota d'agents pour une entité

1.  Allez dans Serveur > Entités.
2. Dans laliste des entités, cliquez sur une entité.
3. Dans les détails de I'entité, définissez un quota d'agents pour I'entité :
a. Activez |'option dans la section Quota d'agents.
b.  Définissez un nombre maximum d'agents a créer dans cette entité.

Pour afficher le nombre maximum d‘agents par entité

1.  Allez dans Serveur > Entités.

2. Cliquez sur le bouton :, puis sélectionnez Agents max.
Pour afficher le nombre d'agents pour une entité spécifique

>  Allezdans Serveur > Entités, puis sélectionnez Agents.
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CHAPITRE 8- Installer les agents Lina

Un agent désigne le poste de travail sur lequel Lina est installé.

Cette section décrit comment installer Lina sur :
. Windows

. MacOS
. Linux
. Synology

Installer un agent sur Windows

Ces rubriques décrivent comment installer les agents Lina Windows.

Conditions préalables a I'installation des agents Windows

Avant d'installer les agents Lina Windows, vérifiez les conditions préalables suivantes (Tableau
8):

Tableau 8: Conditions préalables a l'installation des agents Windows

Condition Description

préalable P

Systéme Pour connaitre la liste des systémes d’exploitation pris en charge,
d’exploitation consultez le Guide de compatibilité Lina.

Systéme de Au moins une partition doit étre de type NTFS.

fichiers.

Mémoire Un minimum de 512 Mo de RAM est nécessaire.

Répertoire de la La base de données nécessite environ 1 % du volume des données
base de données protégées en espace disque, mais peut utiliser jusqu'a 10 % si vous avez
un grand nombre de fichiers.

Droits utilisateur L’utilisateur qui effectue I'installation doit avoir les droits d’administration
sur la machine.

Téléchargement  Assurez-vous d'avoir téléchargé les binaires Lina a partir du portail client
produit Atempo : https://support.atempo.com.

Port de Sivous voulez vous connecter a I'interface de I'agent a distance, par
communication exemple pour effectuer une restauration a distance, le port 27261 doit
étre ouvert dans votre pare-feu.
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Tableau 8: Conditions préalables a l'installation des agents Windows

Condition Description

préalable

Langue PAr défaut, Lina adopte la langue définie au niveau du systéme
d'exploitation. Vous pouvez choisir une autre langue.

Installer un agent Windows

Installer un agent Windows en mode graphique

1. Lancezle programme d'installation setup.exe de I'agent a partir du répertoire :

ATLXXX.1so\Agent\Windows\amd64

2. Suivezlesinstructions a I'écran :

a. Contrat de licence Acceptez le contrat de licence pour installer Lina.

b. Répertoire de destination Choisissez un répertoire autre que le répertoire par défaut
(C:\Program Files\Atempo\Atempo Live Navigator)). Cliquez sur Modifier... et
sélectionnez un répertoire dans l'arborescence.

c. Répertoire de la base de données Permet de choisir le chemin d'installation de la
base de données de I'Agent Lina. Pour choisir un répertoire autre que le répertoire par
défaut (C: \ProgramData\HNDB), cliquez sur Modifier... et sélectionnez un répertoire
dans 'arborescence.

Assurez-vous de disposer d'au moins 10 % du volume des données protégées en
espace disque pour cette base de données.

d. Nom de serveur pleinement qualifié Saisissez le nom pleinement qualifié du
serveur Lina ou la politique de protection de votre Agent Lina est définie. Voir
Configurer l'accés avance de l'agent au serveur pour plus de détails sur le nom du
serveur.

3.  Cliquez sur Installer pour terminer l'installation.

Installer un agent Windows sur un serveur RDS

Pour installer un agent sur un serveur RDS :

1. Ouvrezl'interface de ligne de commande.

2. Exécutez lacommande change user /install.

3. Installer I'Agent Lina. L'installation doit étre effectuée sur chaque serveur RDS.
4. Lorsque I'agent est installé, exécutez la commande change user /execute.

Déployer un agent Windows a distance

Les agents Windows Lina peuvent étre déployés a distance, en utilisant une stratégie de groupe
Active Directory ou un outil de déploiement tel que WAPT, Microsoft SCCM ou équivalent. Un
seul agent est nécessaire par machine, méme dans un environnement RDS/TSE.

Avant de déployer des agents a distance, I'utilisateur qui effectue I'installation sur une machine
doit avoir des droits d'administrateur sur cette machine.
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Etape 1 : Extraire le fichier MSI

> Exécutez la commande setup.exe /extractcab dans un invite de commandes. Cette
commande va créer un dossier SupportFiles contenant le fichier ALN.ms1i a extraire.

Etape 2 : Lancer le paquet MSI

>  Lancezle paquet MSI en mode silencieux, en utilisant 'une des commandes suivantes :
. ALN.msi /gn SERVERNAME=your-lina-server
. msiexec /qn /i ALN.msi SERVERNAME=server

Consulter Installer un agent Windows en mode silencieux pour des informations détaillées sur les
parameétres obligatoires ou facultatifs.

Mettre a jour un agent Windows

Vous pouvez activer le mode de mise a jour automatique des agents Lina ou mettre a jour des
agents manuellement. Consultez la section Mettre a jour I'adresse du serveur utilisé pour les
agents Lina pour configurer la mise a jour automatique des agents dans la Console
d'administration Lina.

Pour lancer manuellement une mise a jour :
>  Lancez l'installation comme décrit dans Installer un agent Windows. La configuration
démarre en mode de mise a jour. Suivez les instructions affichées sur I'écran.

Désinstaller un agent Windows

1. Assurez-vous qu'aucun autre utilisateur Lina n'est actuellement connecté a la machine.

2. Dansle menu Démarrer de Windows, sélectionnez Panneau de configuration >
Programmes et fonctionnalités > Désinstaller ou modifier un programme.

3. Danslaliste des programmes, double-cliquez sur Atempo Lina et cliquez sur Suivant. Une
pop-up vous demande de confirmer la désinstallation.

4. Sélectionnez Supprimer puis Suivant.

Confirmez la suppression de la base de données Atempo Lina.

6. Redémarrez votre hote pour terminer la désinstallation.

o

Installer un agent Windows en mode silencieux

Le mode silencieux vous permet d'installer, de mettre a jour ou de désinstaller I'agent Lina a
I'aide de la ligne de commande, sans avoir a lancer d'interface graphique.
1. Lancez une invite de commandes sur votre agent et allez dans le répertoire contenant le
programme setup.exe de votre Agent Lina : ATLXXX. iso\Agent\Windows\amd64
2. Saisissez la commande suivante :
setup.exe /q /CompleteCommandArgs "SERVERNAME=xxxx DATABASEDIR=XXXX
INSTALLDIR=xxxx"
Si la valeur contient un espace, encadrez-la de guillemets précédés du caractere
d'échappement (\").
Par exemple :
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setup.exe /q /CompleteCommandArgs "SERVERNAME=lina-server
DATABASEDIR=\"C:\Program Files\ALN_Agent\""

L'installation en mode silencieux se compose de plusieurs parameétres (Tableau 9).

Tableau 9: Paramétres d'installation en mode silencieux

Parameétre Description Etat

INSTALLDIR Répertoire d'installation de Lina. Optionnel, le chemin par défaut
est C:\Program
Files\Atempo\Atempo Live
Navigator\

DATABASEDIR Répertoire de la base de données Optionnel, le chemin par défaut
Lina estC:\Programbata\HNDB

SERVERNAME Chaine de caractéres de connexion Obligatoire
du serveur Lina sur lequel les
données de l'agent sont protégées.

La chaine de caractéres prend cette
forme :

<nom de serveur>:<port>
Pour indiquer I'entité :
<nom_entité>/@<nom_serveur>

Voir Configurer I'accés avanceé de
I'agent au serveur pour plus de
détails.

-/l c:\logfile.log Crée un fichier de log dans Facultatif
c:\logfile.log.

-Igb Le programme d'installation affiche  Facultatif
uniguement une fenétre contenant
une barre de progression.

-1q Le programme d'installation Facultatif
n'affiche aucune information.

Mettre a jour un Agent Lina en mode silencieux

1. Lancez une invite de commandes sur votre agent et allez dans le répertoire contenant le
programme setup.exe de votre Agent Lina : ATLXXX. iso\Agent\Windows\amd64
2. Entrez cette commande : setup.exe /q
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Désinstaller un agent Windows en mode silencieux

1. Lancez un invite de commandes sur votre agent et rendez-vous dans le répertoire
contenant le programme d'installation setup . exe de votre Agent Lina :
ATLXXX.1iso\Agent\Windows\amd64

2. Saisissez la commande suivante :

setup.exe /ExtractCab
L'écran de démarrage du programme d'installation s'ouvre.

3. Sélectionnez une langue. Le programme d'installation ALN.msi est extrait vers
.\SupportFiles.
4. Accédez au dossier SupportFiles et saisissez la commande :

msiexec /x ALN.msi /gn
Si vous souhaitez supprimer la base de données client pendant le processus, lancez :
msiexec /x ALN.msi REMOVEDATABASE=1 /gn

Installer un agent sur macOS

Ces rubriques décrivent comment installer les agents Lina macOS.

Prérequis a l'installation des agents macOS

Avant d'installer les agents Lina macOS, vérifiez les prérequis suivants (Tableau 10):

Tableau 10: Prérequis a I'installation des agents macOS

Prérequis Description

Systéme Pour connaitre la liste des systémes d’exploitation pris en charge,
d’exploitation consultez le Guide de compatibilité Lina .

Mémoire Comme requis par le systeme d'exploitation.

Répertoire de la La base de données nécessite environ 1% du volume des données
base de données protégées en espace disque, mais peut utiliser jusqu'a 10% si vous avez
un grand nombre de fichiers.

Droits utilisateur L’utilisateur qui effectue I'installation doit avoir des droits d’administration
sur la machine.

Téléchargement  Assurez-vous d'avoir téléchargé les binaires Lina a partir du portail client
Produit Atempo : https://support.atempo.com.

Port de Sivous voulez vous connecter a I'interface de I'agent a distance, par
communication exemple pour effectuer une restauration a distance, le port 27261 doit
étre ouvert dans votre pare-feu.
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Tableau 10: Prérequis a I'installation des agents macOS

Prérequis Description

Langue Lina adopte la langue définie au niveau du systéme d'exploitation. Les
langues disponibles sont I'anglais et le frangais. Assurez-vous de choisir
la langue voulue pour votre systéme d’exploitation.

Installer un agent macOS

1. Allez dans le répertoire de téléchargement des produits ATLXXX.iso/Agent/MacOSX.

2. Faites un double-clic sur le fichier LiveNavigator.dmg, puis sur le fichier
LiveNavigator.pkg.

3. Entrez ces paramétres :

a. Contrat de licence Acceptez le contrat de licence pour installer Lina.

b. Nom du Serveur Saisissez le nom de la machine ou réside le serveur Lina.

c. Dossier de base de données Permet de choisir le chemin d'installation de la base de
données de I'Agent Lina. Assurez-vous de disposer d'au moins 10 % du volume des
données protégées en espace disque pour cette base de données. Pour choisir un
dossier autre que le dossier par défaut (/Library/Application Support/HN/DB),
cliquez sur Parcourir... et parcourez I'arborescence pour sélectionner un dossier.

d. Information de connexion Saisissez le nom et le mot de passe de I'administrateur.

Accorder I'accés complet au disque pour Lina sur les
versions macOS Catalina et supérieur

Les versions MacOS Catalina et supérieures incluent une nouvelle politique de confidentialité qui
empéche les applications d'accéder a divers composants du systéme, y compris les ensembles
de données sensibles. Par défaut, les applications telles que Lina ne peuvent accéder aux
données utilisateur, telles que les bases de données de courrier ou de messages.

Pour assurer une protection compléte de tous les composants du systéme, un accés complet au
disque est requis apres :

. Avoir installé I'Agent Lina.

. Avoir mis a niveau avec un Agent Lina déja installé sur votre systéme.

Il s'agit d'une configuration ponctuelle. Une fois les parameétres de confidentialité sélectionnés
dans le Live Navigator Wizard et le HNagent, ils sont conservés lors des mises a niveau du
paquet Lina.

Pour accorder I'accés complet au disque

1. Dansle menu Apple, cliquez sur Préférences systéme pour accéder a la fenétre Sécurité
et confidentialité.

2. Cliquez sur l'onglet Confidentialité.

3. Sélectionnez Accés complet au disque dans le menu de gauche.
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4. Cliquez surle verrou en bas a gauche du volet pour apporter des modifications et entrer vos
identifiants.

5. Cliquez sur le bouton +.

6. Ouvrezl'élément HNagent situé dans le Finder sous /library/Application
Support/HN/base/bin

7. Répétezles étapes 5 et 6 pour I'Live Navigator Wizard situé dans
/Applications/LiveNavigator.
Les deux applications peuvent accéder a tous les composants du systeme lorsqu'elles sont
listées avec la coche (Image 13).

[ ] < i Sécurité et confidentialité Q

Général  Filevault  Coupe-feu [ReCIIEENIEIIT]

Service de localisation Autoriser les apps ci-dessous a accéder aux données d'apps telles que
Mail, Messages, Safari et Maison, aux sauvegardes Time Machine, et a
certains réglages d'administration pour tous les utilisateurs de ce Mac.

Contacts
@ Calendriers . HNagent
Rappels v sshd
&& Photos @‘f Assistant Live Navigator
‘I Appareil photo . Terminal
Microphone
il Vicror + —

@ Accessibilité

Accés complet au disque

Ej Pour empécher les modifications, cliquez sur le cadenas. Avancé... ?

Image 13: L'HNagent et I'Live Navigator Wizard ont accés au disque

8. Redémarrez le systéme pour redémarrer le HNagent.

Astuce : Vous pouvez également utiliser I'application Terminal pour redémarrer le HNagent,
al'aide des commandes suivantes :

<servername>$ sudo bash

Password:

bash-3.2# launchctl unload /Library/LaunchDaemons/com.hnagent.plist
bash-3.2# launchctl load /Library/launchDaemons/com.hnagent.plist

bash-3.2#

A ce stade, I' agent Lina est pleinement opérationnel sur votre systéme.

Extension Lina du Finder

L'agent Lina fournit le mécanisme de superposition pour obtenir I'état de vos fichiers protégés.
Les superpositions apparaissent sur les répertoires inclus dans la sélection de sauvegarde.
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Pour activer les superpositions et le menu contextuel sur votre Mac, vous devez sélectionner
I'extension Lina Finder (Image 14). Les extensions Apple et Mac tierces sont gérées dans les
préférences systéme des extensions.

Pour activer I'extension Lina Finder

1. Survotre Mac, sélectionnez le menu Apple > Préférences systéme et cliquez sur
Extensions.

2. Dansle menu de gauche, cliquez sur Extensions du Finder.

3. Activez l'intégration Live Navigator Finder.

Personnalisez votre Mac avec des extensions d'’Apple et de logiciels que vous avez installés.

Extensions ajoutées

Extensions de logiciels ejoutés Sélectionnez des extensions pour personnaliser le Finder :

Actions ¥ tiarat . .
Annoter v {; Intégration entre Atempo Lina et le Finder

Extensions du Finder
Atempo Lina

Modification de photos
Annoter

Image 14: Extension Lina Finder activée

Si nécessaire, vous pouvez forcer l'installation du plugin avec la commande suivante :
/Library/Application Support/HN/base/bin/finderpluginLoad.sh. Ensuite,
forcez le redémarrage du finder. Si une autre extension est installée, il est recommandé de
la désactiver ou de la supprimer pour éviter tout conflit.

4. Redémarrezle service hnagent:
launchctl unload /Library/LaunchDaemons/com.hnagent.plist
launchctl load /Library/LaunchDaemons/com.hnagent.plist

Mettre a jour un agent macOS

Vous pouvez activer le mode de mise a jour automatique des agents Lina ou mettre a jour des
agents manuellement. Voir la section Configuration Lina pour configurer la mise a jour
automatique des agents dans la Console d'administration Lina.

Sur macOS Catalina, I'emplacement de stockage des fichiers autres que les fichiers systéme a
changé. En conséquence, les fichiers sauvegardés dans macOS Catalina sont montés sur
/System/Volumes/Data. Cependant, leur emplacement dans le Finder reste le méme ainsi que
vos parametres de sauvegarde par rapport aux versions précédentes de macOS. Les régles du
serveur et du client sont automatiquement réécrites en fonction de I'emplacement de vos fichiers.

Pour lancer manuellement une mise a jour :

1.  Téléchargez la derniére version de produit disponible a partir du Portail Client Atempo.

2.  Montezle fichier /Agents/macosx/LiveNavigator.dmg. Il contient un fichier appelé
LiveNavigator.pkg.

3. Exécutez ce fichier pour lancer l'installation. Le programme d'installation propose de mettre
a niveau plutét que d'installer et affiche uniquement les écrans liés a la mise a niveau.

4. Suivezles instructions a l'écran.
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5. Redémarrez le service HNagent : Launch (chemin par défaut)
launchctl unload /Library/LaunchDaemons/com.hnagent.plist
launchctl load /Library/LaunchDaemons/com.hnagent.plist

Installer un agent macOS en mode silencieux

Le déploiement s’effectue au moyen du fichier LiveNavigator. pkg.

1. Dans le dossier ou se trouve LiveNavigator. pkg, créez un fichier nommeé
AutoConfig.txt contenantla ligne suivante :

SERVERNAME = <chaine_de_caractéres_de connexion_du_serveur>

Remplacez <chaine_de caractéeres_de_connexion_du_serveur> avec les
Informations de votre serveur Lina. La chaine de caractéres prend cette forme :

<nomdeserveur>:<port chiffré>:<port non chiffré>

Voir Configurer I'accés avanceé de I'agent au serveur pour plus de détails.
2. Exécutez cette commande :

installer -pkg LiveNavigator.pkg -target "/"

L’installation se fait a la racine du disque. Vous ne pouvez pas modifier 'emplacement de
l'installation.

Désinstaller un agent macOS en mode silencieux

> Pour désinstaller I'agent Lina, exécutez I'une des commandes suivantes :
. Sivous voulez supprimer I'agent Lina et la base de données ADE : sudo
/Library/Application Support/HN/base/bin/uninstall.sh -y
. Sivous voulez supprimer I'agent Lina : sudo /Library/Application
Support/HN/base/bin/uninstall.sh -n

Installer un agent sur Linux

Ces rubriques décrivent comment installer des Agents Linux Lina.

Package d'installation de I'agent Linux

Le contenu du package d'installation de I'agent Linux se trouve dans le répertoire de
téléchargement du produit ATLXXX.iso/Agent/linux (Tableau 11).
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Tableau 11: Descriptions des répertoires de l'installation de I'agent Linux

Répertoire Description du contenu
amd64 ou Binaires d'installation du composant Agent Lina pour les systémes 64
aarch64 bits :

* setup.deb

Distributions basées sur Debian. Utilisé par les mises a jour
automatiques

* setup.rpm
Distributions basées sur RPM. Utilisé par les mises a jour
automatiques

Prérequis a l'installation des agents Linux

Avant d'installer les agents Linux Lina, vérifiez les prérequis suivants (Tableau 12):

Tableau 12: Conditions préalables a I'installation des agents Linux

Conditions .
, Description
préalables
Systéme Pour connaitre la liste des systémes d’exploitation pris en charge,
d’exploitation consultez le Guide de compatibilité Lina.
Mémoire Un minimum de 512 Mo de RAM est nécessaire.

Répertoire de la La base de données nécessite environ 1 % du volume des données
base de données protégées en espace disque, mais peut utiliser jusqu'a 10 % si vous avez
un grand nombre de fichiers.

Répertoire du Le chemin du répertoire depuis lequel vous lancez le programme
programme d’installation ne doit contenir aucun espace car ce caractére n'est pas
d’installation pris en charge actuellement.

Téléchargement  Assurez-vous d'avoir téléchargé les binaires Lina a partir du portail client
produit Atempo : https://support.atempo.com.

Port de Si vous voulez vous connecter a l'interface de I'agent a distance, par
communication exemple pour effectuer une restauration a distance, le port 27261 doit
étre ouvert dans votre pare-feu.

Langue Lina adopte la langue définie au niveau du systéme d'exploitation. Les
langues disponibles sont I'anglais et le francais. Assurez-vous de choisir
la langue voulue pour votre systéme d’exploitation.
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Tableau 12: Conditions préalables a l'installation des agents Linux

Conditions Description

préalables

Paquets Certains paquets doivent étre installés avant d’exécuter le programme
d’installation Lina. Pour une installation sur un systéme non graphique, il
n'y a aucune condition préalable. Pour une installation sur un systéme
graphique, utilisant un environnement Gnome, exécutez les commandes
suivantes :

» Distributions basées sur Debian : apt-get update && apt-get
install -y --no-install-recommends libxssl python-
nautilus gnome-shell-extension-top-icons-plus

* Distributions basées sur RPM : yum update && yum install
libXScrnSaver nautilus-python gnhome-shell-extension-
top-icons
gnome-shell-extension-top-icons est nécessaire pour activer
I'icbne Lina dans la barre des taches de Gnome.

Pour une installation sur un environnement Ubuntu avec un shell
graphique Unity, exécutez la commande suivante : apt-get update &&
apt-get install -y --no-install-recommends libxssl python-
nautilus python-appindicator python-gtk2.

python-nautilus (Debian)/nautilus-python (RPM) est nécessaire
pour activer les menus contextuels dans Nautilus.

Pour une installation sur un environnement CentOS, il peut étre
nécessaire d'activer le serveur EPEL (Extra Packages for Enterprise
Linux). Pour trouver tous les packages nécessaires, utilisez la
commande suivante : yum install epel-release.

Installer un agent Lina Linux

1. Ouvrez un invite de commande et connectez-vous en tant que root.
2. Allez dans le répertoire ou vous avez téléchargé le paquet agent correspondant a votre
systéme et lancez 'installation.
. Sur les distributions basées sur Debian, exécutez :
dpkg -i <packagename>setup.deb
. Sur les distributions basées sur RPM, exécutez :
rpm -i <packagename>setup.rpm
Par exemple, sur un systéme basé sur Debian :
dpkg -i livenavigator_<version>_x86_64.deb
3. Sivous voulez installer dans un répertoire autre que le répertoire par défaut /opt/HNDB,
saisissez le chemin du répertoire d’installation.
4. Indiquezle nom du serveur Lina qui protégera I'agent.
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Installer un agent Lina Linux en mode silencieux

1. Ouvrez un invite de commande et connectez-vous en tant que root.
2. Définissez et exportez ces variables d'environnement :
. export HN_SERVER_NAME=<server_connection_string>
ou <server_connection_string> estsous laforme:
<servername>:<encrypted port>:<unencrypted port>
Voir Configurer l'accés avanceé de I'agent au serveur pour plus de détails.
. export HN_WORK_DIR=<directory_name>
ou <directory name> estle chemin d'accés du répertoire de travail de Lina.
3. Lancezlinstallation :
. Sur les distributions basées sur Debian, exécutez :
dpkg -i <packagename>setup.deb
. Sur les distributions basées sur RPM, exécutez :
rpm -i <packagename>setup.rpm

Lancer I'Agent Linux

Aprés l'installation, le service Lina est automatiquement démarré sur I'agent.

> Pour arréter ou démarrer manuellement le service, lancez la commande suivante :
/etc/init.d/hnagent {start|stop|restart|status}

> Pourlancer la restauration de I'agent via l'interface graphique (Ul), cliquez sur l'icbne
Systray.
Aprés une installation ou une mise a jour de lI'agent, vous devez vous déconnecter et vous
reconnecter pour afficher l'icbne Systray et avoir accés a la fonction de restauration de
l'agent.

> Pourlancer manuellement la restauration de I'agent, lancez le fichier HNWizard. jar situé
dans le répertoire d'installation.

Debian 10 et CentOS version 7

Vous pouvez lancer manuellement l'interface graphique (Ul) dans le terminal de commande.
> Dans I'espace de stockage agent /opt/Atempo/HN/bin/AgentUI, lancez la commande
suivante :
./agent-ui --no-sandbox

Mettre a jour I'agent Linux

Vous pouvez activer le mode de mise a jour automatique des agents Lina ou mettre a jour des
agents manuellement. Consultez la section Configuration Lina pour configurer la mise a jour
automatique des agents dans la Console d'administration Lina.

Pour mettre a jour manuellement les agents :

1. Ouvrez un invite de commande et connectez-vous en tant que root.

2. Allez dans le répertoire ou vous avez téléchargé le package agent correspondant a votre
systéme et lancez I'installation.
. Sur les distributions basées sur Debian, exécutez :
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dpkg -i <packagename>setup.deb
. Sur les distributions basées sur RPM, exécutez :
rpm -U <packagename>setup.rpm

Désinstaller I'agent Linux

1. Ouvrez un invite de commande et connectez-vous en tant que root.
2. Lancer la désinstallation.
. Sur les distributions basées sur Debian, exécutez :
dpkg -P livenavigator
La commande dpkg -P livenavigator désinstalle 'agent et supprime la base de
données. Pour désinstaller sans supprimer la base, veuillez utiliser la commande :
dpkg -r livenavigator
. Sur les distributions basées sur RPM, exécutez :
rpm -e livenavigator

Installer un agent Synology

Synology est spécialisé dans les périphériques de stockage réseau (NAS). L'Agent Lina pour
l'interface utilisateur Synology fournit un accés aux informations d'installation et aux logs.

Pour le paramétrage, les opérations de configuration et de supervision de I'agent Synology ainsi
que pour la restauration de données, vous devez vous connecter a distance a l'interface
utilisateur d'un.Agent Lina.

Installer un Agent Lina Synology DSM 6

Pour installer un Agent Lina Synology :

1. Dans le Centre des paquets, cliquez sur Installé dans le volet gauche.

2. Dansl'onglet Général, cliquez sur Paramétres, puis cochez N'importe quel éditeur pour
activer l'installation des paquets publiés par tout éditeur.

3. Vérifiez les informations de votre version de Synology dans le centre d'installation (Image

15).
~ BasI'-: Information
Serial number 1520N1MN050703
Model name RS815
CPU MARVELL Armada XP MV78230
CPU clock rate 1.33 GHz
CPU cores 2

Image 15: Informations de base sur Synology

4. Cliquez sur Installation Manuelle.
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5. Sélectionnez le paquet correspondant a votre modeéle de Synology. Si vous ne sélectionnez
pas le paquet approprié, un message d'erreur apparait.

6. Saisissez le répertoire de travail dans lequel I'agent sera installé.
7. Saisissez le nom du serveur.
8. Cliquez sur Suivant.
9. Cliquez sur Appliquer pour confirmer les paramétres. L'installation est terminée (Image
16).
& Installed
Atempo
28 All Packages ® Lina
Running
ATEMPO
Open d

Endpoint data protection solution for desktops, laptops, file servers, and remote offices.

Other Information

Developer: Publisher: Installed version:

Atempo Atempo 5.3-32145

Installed volume:
Volume 1

Image 16: Ce message indique que l'installation s'est déroulée avec succés

10. Cliquez sur l'icone Lina pour accéder aux informations d'installation et aux logs (Image 17)
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1 G

ATEMPO

Lina
Endpoint data protection solution for remote offices, desktops, laptops and file servers
® 2022 www.atempo.com

Use a Windows or Linux ALN Agent to remotely configure the Synology
ALN agent.

Configuration parameters:
Database directory /volumel/HNDB
Server name
Home directory /volumel/
Agent log file Jvolumel/
Restore log file Jfvolumel/
Start-Stop log file /volumel/
Installation log file fvar/

Show log file:

Agent | Restore | Start:Stop | Installation

Utilities:

HMDE list

Image 17: Configuration de I'agent Lina Synology

Installer un Agent Lina Synology DSM 7

Un Agent Lina Synology DSM 7 est installé a I'aide d'une interface de ligne de commande.

L'installation comporte deux étapes :

1. Récupération d'un paquet Lina (Lina_5.3-XXXXX_X86_64. spk pour Intel ou 1ina_5.3-
XXX_arm. spk pour ARM, par exemple).

2. Installation du paquet Lina dans l'interface administrateur de Synology. Les droits
d'administrateur sont nécessaires pour effectuer l'installation.

Siun Agent Lina est déja installé sur une version de Synology DSM 7, vous devez le désinstaller,
puis installer la version la plus récente de la version de I'Agent Lina Synology DSM 7.

Installer un Agent Lina

Etape 1 : Activer le service SSH

Le service SSH doit étre activé avant d'installer un Agent Lina.

1. Dans le panneau de configuration du NAS, cliquez sur la section Terminal & SNMP.

2. Dansl'onglet Terminal, activez le service SSH et cliquez sur Appliquer pour confirmer
votre choix.
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Etape 2 : Attribuer des droits d'accés a I'Agent Lina

1.  Connectez-vous au terminal de connexion Synology en tant qu'administrateur, a I'aide d'un
client SSH. Vous pouvez utiliser un outil comme PuTTY ou un terminal Linux.

2.  Créezle répertoire HN, puis modifiez les droits d'accés pour I'Agent Lina en exécutant les
commandes suivantes :

sudo mkdir /usr/local/etc/HN
sudo chmod -R 777 /usr/local/etc/HN
sudo chmod 777 /usr/local/etc/rc.d/

Etape 3 : Installer le paquet Lina dans Synology

Connectez-vous a l'interface d'administration Web Synology.

Dans le Centre des paquets, cliquez sur Installé dans le volet gauche.

Cliquez sur Installation Manuelle. Un explorateur de fichiers s'ouvre.

Cliquez sur Parcourir, puis sélectionnez le fichier d'installation de I'Agent Lina. Un

message d'erreur indiquant que le paquet n'est pas vérifié par Synology s'affiche.

Confirmez l'installation du paquet;

Saisissez le nom du serveur.

7. Décochez l'option Exécuter aprés l'installation, puis cliquez sur Terminé. Un message
d'erreur indiquant que le serveur n'a pas été retrouvé s'affiche. Ce message est normal car
le service n'est pas encore démarré.

8. Cliquez sur OK. Le paquet Lina est installé, mais ne démarre pas automatiquement.

9. Dans le terminal Synology, exécutez la commande suivante :

N~

o o

sudo sed -i 's/package/root/g' /var/packages/lina/conf/privilege

Etape 4 : Démarrer I'Agent Lina

> Démarrez I'Agent Lina via le Centre de paquets de l'interface d'administration du serveur
Synology.

Désinstaller I'Agent Lina

Pour désinstaller un Agent Lina

Connectez-vous a l'interface d'administration Web Synology.

Ouvrez le Centre des paquets.

Dans le menu de gauche, ouvrez la section Installé.

Sélectionnez I'Agent Lina. Un bouton avec une fleche déroulante apparait sous le logo de
I'Agent Lina.

5. Cliquez sur lafléche de la liste déroulante, puis cliquez sur Désinstaller. Une fenétre de
confirmation s'affiche.

. Pour mettre Lina a jour, conservez la base de données.

. Pour désinstaller définitivement Lina, supprimez la base de données.

N =
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Configurer I'acces avancé de I'agent au serveur

Les ports et les informations de proxy (le cas échéant) nécessaires a I'agent pour accéder au
serveur sont intégrés dans le fichier CfgServerHost avec la définition du nom du serveur de la
fagon suivante : <tenant_name>/<agent_identifier>:<node_name>@<server_
host>:<port>::<proxy_host>:<proxy_port>:<proxy_user>:<proxy_passwd>

Si un paramétre n'est pas spécifié, sa valeur par défaut est utilisée :

. La définition la plus basique est :

<serveur_héte>

. L'identifiant d'agent est le nom de I'Agent Lina comme affiché dans la Console
d'administration Lina. Un identifiant d'agent peut également étre modifié dans la vue Agent
de la Console d'administration. Voir Afficher la vue Agents. Par défaut, l'identifiant de
I'agent est identique au nom de I'ordinateur. Cependant, vous pouvez déclarer un
identifiant d'agent différent pour votre agent au cours du processus d'installation, en
utilisant la syntaxe suivante :

. Configuration autonome (standalone) : cette commande est utilisée pour ajouter un agent
auneentité : <nom_d_entité>/<identifiant_agent>@<serveur_hdte> ou serveur_
héte est un serveur autonome.

. Configuration multiserveur :

. Cette commande est utilisée pour ajouter un agent a un nceud via une politique de
répartition. <nom_d_entité>/<identifiant_agent>@<serveur_hdte> ou
serveur_hote est un serveur master.

. Cette commande est utilisée pour forcer un agent a se rajouter a un noeud spécifique.
<nom_entité>/<identifiant_agent>:<nom_noeud>@<serveur_hdéte> ou
serveur hote estle serveur master et le nom du noeud est la chaine d'accés dans la
Console d'administration Lina. Pour trouver la chaine d'accés, voir Gérer les nceuds

. Cette commande est utilisée pour ajouter un agent a une entité :
<nom_entité>/<identifiant_agent>@<serveur_hdte>

. Adresse du serveur :

. Pour redéfinir les ports, utilisez :

<serveur_héte>:<port>

. Pour redéfinir le proxy et utiliser la valeur par défaut pour les numéros de port, utilisez :

<serveur_héte>:::<proxy_hote>:<port_proxy>

. Pour redéfinir le proxy et I'authentification du proxy et utiliser les ports par défaut,
utilisez :

<serveur_héte>:::<proxy_héte>:<port_proxy>:<utilisateur_proxy>:<mot_de_

passe_proxy>

Par exemple, si vous déployez Lina sur un agent Windows, la commande est sous la
forme:

setup.exe /vSERVERNAME=<serveur_hdte>:::<proxy_héte>:<port_
proxy>:<utilisateur_proxy>:<mot_de_passe_proxy>

Si vous utilisez l'interface graphique lorsque vous spécifiez le nom du serveur, utilisez :
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<serveur_héte>:<port>::<proxy_hoéte>:<port_proxy>:<utilisateur_
proxy>:<mot_de_passe_proxy>

Exemple : Configuration d'un Agent Lina avec une entité prédéfinie

Nom du poste de travail : DESKTOP-UVKPIFE

Nom de I'entité : DemoAtempo

Identifiant de I'agent : MinisterePostel

Pour spécifier I'identifiant de I'agent et le nom de I'entité pendant le processus

d'installation. utilisez la syntaxe suivante dans le champ Nom du serveur :
DemoAtempo/MinisterePostel@alnserver.atempo.com.

15 Installation de Atempo Lina o X

Dossier de base de données et l'identification du serveur o
Cliquez sur Suivant pour effectuer linstallation dans le dossier par

défaut, ou dliquez sur Madifier pour choisir un autre dossier.
ATEMPO

Installer base de données Atempo Lina vers:

|c:\HnoBy
Modifier...

Entrer le nom complet du serveur:

précédent prpe

Voir la section sur la déclaration de I'agent dans la Console d'administration Lina et
I'application d'un programme de protection et d'une stratégie.
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CHAPITRE 9 - Gérer les utilisateurs et les droits
utilisateur

Cette section explique comment créer un profil, et gérer des utilisateurs et des droits utilisateur
dans la Console d'administration Lina.

Vue utilisateurs

La vue Utilisateurs permet de visualiser, créer, modifier ou supprimer des utilisateurs locaux,
des utilisateurs LDAP ou des groupes LDAP.

Un utilisateur ou un groupe local ou LDAP peut étre :

. Un utilisateur standard.

. Un administrateur d'entité.

. Un utilisateur superadmin. Vous pouvez créer plusieurs utilisateurs superadmin.

Dans la vue Utilisateurs, vous pouvez :

. Accéder a la liste des groupes d'utilisateurs. Cliquez sur Groupes d'utilisateurs pour
afficher la liste des groupes d'utilisateurs. Vous pouvez modifier ou non des informations
sur les groupes d'utilisateurs, selon les droits attribués dans le profil auquel vous étes
rattaché.

. Créer, supprimer ou dupliquer un utilisateur.

. Actualiser la liste d'utilisateurs.

. Exporter un ou plusieurs agents au format CSV ou HTML Par défaut, si aucun utilisateur
n'est sélectionné, tous les utilisateurs sont exportés.

Pour ouvrir Ia vue Utilisateurs

1.  Ouvrezla Console d'administration Lina.
2. Sélectionnez Serveur > Utilisateurs.

L’information suivante est affichée (Tableau 13):

Tableau 13: Paramétres de la vue utilisateur

Parameétres Description

Nom Affiche le nom d'utilisateur.
Entité Affiche I'entité affectée a l'utilisateur.
Statut Affiche le statut de I'utilisateur.

Groupe d'utilisateurs Affiche le nom du groupe d'utilisateurs affecté a l'utilisateur.

E-mail E-mail fourni a l'utilisateur.
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Tableau 13: Paramétres de la vue utilisateur

Parameétres Description

Commentaire Commentaire ajouté dans les détails de I'utilisateur.

Configurer les utilisateurs et les groupes d'utilisateurs
locaux

Cette section décrit comment gérer les utilisateurs, groupes d'utilisateurs et profils d'utilisateurs
locaux.

Créer et configurer un profil utilisateur

Un profil d'utilisateur est un type de profil qui spécifie un certain nombre de droits applicables a
votre groupe d'utilisateurs. Ces droits peuvent étre : un accés a des sections spécifiques de la
Console d'administration Lina (droit Voir), de création, modification et de suppression des droits.
Vous ne pouvez attribuer les droits d'utilisateur de votre groupe qu'a un autre profil utilisateur.
Par exemple, si vous ne pouvez pas modifier les paramétres LDAP, vous ne pouvez pas attribuer
ce droit a un profil utilisateur.

Pour créer et configurer un profil utilisateur

1. Connectez-vous a la Console d'administration Lina avec les droits d'administrateur.

2. Sélectionnez Serveur > Profils utilisateur.
La liste des profils existants et par défaut s'affiche. Par défaut, la liste des profils utilisateur
contient un profil administrateur et un profil par défaut. Ces profils ne sont pas modifiables,
mais vous pouvez les dupliquer et les modifier a votre guise. Vous pouvez également
actualiser la liste des profils utilisateur ou I'exporter aux formats CSV ou HTML.

3. Danslaliste des entités dans le coin supérieur gauche de la page, sélectionnez une entitée,

puis cliquez sur @ pour créer un profil utilisateur.

4.  Saisissez un nouveau nom de profil dans le champ Nom.
5. (Facultatif) Saisissez un commentaire.
6. Cliquez surles boutons a bascule pour sélectionner les droits que vous souhaitez attribuer

au nouveau profil (Image 18). Le droit Voir peut étre nécessaire pour attribuer des droits de
création, d'édition et de suppression. Un droit utilisateur est vert lorsqu'il est activé et gris
lorsqu'il est désactivé.

Si vous souhaitez sélectionner ou désélectionner tous les droits en un seul clic, utilisez les
boutons situés au-dessus de la liste des droits utilisateur.
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Default

Propriétés Général
Général M *
Serveur Defaut
Lina

Cornmentaire

Serveur

SMTP Woir Modifier

LDAP Modifier

Réplication Woir

Configuration serveur Vaoir

Matifications Modifier

Services en arriére-plan Voir Modifier

Licence Maodifier

Image 18: Vue d'un profil utilisateur

7. Cliquez sur Créer pour créer le profil utilisateur. Une fois le profil créé, il doit étre associé a
un groupe d'utilisateurs. Pour plus de détails, voir Créer et configurer un groupe
d'utilisateurs.

Pour modifier un profil, cliquez sur le profil dans la liste des profils, modifiez le profil et
enregistrez.

Créer et configurer un groupe d'utilisateurs

Un groupe d'utilisateurs est un ensemble d'utilisateurs associés a un profil d'utilisateur. En
fonction de leur profil, ils pourront accéder ou non aux fonctions de l'application.

Dans la liste des groupes d'utilisateurs, vous pouvez :

. Supprimer ou dupliquer un groupe d'utilisateurs.

. Actualiser la liste des groupes d'utilisateurs.

. Exporter un ou plusieurs groupes d'utilisateurs aux formats CSV ou HTML. Par défaut, la
liste de tous les groupes d'utilisateurs est exportée.
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Pour créer un groupe d'utilisateurs :

1. Ouvrir la Console d'administration Lina avec les droits d'administrateur.

2.  Sélectionnez Serveur > Utilisateurs > Utilisateurs.

3. Cliquez surle bouton Groupes d'utilisateurs a coté de la barre de filtre.
La liste des groupes d'utilisateurs s'affiche.

4. Sélectionnez une entité a laquelle I'utilisateur doit étre affecté.

5. Cliquez sur le bouton o.(lmage 19).

Nouveau groupe d'utilisateurs X
Propriétés Général
Général Nam *

Profil utilisateur Nouveau groupe d'utilisateurs

Commentaire

Profil utilisateur

Sélectionnez un profil d'utilisateur existant

Profil administrateur

Créer

Image 19: Parametres des groupes d'utilisateurs

6. Saisissez le nom du groupe.

(Optionnel) Ajoutez un commentaire.

8.  Sous Profil d'utilisateur, sélectionnez dans la liste déroulante le profil qui sera attribué a
ce groupe.

~

Pour ouvrir le profil utilisateur, cliquez sur I'icéne en forme de crayon prés de la liste
déroulante. Vous pouvez également créer un profil utilisateur a I'aide du bouton +. Les
détails du profil sont affichés pour chaque élément : Serveur et Lina.

9. Cliquez sur Créer. Pour modifier un groupe d'utilisateurs, cliquez sur le nom du groupe
d'utilisateurs, puis cliquez sur Enregistrer pour enregistrer vos modifications.

Créer et attribuer des droits a un utilisateur local

Lors de l'installation de Atempo Deduplication Engine, un administrateur local est créé par défaut
avec l'identité suivante :

. Nom d'utilisateur : superadmin.

. Mot de passe : superadmin.

Il est fortement recommandé de modifier le mot de passe de I'utilisateur superadmin dés que
possible. Pour réinitialiser le mot de passe d'un utilisateur existant, passez a I'étape 9 de la
procédure suivante.
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Pour ajouter un utilisateur

1. Connectez-vous a la Console d'administration Lina avec des priviléges administrateur.

2.  Sélectionnez Serveur > Utilisateurs.

3. Affectez une entité a l'utilisateur a I'aide de la liste déroulante dans la barre supérieure de la
Console d'administration Lina.
Pour créer un utilisateur standard ou un administrateur, sélectionnez une entité spécifique.
Pour créer un utilisateur superadmin, sélectionnez Toutes les entités.

4. Dans lavue Utilisateurs, cliquez sur le bouton [+
L'interface des parameétres utilisateur s'affiche.

5. Saisissez le nom d'utilisateur local.
Vous pouvez changer le nom de I'utilisateur aprés sa création. Pour un utilisateur LDAP,
l'utilisateur doit étre sous la forme : user@domain.

6. (Optionnel) Ajoutez un commentaire.

7.  (Optionnel) Sélectionnez Utilisateur local comme type d'utilisateur.

8. (Optionnel) Activez ou désactivez I'utilisateur. Par défaut, les utilisateurs sont activés. Un
utilisateur désactivé ne peut pas se connecter sur la Console d'administration Lina.

9. Saisissez un mot de passe pour l'utilisateur local.
Lorsqu'un utilisateur est créé, le champ mot de passe est remplacé par une option. Pour
réinitialiser le mot de passe utilisateur, faites glisser le bouton Changer le mot de passe,
puis saisissez un nouveau mot de passe.

10. (Optionnel) Fournissez une adresse e-mail pour I'utilisateur local.
L'adresse e-mail peut également étre modifiée sur I'Agent Lina. Pour plus de détails, voir la
Documentation Utilisateur Lina

11. (Optionnel) Sélectionnez un groupe d'utilisateurs pour assigner des droits a un utilisateur.
Un profil est associé a un groupe d'utilisateurs et lui attribue, de ce fait, des droits. Si aucun
groupe n'est sélectionné, tout nouvel utilisateur est ajouté au Groupe d'utilisateurs par
défaut. Voir Créer et configurer un profil utilisateur et Créer et configurer un groupe
d'utilisateurs pour plus de détails.

12. Cliquez sur Créer.
Si vous souhaitez modifier les informations d'un utilisateur local, cliquez sur le nom
d'utilisateur dans la liste des utilisateurs, puis modifiez les détails de I'utilisateur et cliquez
sur Enregistrer.

Intégrer Lina au LDAP

Ces sections décrivent :
. Comment configurer le LDAP pour accéder a la Console d'administration Lina.
. Comment définir les groupes LDAP pour assigner des droits aux membres de ces groupes.

A propos des groupes LDAP

Lorsque vous déclarez un groupe LDAP pour attribuer des droits a ses membres, le nom du
groupe se compose des niveaux hiérarchiques séparés par un point, en commencgant par le
niveau le plus bas jusqu'au niveau le plus élevé (Image 20).
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Image 20: Dans cet exemple, le nom du groupe a déclarer est adeadmin2. ALN.Groups.16 - R&D ALN@AD.fr

Le groupe LDAP utilisé pour attribuer un acces a des utilisateurs ne doit pas étre un groupe
primaire. L’accés sera refusé aux utilisateurs d’un tel groupe.

Si un utilisateur appartient a plusieurs groupes, et que I'un de ces groupes a les droits utilisateur
par défaut alors qu’un autre groupe a les droits administrateur, 'utilisateur aura les droits
administrateur.

Configurer le LDAP

Créer une configuration LDAP sur la Console d'administration Lina

Pour accéder a la Console d'administration Lina, vous pouvez utiliser le LDAP. Pour ce faire,
vous devez configurer le LDAP dans la console Atempo Deduplication Engine.

Atempo Deduplication Engine prend en charge LDAP v3 uniquement.

1. Dans la liste Entité utilisée en haut de la page, sélectionnez une entité.

. Toutes les entités si vous souhaitez créer une configuration globale.

. Une entité spécifique si vous souhaitez créer une configuration locale.
Dans la Console d'administration Lina, sélectionnez Parameétres > Préférences.
Cliquez sur I'onglet LDAP ().

Entrez le nom de votre serveur LDAP, par exemple <domaine>.<nom>.fr.
(Facultatif) Indiquez le numéro de port. Le port par défaut est 389.

(Facultatif) Activez I'option Utiliser TLS STARTTLS.

(Facultatif) Entrez votre nom d'utilisateur et votre mot de passe LDAP pour afficher la liste
des utilisateurs et des groupes LDAP.

NOo ok oDd

Vous pouvez afficher votre mot de passe, si nécessaire.
8. Tapezle nom de domaine de base LDAP, par exemple dc=domaine,dc=fr..

Le nom de domaine de base LDAP est fourni par I'administrateur de I'annuaire de votre
entreprise. C'est I'emplacement des utilisateurs dans I'arborescence LDAP. La base de
recherche est le répertoire supérieur pour vos utilisateurs LDAP et peut étre une
organisation, un groupe ou un nom de domaine d'un répertoire externe. Ce n'est pas
toujours la racine du répertoire lui-méme. Si vous n'avez pas le nom de domaine de base
LDAP, laissez le champ Base LDAP vide. Dans ce cas, la valeur par défaut utilisée est la
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valeur de l'attribut LDAP root defaultNamingContext, ou si elle n'est pas définie, la racine
LDAP elle-méme.
. Cliquez sur Appliquer la configuration LDAP.
10. (Facultatif) Sélectionnez I'option Forcer les entités a hériter de cette configuration
globale pour empécher tout administrateur de définir une configuration locale.

Mettre en ceuvre une configuration LDAP avancée

Quelques attributs LDAP peuvent différer en fonction de votre configuration LDAP. Il se peut que
vous deviez utiliser les paramétres LDAP avancés pour retrouver des valeurs d'attributs
spécifiques.

Les attributs disponibles sont I'ID de l'utilisateur, I'e-mail de l'utilisateur, le groupe d'utilisateurs, le
préfixe ou le suffixe. Les préfixes et les suffixes sont des chaines de caractéeres qui vous
permettent d'affiner votre recherche, en utilisant la syntaxe LDAP.

1.  Cliquez sur Montrer les paramétres avancés.

2. Saisissez une valeur dans un ou plusieurs champ(s) pour filtrer par attribut.

3. Danslaliste qui s'affiche, sélectionnez un ou plusieurs utilisateur(s) ou groupe(s) LDAP.

4 Cliquez sur Ajouter a la configuration LDAP.

Attribuer des droits aux utilisateurs et aux groupes LDAP

Sivous utilisez un répertoire d'utilisateurs LDAP, vous devez attribuer des droits a vos
utilisateurs LDAP pour leur permettre de se connecter a la Console d'administration Lina.

Attribuer des droits aux utilisateurs et aux groupes LDAP

Les droits ne peuvent étre attribués qu'aux nouveaux utilisateurs LDAP. Vous devez créer un
utilisateur LDAP avant d'attribuer des droits a cet utilisateur.

Pour attribuer des droits aux utilisateurs et aux groupes LDAP

1. Connectez-vous a la Console d'administration Lina avec des priviléges administrateur.

2.  Sélectionnez Serveur > Utilisateurs.

3. Attribuez une entité a I'utilisateur, en utilisant la liste déroulante dans la barre supérieure de
la Console d'administration Lina .

Vous pouvez associer un utilisateur a toutes les entités ou a une entité spécifique.

4. Dans lavue Utilisateurs, cliquez sur le bouton © . Linterface des parametres utilisateur
apparait a droite.

5. Saisissez le nom d'utilisateur local. Vous pouvez changer le nom de I'utilisateur aprés sa
création. Pour un utilisateur LDAP, I'utilisateur doit étre sous la forme :
utilisateur@domaine.

6. (Facultatif) Ajoutez un commentaire.

7. Sélectionnez le type d'utilisateur (utilisateur LDAP ou groupe LDAP).

Si aucun LDAP n'est configuré sur votre serveur, vous pouvez voir un rappel. Pour
configurer le LDAP, il suffit de cliquer sur le bouton Résoudre en dessous du rappel.

8. Activez l'option Parcourir LDAP.
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9. Entrez!I'ID et le mot de passe d'un utilisateur autorisé a se connecter au serveur LDAP pour
récupérer la liste des groupes.

Si nécessaire, entrez un filtre qui sera appliqué aux noms de groupe pour réduire la
longueur de la liste de groupe.

10. Cliquez sur le bouton Obtenir des utilisateurs LDAP pour un utilisateur LDAP ou Obtenir
des groupes LDAP pour un groupe LDAP.

11. (Optionnel) Activez ou désactivez I'utilisateur. Par défaut, les utilisateurs sont activés. Un
utilisateur désactivé ne peut pas se connecter sur la Console d'administration Lina.

12. (Facultatif) Fournissez une adresse e-mail pour l'utilisateur.

L'adresse e-mail peut également étre modifiée sur I'Agent Lina. Pour plus d’informations,
consulter la Documentation Utilisateur Lina.

13. (Facultatif) Sélectionnez un groupe d'utilisateurs pour assigner des droits a un utilisateur.
Un profil est associé a un groupe d'utilisateurs et lui attribue, de ce fait, des droits. Si aucun
groupe n'est sélectionné, tout nouvel utilisateur est ajouté au Groupe d'utilisateurs par
défaut. Voir Créer et configurer un profil utilisateur et Créer et configurer un groupe
d'utilisateurs pour plus de détails.

14. Cliquez sur Créer.

Si vous souhaitez modifier des informations pour un utilisateur ou un groupe LDAP, cliquez
sur le nom d'utilisateur ou le groupe LDAP dans la liste des utilisateurs, puis modifiez les
détails de I'utilisateur et cliquez sur Enregistrer.

Assigner des droits a des groupes LDAP en mode commande

1. Surla machine hébergeant le Atempo Deduplication Engine, lancez I'interface en ligne de
commande ade_admin :
. Windows Sélectionnez Démarrer > Programmes > Atempo Deduplication Engine
> Administration.
. macOS/Linux Lancez la commande . /ade_admin.
2. Saisissez le mot de passe de l'utilisateur admin.
3. Lancezlacommande add_ldap_group “<group_name>”.

Exemple : user add_ldap_group “adeadmin2. ALN.Groups.16 - R&D
ALN@AD. fr”
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CHAPITRE 10- Configurer les agents sur le
serveur

Ce chapitre décrit les paramétres et les différentes étapes a effectuer pour protéger les données
sur le serveur, comme la déclaration de I'agent ou la création de la politique de protection, ainsi
que les étapes de configuration (avec ou sans assistant de sauvegarde).

Configurer les politiques de protection sur le serveur

La configuration des politiques de protection sur le serveur comprend les étapes suivantes :

1. Déclarer des agents : cette étape peut étre faite automatiquement, mais par défaut, elle est
en mode manuel. En mode automatique, lorsqu'un agent est installé sur une machine, cette
machine s'affiche dans la Console d'administration Lina du serveur. Voir Déclarer de
nouveaux agents pour plus de détails sur la fagon de passer a la création automatique.

2. Appliquer une politique de protection aux agents. La politique de protection comprend :

. Un programme de protection qui définit les données a protéger.
. Une stratégie qui définit les paramétres de protection.

Astuce : Des programmes de protection et des stratégies prédéfinis sont disponibles sur le
serveur. Vous pouvez les utiliser tels quels, les modifier ou bien en créer de nouveaux.

Les éléments prédéfinis sont grisés dans la Console d'administration.

Déclarer de nouveaux agents

Une fois les agents Lina installés, vous devez les ajouter dans la Console d'administration sur le
serveur. Lorsqu'un agent est ajouté sur la Console d'administration, vous pouvez définir les
parameétres par défaut des agents et configurer une protection, en appliquant un programme de
protection et une stratégie.

Vous pouvez ajouter les agents Lina de deux maniéres :
. En activant I'option Auto-création de |'agent. Cette option ne peut pas étre utilisée dans une
configuration multi-serveur.
. En les déclarant manuellement dans la liste des agents.

Pour ouvrir la liste des agents dans la Console d'administration Lina
> Pourouvrir la liste des agents, allez sur Agents.

Dans la liste des agents, vous pouvez :

. Gérer les agents qui ne sont pas déclarés. Pour déclarer un agent, cliquez sur le bouton .
Sélectionnez I'agent a déclarer, une protection, une stratégie et un groupe d'agents, puis
cliquez sur Créer.
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Lorsque vous déclarez un agent macOS nommé par défaut « user's Mac », nous vous
recommandons de sélectionner I'agent dans la liste plutét que de taper son nom. Si vous le
tapez, notez que l'apostrophe dans "user' s" est une apostrophe typographique (unicode
2019, UTF-8 E2 80 99) et non I'apostrophe du clavier (0x27).
. Configurer les paramétres globaux des agents (uniquement sur un serveur master ou
autonome)
. Actualiser la liste des agents.
. Exporter la liste des entités aux formats CSV ou HTML.
. Supprimer ou annuler la suppression d'un agent, ou définir I'état d'activité d'un agent.
Toutes ces actions peuvent étre effectuées lorsqu'un agent est sélectionné.
. Afficher ou masquer des informations spécifiques pour tous les agents, telles que I'état
d'activité d'un agent ou le volume protégé d'un agent. Ces informations figurent dans la
liste des agents. Pour masquer ou afficher une colonne, cliquez sur le bouton ellipse a
droite de la fenétre, dans la colonne.
. Filtrer par colonne, type d'alerte, étiquette, état d'activité ou filtre avancé (nombre d'agents
a afficher sur une page, derniére synchronisation d'un agent avec le serveur, par exemple).

Créer des agents Lina automatiquement

L’option Créer les agents automatiquement vous permet de :

. Ajouter automatiquement tous les agents Lina associés au serveur dans la Console
d'administration Lina dés qu’une installation d’agent est détectée.

. Appliquer des parameétres par défaut pour définir la maniere dont les agents sont protégés.
Les parametres incluent un schéma de protection et une stratégie pour les agents.

Pour activer la création automatique des agents Lina et définir les paramétres par défaut

Ouvrez la Console d'administration.
Allez dans Agents.

Cliquez sur le bouton “«* au-dessus de la liste des agents.

Dans I'onglet Déclaration automatique, activez I'option Créer automatiquement des
agents.

Les agents nouvellement découverts sont automatiquement ajoutés a la liste des agents
déclarés. Pour plus de détails sur la fagon d'assigner automatiquement des agents a des
entités, voir Affecter automatiquement de nouveaux agents aux entités.

o N~

Créer des agents Lina manuellement

Dans la Console d'administration Lina, vous pouvez ajouter manuellement des agents a la liste
des agents a protéger. Une fois qu'ils sont déclarés dans la liste, vous pouvez appliquer un
programme et une stratégie de protection a chacun d'eux individuellement.

1. Ouvrez la Console d'administration.

2.  Sélectionnez Agents pour ouvrir la vue Agents.

3. Danslaliste des entités, spécifiez I'entité a laquelle I'agent doit étre associé.

4

Cliquez sur le bouton 0.
La fenétre Détails du nouvel agent s'affiche. (Image 21).
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10.

Nouvel agent X

Général
Propriétés

Général Nouvel agent

Groupe d'agents

Protection

Groupe d'agents
Stratégie pe dag!

Politique de mise & jour

Aucun héritage de protection
Etiquettes

Protection

Aucune régle serveur

Image 21: Parametres du nouvel agent

Saisissez le nom de I'agent Agent Lina que vous souhaitez déclarer ou sélectionnez un
agent dans la liste des agents qui ont été installés mais qui ne sont pas encore déclarés.
Lorsque vous déclarez un agent macOS nommé par défaut « user's Mac », nous vous
recommandons de sélectionner I'agent dans la liste plutét que de taper son nom. Si vous le
tapez, notez que l'apostrophe dans "user' s" est une apostrophe typographique (unicode
2019, UTF-8 E2 80 99) et non I'apostrophe du clavier (0x27).

Sélectionnez un groupe d'agents.

Par défaut, les agents héritent de la protection et de la stratégie définies pour leur groupe
d'agents. Les agents peuvent avoir leur propre protection et stratégie s'ils appartiennent au
groupe d'agents par défaut (Aucun héritage de protection).

Vous pouvez également ajouter un agent a un groupe d'agents dans la liste des groupes
d'agents.

Sélectionnez le programme de protection a appliquer a votre agent.

Vous pouvez également créer une nouvelle protection en sélectionnant le bouton + ou
afficher des informations sur cette protection en cliquant sur I'icone du stylo.
Sélectionnez la stratégie a appliquer a votre agent.

Vous pouvez également créer une nouvelle stratégie en sélectionnant le bouton + ou
afficher des informations sur cette stratégie en cliquant sur I'icbne en forme de crayon.
Votre agent hérite de la stratégie sélectionnée pour son groupe d'agents.

Sélectionnez un statut pour I'agent.

Les statuts d'agent dissocient les agents actifs des agents inactifs. lls déterminent
également quelles opérations peuvent étre exécutées sur I'agent. Pour plus d'informations,
consultez (Statuts d'activité) . Les états disponibles sont les suivants :

. En vacances.

. En pause.

. Désactivé.

. Archivé.

. Actif.

Sélectionnez une politique de mise a jour. Vous pouvez utiliser la politique de mise a jour
par défaut ou créer une politique de mise a jour. Pour créer une politique de mise a jour :
a. Cliquez sur Utiliser une politique de mise a jour spécifique.
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b. Activez les mises a jour.

c. Ajoutez une URL de mise a jour.

d. Activez l'option Forcer la mise a jour dés que possible.

11. (Facultatif) Sélectionnez une étiquette a appliquer sur I'agent. Une étiquette peut étre
utilisée pour mettre en évidence une caractéristique commune a plusieurs agents (une
localisation, par exemple).

. Pour sélectionner une étiquette existante, cliquez dans le champ de I'étiquette et
saisissez un nom d'étiquette. Cliquez sur I'étiquette suggérée automatiquement pour
I'appliquer sur l'agent.

. Pour créer une étiquette, cliquez dans le champ de I'étiquette et saisissez un nom
d'étiquette. Sélectionnez une couleur d'étiquette, puis cliquez sur le bouton +.
L'étiquette est automatiquement appliquée sur I'agent.

12. Cliquez sur Créer pour finir de déclarer I'agent.

L'agent est ajouté a la liste d'Agents, dans le groupe Aucun héritage de protection.

Tableau 14: Statuts d'activité

Sauvegard Restauratio Rétentio Déclencheme Licenc
Statut e de n de n de e Description

. . A nt d'alarme .
données données données requise

En X X X X Cet état peut

vacance étre utilisé

s pour
empécher le
déclencheme
ntd'une
alarme
lorsqu'un
agent est
inactif.

En pause X X X Cet état peut
étre utilisé
pour des
raisons de
performance
ou pour créer
un controle
de flux.
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Tableau 14: Statuts d'activité

Sauvegard Restauratio Rétentio , Licenc
Déclencheme o
e de n de n de \ e Description
. , . nt d'alarme .
données données données requise
Désactiv Cet état peut
é étre attribué a
des agents
qui n'ont pas

besoin d'étre
utilisés ou ne
requiérent
pas de
licence.

Archivé X Cet état peut

étre utilisé
pour des
audits de
sécurité des
données. Ce
statut peut
étre attribué a
des agents
qui ne
requierent
pas de
licence.

Actif X X X X X Ce statut est

utilisé pour
les agents
Lina par
défaut.

Affecter automatiquement de nouveaux agents aux entités

Pour affecter automatiquement de nouveaux agents a une entité :
1.
2.

3.

Ouvrez la Console d'administration.
Accédez a la liste Agents.

Cliquez sur le bouton au-dessus de la liste des agents. puis cliquez sur Agents
entrants.

Dans l'onglet Affectation automatique, cliquez sur l'option Ajouter une affectation
automatique.

Définir les parameétres d'auto-affectation :

a. Sélectionnez le parametre utilisé pour affecter I'agent a une entité.

101

Lina



CHAPITRE 10 - Configurer les agents sur le serveur

Les agents sont attribués a une entité en fonction du nom de I'agent, de I'adresse IP
de l'agent, de sa catégorie systéme ou de son domaine Windows.

b.  Spécifiez une valeur de chaine pour le paramétre.

c. Spécifiez I'entité qui contiendra I'agent. Ce champ peut ne pas apparaitre si vous
n‘avez pas plusieurs entités.

d. Spécifiez le groupe d'agents qui contiendra I'agent ou sélectionnez Aucun héritage
de protection.

e. Précisezla protection et |a stratégie a appliquer a I'agent.

6. Cliquez sur Enregistrer.

Important : L'ordre dans lequel les paramétres sont saisis estimportant ; il correspond a
I'ordre de priorité dans lequel ils sont appliqués.

Organiser vos agents

Ces rubriques décrivent I'organisation des agents Lina.

Pour faciliter I'administration des agents dans la Console d'administration Lina vous pouvez :

. Diviser les agents Lina déclarés dans le serveur en groupes d'agents. Vous pouvez créer
plusieurs groupes, mais chacun d'eux doit avoir son propre nom. Un ensemble de
protection pour un groupe d'agents peut étre hérité par n'importe quel agent ajouté a ce
groupe.

. Vous pouvez créer plusieurs vues. Chacune doit disposer d'un nom qui lui est propre. Les
groupes d'agents créés constituent une vue. Une vue représente le niveau le plus élevé de
I'organisation.

Un groupe d'agents appelé Aucun héritage de protection est automatiquement créé dans la
Console d'administration. Vous ne pouvez pas le supprimer mais vous pouvez le dupliquer. Ce
groupe contient tous les agents Lina qui n'ont pas encore été affectés a d'autres groupes. Ce
groupe ne peut pas étre supprimé.

Afficher la vue Agents
>  Dans la Console d'administration Lina, sélectionnez Agents.

Vous pouvez gerer les paramétres d'un ou plusieurs agents dans la vue agents.

Si vous avez de nombreux agents, vous pouvez également personnaliser I'apparence de la liste
des agents afin qu'un nombre limité d'agents s'affiche, par exemple. Pour personnaliser la liste
des agents :

1. Cliquez sur le bouton Filtres avancés.

2. Définissez une valeur dans la tuile Nombre d'agents.

Vous pouvez :

. Afficher un nombre restreint d'agents et masquer les agents restants. Un point
d'exclamation apparait a c6té du bouton Filtres avancés pour indiquer que plusieurs
agents sont masqués.

. Afficher un nombre restreint d'agents sans masquer les agents restants, en utilisant la
pagination. La pagination n'est mise en ceuvre que lorsqu'un seuil est dépassé.

. Afficher tous les agents sous forme de tuiles lorsqu'un seuil est dépassé.
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3. Cliquez sur Enregistrer.

Afficher les détails d'un agent

1. Dans la Console d'administration Lina, cliquez sur Agents.
2. Danslaliste d'agents, cliquez sur I'agent pour afficher plus de détails sur I'agent.

Les détails de I'agent s'affichent. Les détails de I'agent sont divisés en quatre parties :

. Propriétés : Informations configurées par un administrateur lors de la création d'un
agent.

. Information : Informations générales sur un agent, telles que le systéme
d'exploitation de I'agent ou le volume sauvegardé sur l'agent.

. Configuration Locale : Informations sur les configurations de sauvegarde et de
réseau recueillies auprés de l'agent, telles que le réseau de I'agent ou la perte de
données maximale acceptable.

. Evénements locaux : Informations sur I'activité de I'agent.

Personnaliser la vue Agents

1. Dans la Console d'administration Lina, allez sur Agents.
2. Cliquez surl'icéne: dans le coin supérieur droit du tableau.
Plusieurs options d'interface sont affichées . L'option Noeud ne s'affiche que dans une
configuration multi-serveurs.
Pour personnaliser la vue des agents, vous pouvez :
. Activer une ou plusieurs options.
. Faire glisser et déposer une ou plusieurs options, en utilisant le bouton situé a coté de
l'option.
La vue des agents se met automatiquement a jour dés qu'une option est activée ou
déplacée.
3. Fermezlaliste des options.

Afficher la vue groupe d'agents

Un groupe d'agents est utilisé pour regrouper les agents qui sont gérés par le méme

administrateur.

1. Ouvrezla Console d'administration Lina.

2. Allezdans Agents, puis cliquez sur le bouton Groupes d'agents au-dessus de la liste des
agents.

Dans la liste des zones de protection, vous pouvez :

. Afficher la liste des groupes d'agents par nom, entité, protection, stratégie et nombre
d'agents contenus dans un groupe d'agents.

. Créer, modifier, supprimer et dupliquer des groupes d'agents.

. Actualiser la liste des zones de protection.

. Exporter une liste de groupes d'agents aux formats .CSV et . HTML
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Créer un groupe d'agents

Un groupe d'agents est utilisé pour regrouper les agents qui sont gérés par le méme
administrateur.

1. Ouvrezla Console d'administration Lina.

2. Allezdans Agents, puis cliquez sur le bouton Groupes d'agents au-dessus de la liste des
agents.

Sélectionnez une entité.

Cliquez sur®.

Saisissez le nom d'un groupe d'agents.

Sélectionnez un programme de protection.

Sélectionnez une stratégie.

Cliquez sur Créer pour terminer la création du groupe.

© N OA W

Le groupe s'affiche au-dessus du groupe par défaut (Aucun héritage de protection).

Pour éditer un groupe d'agents

> Cliquez sur le groupe d'agents dans la liste des groupes d'agents.

Pour assigner un groupe d'agents a un agent

. Rendez-vous dans les détails de I'agent si vous souhaitez modifier les propriétés d'un
agent : Pour plus d'informations, voir Créer des agents Lina manuellement.
. Allez sur la liste des agents si vous voulez modifier les propriétés de plusieurs agents :

a. Sélectionnez un ou plusieurs agents, puis cliquez sur l'icobne en forme de crayon.
Dans les propriétés des agents, une option appelée Groupe d'agents apparait. Par
défaut, cette option est désactivée.

b. Activez I'option Groupe d'agents, puis sélectionnez un groupe d'agents.

Par défaut, les agents héritent de la protection et de la stratégie définies pour tout groupe
d'agents autre que le groupe d'agents par défaut.

Si le groupe d'agents par défaut est sélectionné (Pas d'héritage de protection), vous pouvez
sélectionner des protections et des stratégies spécifiques pour les agents. Dans ce cas :

1. Activez les options Protection et Stratégie.

2.  Sélectionnez une régle de protection et une stratégie pour les agents.

Déplacer des agents dans un groupe d'agents

Un Agent Lina ne peut étre déplacé que dans un groupe appartenant a la méme vue.

1. Dans la Console d'administration Lina, sélectionnez Agents.

2. Danslaliste des agents, sélectionnez les agents a déplacer. Une icbne en forme de crayon
apparait au-dessus de la liste des agents.

3. Cliquez sur l'icéne en forme de crayon pour modifier les paramétres de plusieurs agents.

4. Dansl'onglet Groupe d'agents :
a. Activez l'option Groupe d'agents.
b.  Sélectionnez un nouveau groupe d'agents.

5. Cliquez sur Enregistrer.
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Appliquer des paramétres identiques a plusieurs agents

Plusieurs Agents Lina peuvent partager des paramétres identiques :
. Groupe d’agents.

. Protection.

. Stratégie.

«  Etatd'activité.

. Police de mise a jour.

+  Etiquettes.

. E-mails.

Pour appliquer des paramétres identiques a plusieurs agents

1. Dans la Console d'administration Lina, sélectionnez Agents.
2. Danslaliste des agents, sélectionnez les agents a déplacer. Une icbne en forme de crayon
apparait au-dessus de la liste des agents.
3. Cliquez sur l'icbne en forme de crayon pour modifier les paramétres de plusieurs agents.
4. Cliquez sur le type de parametres a modifier :
. Protection : activez I'option Groupe d'agents, puis sélectionnez un programme de
protection.
. Stratégie : activez les options Groupe d'agents et Stratégie, puis sélectionnez une
stratégie.
. Etat d'activité : activez I'option Etat d'activité, puis sélectionnez un état d'activité.
. Politique de mise a jour : activez I'option Politique de mise a jour, puis sélectionnez
une politique de mise a jour.
. Etiquettes : Activez I'option Etiquettes , puis sélectionnez une étiquette.
. E-mails: activez I'option E-mails, puis sélectionnez un e-mail utilisateur.
5.  Cliquez sur Enregistrer.

Supprimer un agent

Si un agent n'existe plus ou si vous ne souhaitez plus le protéger, vous pouvez le supprimer du
serveur. Si vous supprimez un agent, le processus de suppression débute. L'agent est alors
placé en mode « suppression ». A ce stade, vous ne pouvez plus restaurer les données en
provenance de l'agent.

La suppression totale d'un agent peut étre assez longue, en fonction du volume de données
sauvegardées pour l'agent, car les blocs doivent étre traités un par un par des taches de
maintenance.

A cause de la déduplication, la quantité d'espace de stockage libérée lorsqu'un agent est
supprimé ne correspond pas a la quantité de données sauvegardées pour I'agent. Plus le taux de
déduplication est élevé, plus la quantité d'espace libérée suite a la suppression d'un agent est
faible.

Pour supprimer un agent

1. Dans la Console d'administration Lina, allez dans Agents.
2.  Sélectionnez un ou plusieurs agents et cliquez sur
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Annuler la suppression d'un agent

Lorsque vous supprimez un agent dans la Console d'administration Lina, son nom est préfixé par
@del- etil n'est plus sauvegardé. Si vous souhaitez annuler la suppression, vous devez le faire
dans un certain laps de temps (par défaut une heure) avant que I'agent ne soit effectivement
supprimé.

Pour annuler la suppression d'un agent

1. Dans la Console d'administration Lina, sélectionnez Agents.
2. Sélectionnez les agents supprimés dans la liste des agents et cliquez sur Annuler la
suppression des agents (prés du bouton Supprimer).

Surveiller un agent

Les configurations de sauvegarde effectuées sur un Agent Lina peuvent étre surveillées par un
administrateur dans les détails de I'agent.

Pour afficher les détails de I'agent

1. Dans la Console d'administration Lina, cliquez sur Agents.
2. Danslaliste des agents, cliquer sur un agent.
Les détails de I'agent s'affichent.

Consulter les informations sur la configuration Agent

>  Sélectionnez la section Information pour consulter des informations générales concernant
le poste de travail sur lequel un agent est installé (systéme d'exploitation ou e-mail de
I'agent, par exemple). Ces informations sont récupérées par le serveur Lina.

Surveillance des configurations de sauvegarde éditées sur un agent

>  Sélectionnez la section Configuration locale pour consulter des informations sur la
configuration de la sauvegarde locale d'un agent (perte de données maximale acceptable,
par exemple). Ces informations sont envoyées a partir de I'Agent Lina.

Surveiller I'activité d'un agent

Lorsqu'un probléme survient sur un agent, un administrateur peut consulter les logs de I'agent
sur la Console d'administration Lina. Une liste d'événements est automatiquement récupérée par
le serveur Lina. Cette liste :
. Peut étre consulté dans les événements du serveur et est trié par sévérité, thread, source,
date et description. Cette liste permet de récupérer les informations sur tous les agents
d'une ou plusieurs entités.

Pour trier les événements, allez sur Serveur > Evénements, puis sélectionnez un type de
sévérité dans les filtres.
. Peut étre consulté dans les détails de I'agent et est trié par sévérité, description, source et
date.
Vous pouvez trier les événements, en utilisant la liste des événements envoyés par un
agent spécifique ou récupérer des événements spécifiques sur demande.
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Vous pouvez :

. Limiter la liste des événements collectés depuis I'agent, en utilisant le filtre au-dessus de la
liste.

. Récupérer une liste détaillée des événements pour un type de log spécifique, en utilisant
les configurations de log.

Filtrer I'activité d'un agent

1.  Sélectionnez la section Evénements locaux.

2. Saisissez la sévérité, le thread, la source, la date et la description dans le champ du filtre,
puis cliquez sur la loupe.

Récupérer une liste d'événements détaillée, avec une configuration de log

Contactez I'équipe Support pour plus de détails sur la catégorie de log a utiliser.
Sélectionnez la section Evénements locaux dans les détails de I'agent.
Saisissez la catégorie de journal indiquée par I'équipe Support.

Sélectionnez un type de sévérité, puis cliquez sur le bouton +.

hooh-~

Un bouton nommeé aprés la catégorie de log utilisée s'affiche au-dessus du champ de filtre.
5.  Cliquez sur Enregistrer.

La liste des événements se met a jour lorsque de nouveaux détails sont transférés de
I'agent vers le serveur.

Attribuer une adresse e-mail a I'agent

Cette adresse e-mail peut :

. Etre renseignée dans la Console d'administration Lina pour chaque agent ou plusieurs
agents.

. Etre renseignée dans l'interface de I'agent. Pour fournir une adresse e-mail dans l'interface
de l'agent, voir Fournir une adresse e-mail pour identifier I'agent.

. Etre utilisé pour envoyer des notifications par e-mail.

. Etre utilisée pour accéder 4 l'interface de Restauration Web.

Attribuer une adresse e-mail dans les détails de I'agent
Pour attribuer manuellement une adresse e-mail a un agent dans la Console d'administration
Lina:
1. Dans la Console d'administration Lina, cliquez sur Agents.
2. Danslaliste des agents, cliquer sur un agent.
La fenétre des détails de I'agent s'affiche.
3. Allez dans Informations > Utilisateur, puis entrez un e-mail d'agent.

Si un e-mail utilisateur est ajouté dans laConsole d'administration Lina, cet e-mail n'est pas
modifiable dans l'interface de I'agent (tuile Identité dans les paramétres de I'agent).
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Information Utilisateur
Systeme
Sauvegarde E-mail Saisissez une adresse e-mail valide

Utilisateur

S Derniére
Réplication authentification

Image 22: Champ E-mail dans la zone Utilisateur
4. Cliquez sur Enregistrer.

Attribuer une adresse e-mail a I'aide de I'Active Directory

Pour attribuer automatiquement plusieurs adresses e-mail a plusieurs agents a la fois, a l'aide
d'Active Directory :
1.  Rendez-vous dans la liste des agents.

2. Danslaliste des agents, cliquez sur l'icone au-dessus de la liste des agents pour
accéder aux parameétres des agents.
3. Dans les paramétres des agents, allez dans Agents déclarés > Mise a jour des e-mails.
4. Assurez-vous que le LDAP est configuré.
Vous pouvez afficher la configuration LDAP. Si aucun LDAP n'est configuré, voir Configurer
le LDAP.
5. (Facultatif) Ecraser les e-mails existants pour mettre & jour la liste entiére des e-mails
d'utilisateurs. Si vous n'activez pas cette option, aucun e-mail utilisateur existant n'est mis a
jour.
(Facultatif) Cliquez sur le bouton Test pour prévisualiser la mise a jour des e-mails.
Cliquez sur Mettre a jour I'e-mail des agents pour appliquer toutes les modifications.

N o

Personnaliser les parametres de protection des
données

Un certain nombre de stratégies est prédéfini dans le logiciel pour vous aider a configurer la
protection des données. Vous pouvez néanmoins en créer de nouveaux si besoin. Cette rubrique
vous donne les informations dont vous avez besoin pour personnaliser la protection des
données.

Quotas pour gérer les volumes de données protégés

Les quotas vous permettent de définir des limites sur certains éléments pour gérer la croissance
des données protégées. Vous trouverez des informations sur les quotas dans la Console
d'administration Lina via Agents.
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Consulter les informations sur les quotas

Pour afficher les informations sur les quotas dans la Console d'administration Lina

1. Allezdans la liste des agents.

2. Cliquez sur le bouton : pour afficher une des colonnes suivantes dans la liste des agents.
. Quota : seuil défini par le superadmin pour protéger les volumes sur les agents.
. Quota utilisé : pourcentage de quota utilisé.

Filtrer les agents par limite de quota

1. Allezdans Agents.

2.  Cliquez sur le bouton Filtres avancés au-dessus de la liste des agents.

3. Activer les quotas dans la tuile Quota.

4 Sélectionnez si les agents doivent étre conservés si leur limite de quota est supérieure ou
inférieure a la limite de quota définie par défaut.

5. Définissez la limite de quota pour les agents.

Définir des quotas d'agents dans une stratégie

1. Allez dans Sauvegarde > Stratégies.

Cliquez sur une stratégie.

Dans I'onglet Quotas, définissez une limite pour le volume protégé.

w N

Pour définir des limites, spécifiez une valeur et une unité pour les quotas. Les quotas sont
définis sur le serveur mais s'appliquent individuellement a chaque agent. Par exemple, si
vous limitez le volume protégé a 100 Go, cela implique qu'aucun agent ne peut protéger a
lui seul plus de 100 Go de données.

Pour des raisons d'optimisation, la vérification des quotas a lieu a des intervalles de temps
réguliers. En conséquence, un agent pourrait temporairement atteindre une limite sans
déclencher d'alerte.

Lina effectue ces opérations :

. Le serveur refuse de protéger toute nouvelle donnée.

. La session de sauvegarde en cours est interrompue.

. L'espace de stockage d'agents est désactivé.

. Une alerte apparait sur le serveur pour I'agent dont le quota est atteint.

. La base de données de I'agent devient indisponible pendant 20 minutes avant qu'une
nouvelle session de protection ne démarre.

Reprendre la protection

Lorsqu'un agent a atteint la limite définie pour un quota, certaines actions vous permettent de

reprendre la protection sur I'agent, par exemple :

. Augmenter la valeur du quota.

. Modifier les regles du serveur ou de I'agent pour protéger moins de fichiers ou de dossiers,
ou bien éviter de protéger des fichiers trop volumineux.

. Supprimer des fichiers sur I'agent.

. Réduire la période de rétention.
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Le statut de quota atteint est retiré dés lors qu'une session de protection compléte se termine sur
I'agent sans atteindre de limite.

Rétention

La rétention correspond a la période, en jours, pendant laquelle un fichier reste restaurable aprés
avoir été :

. Supprimé de I'agent

. Exclu des politiques de protection

. Remplacé par une nouvelle version du méme fichier

Jusqu'a ce qu'un fichier protégé soit dans I'une de ces trois situations, le compte a rebours de
rétention ne démarre pas et le fichier reste restaurable a tout moment. Lorsqu'un fichier ne peut
plus étre restauré, il est récupéré par les taches de fond et supprimé. La suppression entraine le
déréférencement des blocs de données de maniére a ce que le compacteur de sous-systeme
ADE puisse libérer tout ou partie de I'espace dans I'espace de stockage de blocs.

Le diagramme (Image 23) montre le démarrage du compte a rebours de rétention dans diverses
situations :

Rétention Live Navigator
( Fichier Avl n'est ™ ( Fichier C n'est \ Fichier B n'est
\ lus restaurable /|, /
\x_fi ,/'/ \E-Ius restau rablﬁ/ plus restaurable
- — -
jourl E “. 15 IRYELS j i
. : \ Ll i I n
Fichier A version 1 A | |
Fichier A version 2 Retention 10} : IlI : I
Fichier B | | b _P
| | || Rétention10j |
| | | |
Fichier C | | I
| | métention 10] | |
| | | I
Fichier A est Fichier C est Fichier B
modifié, et exclus de la est
désormais protection, supprimé
protégé en di a un du disque
tant que changement
Fichier A w2 de régle

Image 23: Processus de rétention Lina expliqué

_imiter la navigation de I'agent au répertoire racine de
I'utilisateur

Lorsqu'une machine est partagée entre plusieurs utilisateurs, I'administrateur peut définir la
configuration de sauvegarde dans les Détails de la stratégie pour empécher les utilisateurs de
parcourir la structure de fichiers des autres utilisateurs lorsqu'ils se connectent a I'agent.

Pour limiter la navigation de I'agent au répertoire racine de I'utilisateur

1. Ouvrez la Console d'administration Lina.
2. Sélectionnez Sauvegarde > Stratégies.

Lina
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3.  Sélectionnez une entité dans la liste Entité actuelle en haut de la page.

4.  Cliquez sur une stratégie.

5. Allezdans Agent > Autorisations des agents, puis activez I'option Limiter les fichiers a
restaurer au répertoire racine de I'utilisateur.

Dans cet exemple (Image 24), I'administrateur a activé cette option dans les détails de la

stratégie.
Agent
Propriétés
. Perte de données
Général
Période de rétention Ne pas perdre plus de 15 mins -
Quotas
Agent Alerte

Perte de données I» Déclencher une alerte si un agent n'a pas été protégé

Alerte

Autorisations des agents Autorisations des agents

Réseau I Autoriser |'agent a modifier les paramétres réseau (bande passante, interfaces réseau, mode WAN)

Compression 1D Autoriser I'agent & modifier la perte de données maximum admissible (PDMA)

Parameétres de réseau des agents

-

Autoriser I'agent a suspendre la protection
Network encryption
I Autoriser |'agent a utiliser le mode Boost
I Autoriser |'utilisation de régles agent

I Autoriser la restauration Web

@@ Limiter les fichiers a restaurer au répertoire racine de |'utilisateur

Image 24: Détails de la stratégie pour I'agent

Créer une stratégie de protection des données

Etape 1 : Créer une stratégie

Ouvrez la Console d'administration Lina.
Sélectionnez Sauvegarde > Stratégies.
Sélectionnez une entité dans la liste Entité actuelle en haut de la page.

N~

Cliquez sur@.
L'interface Nouvelle stratégie s'affiche.
5. Renseignez le nom de la stratégie que vous voulez créer.

(Facultatif) Etape 2 : Configurer la section serveur

>  Définissez une valeur pour tout ou partie de ces parametres :
. Période de rétention Définissez le nombre de jours pendant lesquels les données
peuvent étre restaurées une fois que le compte a rebours de la rétention a démarré.
La période de rétention par défaut pour une nouvelle stratégie est de 30 jours. Cette
nouvelle période de rétention n'affecte pas les stratégies existantes.
Voir Rétention pour plus de détails.
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. Réplication Sélectionnez la destination vers laquelle les données seront répliquées.
Activez I'option Limiter la rétention pour définir le nombre de jours pendant lesquels
les données répliquées restent restaurables une fois le compte a rebours de rétention
démarré.

Note : Ce paramétre n'apparait que si vous avez crée au moins une destination
de réplication.

. Quotas Définissez une limite pour le volume protégé.
Pour définir une limite, spécifiez une valeur et une unité pour les quotas. Cette limite
s'applique a tous les agents utilisant cette stratégie. Voir Quotas pour gérer les
volumes de données protégés pour plus de détails.

(Facultatif) Etape 3 : Configurer la section agent

> Définissez une valeur pour tout ou partie de ces parameétres :

. Ne pas perdre plus de Définissez le délai maximum entre deux sessions de
protection (une minute a une journée), en indiquant la Perte de Données Maximum
Acceptable (PDMA) si les données sont restaurées entre deux sessions. En cas de
modification de la configuration de protection sur le serveur ou sur I'agent, la
protection est relancée aussitot, sans attendre le délai défini par la PDMA.

. Déclencher une alerte si un agent n'a pas été protégé Spécifiez le seuil de temps
a appliquer entre le moment ou un agent n'est plus protégé et le moment ou une alerte
est générée dans la Console d'administration.Vous pouvez spécifier ce seuil en jours,
semaines ou mois.

. Section Permissions des agents : Accordez aux utilisateurs le droit de modifier leurs
propres parameétres sur les agents Lina tels que la modification de la bande passante
ou la limitation de la navigation des agents au répertoire racine de |'utilisateur (voir
Limiter la navigation de I'agent au répertoire racine de l'utilisateur sur Rechercher et
parcourir).

(Facultatif) Etape 4 : Configurer la section réseau

1.  Sélectionnez un algorithme de compression pour transférer vos données protégées sur un
réseau :
. Brotli est un algorithme de compression offrant une vitesse de décompression
comparable a l'algorithme deflate, et un taux de compression proche de LZMA.
. LZMA fournit une meilleure compression, mais nécessite plus de puissance de
traitement. Recommandé pour les connexions lentes telles que WAN.
. Raw est un format non compressé.
. ZLIB offre le meilleur compromis entre vitesse et taux de compression. Recommandé
pour les connexions LAN.
. Zstandard est un algorithme de compression offrant un taux de compression proche
de celui de Brotli, ainsi qu'une faible utilisation du CPU.
2.  Activez tout ou partie de ces parametres, puis définissez une valeur pour chaque parameétre
activé :
. Limiter le débit Définissez la quantité de bande passante a activer pour le transfert
de données entre le serveur Lina et I'agent. Spécifiez une valeur en Ko/s.
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. Restreindre les interfaces réseau Définissez des conditions sur l'interface réseau
ainsi que sur l'interface de la passerelle.
Si cette option est sélectionnée, spécifiez I'interface réseau et la passerelle que les
agents doivent utiliser pour communiquer avec le serveur. Si cette option n’est pas
sélectionnée, tous les agents Lina accessibles via le serveur Lina restent accessibles
sur le réseau, quelles que soient la passerelle et 'interface réseau.
. Utiliser le mode WAN Saisissez le nom d’'une passerelle sur laquelle le mode WAN
ne doit pas étre activé.
Vous pouvez utiliser le caractére * pour définir le nom de la passerelle, et spécifier
plusieurs passerelles séparées par des virgules. Le mode WAN est une optimisation
réseau de la déduplication inter-agents. Il facilite la sauvegarde dans un
environnement avec un réseau lent, en faisant en sorte que les blocs se trouvant déja
sur le serveur ne soient pas renvoyés par I'agent.
3. Activez ou désactivez le chiffrement lorsque les données sont transférées sur une
passerelle réseau.
Si vous sélectionnez cette option, vous pouvez saisir le nom de la passerelle sur laquelle le
chiffrage des données ne doit pas étre activé. Vous pouvez saisir plusieurs passerelles
séparées par une virgule. Seul le superadmin peut activer ou désactiver cette option.
4. Cliquez sur Créer pour finir de déclarer la stratégie.

La stratégie apparait dans la liste des stratégies. Pour modifier une politique existante,
sélectionnez-la dans la liste, et modifiez la configuration serveur et la configuration agent.

Configurer la protection des agents

Des programmes de protection sont prédéfinis dans le logiciel pour vous aider a configurer la
protection des données. Vous pouvez néanmoins en créer de nouveaux, selon vos besoins.
Cette rubrique explique comment personnaliser la protection des données.

Comme décrit dans Déefinir les données a proteger, pour créer un programme de protection, vous
avez besoin de ces éléments :
. Sélections de protection Associez un chemin et une régle de protection.
. Chemins Définissez les objets a protéger.
. Régles de protection Indiquez les types de fichiers a protéger.
. Catégories de fichier Définissez les catégories de fichier sur lesquelles appliquer les
régles de protection.
. Actions Indiquez si vous souhaitez inclure ou exclure des fichiers de la protection et si
vous autorisez I'utilisateur a faire ses propres choix.

Pour personnaliser la protection de vos agents, commencez par créer des chemins et des
catégories. Vous pourrez ensuite créer de nouvelles regles et sélections de protection et enfin un
nouveau programme de protection.
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A propos des chemins et des catégories

Syntaxe des chemins

Lina traite les chemins comme des arbres de fichiers. En d'autres termes, tous les sous-
répertoires du chemin sont pris en compte.

Voici les régles de la syntaxe du chemin :

. Les chemins Windows, macOS et Unix sont pris en charge.

. Selon le systeme d'exploitation, vous pouvez utiliser soit/ ou \ comme séparateur de
niveau de répertoire. C: \ est également accepté.

Vous ne pouvez utiliser le caractére spécial * que pour indiquer un niveau de répertoire, et
non pour indiquer <<n'importe quel caractére>>. Pour indiquer plus d'un niveau, utilisez *
plusieurs fois entre les séparateurs. Par exemple :

Fenétres

\*\Documents et paramétres\*\MyDocuments
macOS

/Users/*/*/tmp

Linux

/home/*/*/tmp

l Important : /us*/n'est pas pris en charge.

. N'utilisez qu'un seul chemin par ligne.
. Les chemins Windows ne sont pas sensibles a la casse, tandis que les chemins macOS et

Linux sont sensibles a la casse.
Exemple de chemins

Dans cet exemple (Image 25), quelle que soit la régle que vous appliquiez a ce chemin, larégle
ne s'applique qu'aux fichiers situés dans les répertoires affichés en violet.
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Chemin : / * ! Utilisateurs / * / Mes Documents I

Mes
| Documents
I Utilisateur A

‘ <
I Utilisateurs

| Utilisateur B . =
—  cd pocneck: <|
| Windows < !
% | |
I Windows Mes |
.—— D \ Documents < |
. Utilisateur C L

Utilisateurs <

Protégeable | UhllsaleurDK Do, —— < |

o <

protégeable I

Image 25: Exemple de chemins d'objets a protéger

Priorités des chemins

Les priorités de chemin sont utilisées pour déterminer quelle protection appliquer a un objet, si
elle se trouve dans plus d'un des chemins dans les programmes de protection.

Voici les priorités des chemins :

. Nombre de niveaux dans le chemin
C'est le premier critére vérifié par Lina. Plus un chemin est développé, plus sa priorité est
élevée. Par exemple, si FichierA se trouve dans le répertoire :
c:\a\b\c\d
et que les chemins suivants ont été définis dans les programmes de protection :
Cheminl :
c:\a\b
Chemin2 :
c:\a\b\c
FichierA est protégé par les spécifications du chemin 2.

. Chemins génériques ou spécifiques
Le deuxiéme critére concerne le degré de spécificité d'un chemin. Plus elle est détaillée,
plus sa priorité est élevee. Par exemple, si FichierA se trouve dans le répertoire :
c:\a\b\c\d
et que les chemins suivants ont été définis dans les programmes de protection :
Cheminl :
c:\a\*\*\d
Chemin2 :
c:\a\b\c\d
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FichierA est protégé par les spécifications du chemin 2.

Définir une protection par défaut pour les nouveaux agents
d'un systeme d'exploitation

Une protection par défaut peut étre appliquée aux agents Windows, Linux ou macOS. Par défaut,
cette protection est appliquée lorsque vous créez un agent.

1.  Rendez-vous dans la liste des agents.

2. Cliquez sur le bouton “+* au-dessus de la liste des agents pour configurer les paramétres
des agents globaux. Ces paramétres s'appliquent aux nouveaux agents et aux agents
existants.

3. Allezdans Agents entrants > Protections par défaut.

4. Définissez une protection par défaut pour le systéme d'exploitation de votre choix. Si vous
ne souhaitez pas définir une protection par défaut pour un systéme d'exploitation
spécifique, vous pouvez sélectionner Aucune régle serveur ou exclure les nouveaux
agents de la protection.

Mettre a jour I'adresse du serveur utilisé pour les agents Lina

La Console d'administration Lina vous permet de définir les parameétres de configuration qui
s'appliquent uniguement aux agents Lina nouveaux et existants.

Pour activer la mise a jour automatique des agents Lina
1.  Rendez-vous dans la liste des agents.

2. Cliquez surle bouton au-dessus de la liste des agents pour configurer les paramétres
des agents globaux.

3. Dansl'onglet Agents déclarés, allez sur Mise a jour.

4. Saisissez |'adresse du serveur Web qui est utilisée pour effectuer des mises a jour
automatiques pour les agents d'une entité.
L'adresse du serveur est conservée sauf si vous l'effacez ou la remplacez par une autre
adresse de serveur.
Une fois que vous avez ajouté une adresse, vous pouvez activer ou désactiver les
vérifications automatiques des mises a jour et les installations exécutées par le serveur Lina
(Activer les mises a jour) (Image 26).

Mise a jour

Activer les mises & jour

URL de mise a jour
{ https:/myserver/update/

Image 26: Activer les mises a jour automatiques pour un agent
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Ce serveur Web doit étre définie pour chaque entité. Jusqu'a la version 5.2, cette fonctionnalité
nécessite un utilisateur disposant de priviléges d'administrateur pour mettre a jour I'agent (par
exemple, d'une version 5.1.8 3 5.2).

Lors de la mise a jour d'un agent 5.2 vers une version ultérieure, I'administrateur peut utiliser le
méme mécanisme d'URL pour pousser de maniére transparente les nouvelles versions de
I'agent. Les utilisateurs sont informés qu'ils ont la possibilité de rafraichir I'interface de 'agent,
aucune autre action n'est requise. L'agent recherche de nouvelles mises a jour au lancement,
puis toutes les 24 heures.

. Vous pouvez mettre a disposition le contenu du répertoire de I'Agent Lina depuis le site de
téléchargement de Lina, via le serveur web de votre choix (vous pouvez utiliser un serveur
web existant ou bien en installer un nouveau).

. L'URL de ce répertoire peut étre fournie dans ce champ en faisant une copie du contenu du
répertoire ATLXXX. iso\Agent depuis le téléchargement du produit a
ladressehttp://<votre nom de serveur/mise a jour_agent Lina.

Pour surveiller I'état de mise a jour d'un agent

Vous pouvez vérifier si un agent est mis a jour par le serveur Lina dans la liste des agents.

Tableau 15: Paramétres d'interface

Description

Agent non configuré pour des mises a jour automatiques

Agent configuré pour des mises a jour automatiques Les agents sont mis a jour en
fonction de la police par défaut.

Pour consulter la police par défaut, voir Metire a jour I'adresse du serveur utilisé pour
les agents Lina.

|_—_~[; Agent configuré pour des mises a jour automatiques Les agents sont mis a jour en
fonction de la police sélectionnée pour des agents spécifiques. Pour plus de détails,
voir Créer des agents Lina manuellement.

Créer une zone de protection

Dans la liste des zones de protection, vous pouvez :
. Afficher la liste des zones de protection par nom, entité, chemin et utilisation.
. Créer, modifier, supprimer et dupliquer des protections.
. Actualiser la liste des zones de protection.
. Copier les zones de protection vers une autre entité. Pour copier une zone de protection
vers une autre entité :
a. Sélectionnez la zone de protection, puis cliquez sur le bouton en forme de globe.
b.  Sélectionnez I'entité qui recevra la protection, puis cliquez sur Enregistrer.

117 Lina



CHAPITRE 10 - Configurer les agents sur le serveur

. Exporter une liste de zones de protection aux formats .CSV ou .HTML.

Pour créer une zone de protection

Ouvrez la LinaConsole d'administration.

Sélectionnez Sauvegarde > Zones de protection.

Sélectionnez une entité pour la zone de protection.

Cliquez sur@.

Dans la section Général, entrez un nom pour la zone de protection a déclarer.

Dans la section Chemin, entrez la syntaxe du chemin systéme sur lequel vous souhaitez
appliquer une regle de protection.

7.  Cliquez sur Créer pour terminer la création de votre zone de protection. Elle est ensuite
affichée dans la liste des zones de protection.

S S o e

Créer une catégorie de fichiers

La syntaxe pour spécifier les types de fichiers dans un programme de protection est la suivante :

. * extension comme dans, par exemple, *.avi, *.mp3 ou *.wmv pour prendre en compte
tous les fichiers avec une extension de type avi, mp3 ou wmv.

. ~* pour prendre en compte tous les fichiers commencant par ~.

. software. log pour prendre en compte tous les fichiers software. log.

Dans la liste des catégories de fichier, vous pouvez :
. Afficher la liste des catégories de fichiers par nom, entité, nom, extensions et le nombre
d'utilisations d'une catégorie de fichiers.
. Créer, modifier, supprimer et dupliquer des protections.
. Rafraichir la liste des catégories de fichier.
. Copier les catégories de fichier vers une autre entité. Pour copier une catégorie de fichier
vers une autre entité :
a. Sélectionnez la catégorie de fichier, puis cliquez sur le bouton en forme de globe.
b.  Sélectionnez I'entité qui recevra la protection, puis cliquez sur Enregistrer.
. Exporter une liste de protections aux formats .CSV et . HTML

Créer une catégorie de fichier

Pour créer une nouvelle catégorie a partir d'une catégorie existante, sélectionnez la catégorie et

cliquez sur Dupliquer.

Ouvrez la Console d'administration Lina.

Sélectionnez Sauvegarde >Protections >Catégories de fichier.

Cliquez sur®.

Dans la section Général, saisissez le nom de la catégorie de fichier a déclarer.

Dans la section Noms et extensions, définissez la liste des extensions et/ou des modéles

pour les fichiers sur lesquels vous voulez appliquer un programme de protection :

a. Saisissez un nom ou une extension.
Vous pouvez ajouter jusqu'a 127 extensions pour chaque catégorie de fichier. Pour
ajouter plus de 127 extensions, vous pouvez créer plusieurs catégories de fichier, puis
exclure ces catégories d'une sauvegarde Lina.

b.  Cliquez sur Ajouter.

o wDn-
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6. Cliquez sur Créer pour créer une nouvelle catégorie de fichier.

Modifier des catégories de fichiers

La syntaxe pour spécifier les types de fichiers dans un programme de protection est la suivante :
. *_ extension comme dans, par exemple, *.avi, *.mp3 ou *.wmv pour prendre en compte

tous les fichiers avec des extensions de type "avi", "mp3" ou "wmv".
. ~ * pour prendre en compte tous les fichiers commencant par "~".
. software.log prendre en compte tous les fichiers software.log.

Pour modifier une catégorie de fichiers

1 Sélectionnez Sauvegarde >Protections >Catégories de fichier.
2. Cliquez sur la catégorie de fichiers a modifier.

3. Ajoutez ou modifiez les noms des fichiers ou extensions.

4 Cliquez sur Enregistrer pour sauvegarder vos modifications.

Créer une régle de protection

Créer une regle consiste a :
. Créer des associations entre les catégories de fichiers et les actions pour protéger les
fichiers par type.
. Choisir une action par défaut pour les types de fichiers qui ne sont pas explicitement
spécifiés dans une catégorie.

Dans la liste des régles de protection, vous pouvez :
. Afficher la liste des régles de protection par nom, entité et utilisation.
. Créer, modifier, supprimer et dupliquer des protections.
. Actualiser la liste des catégories de fichiers.
. Copier les catégories de fichiers vers une autre entité. Pour copier une catégorie de fichier
vers une autre entité :
a. Sélectionnez la catégorie de fichier, puis cliquez sur le bouton en forme de globe.
b.  Sélectionnez I'entité qui recevra la protection, puis cliquez sur Enregistrer.
. Exporter une liste de protections aux formats .CSV ou .HTML.

Pour créer une régle de protection

Pour créer une nouvelle regle a partir d'une régle existante, sélectionnez-la et cliquez sur
Dupliquer.

Ouvrez la LinaConsole d'administration.

Sélectionnez Sauvegarde > Configuration de la protection > Régles de protection.
Cliquez sur@. Les parametres de la régle de protection s'affichent.

Dans la section Général, entrez un nom pour la régle de protection a configurer.
Cliquez pour autoriser I'agent a modifier la régle de protection.

Sélectionnez I'action par défaut a effectuer pour les données hors catégorie spécifiées a
I'étape 7. Deux options sont proposées :

. Tous les fichiers sont protégés.

. Aucun fichier est protégé.

ok wbn-
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7.  (Facultatif) Dans la section Exceptions, créez une liste de catégories de fichiers +
combinaisons d'actions (protégées ou exclues). Chaque action s'applique uniquement a la
catégorie de fichier choisie :

a. Cliquez sur la liste déroulante Ajouter une catégorie de fichier existante.

b.  Cliquez sur la catégorie de fichiers a protéger pour la sélectionner. Pour ajouter une
catégorie de fichier, cliquez sur +.

. (Facultatif) Modifiez I'action a effectuer sur les fichiers de cette catégorie (Protéger ou
Exclure). Les catégories sont modifiables si nécessaire a partir de cet écran. Vous
pouvez autoriser la modification sur les agents.

8. Cliquez sur Créer ou Enregistrer pour enregistrer vos modifications.

Editer une régle de protection

Pour éditer une régle de protection

1 Ouvrez la Console d'administration Lina.

2. Sélectionnez Sauvegarde > Configuration de la protection > Régles de protection.
3. Cliquez sur une regle de protection dans la liste pour ouvrir la fenétre des paramétres.

4. Cliquez sur Enregistrer.

Créer un programme de protection

Dans la liste des programmes de protection, vous pouvez :
. Afficher la liste des programmes de protection par nom, entité et utilisation.
. Créer, modifier, supprimer et dupliquer des programmes de protection.
. Actualiser la liste des programmes de protection.
. Copier les programmes de protection vers une autre entité. Pour copier un programme de
protection vers une autre entité :
a. Sélectionnez le programme de protection, puis cliquez sur le bouton en forme de
globe.
b.  Sélectionnez I'entité qui recevra le programme de protection, puis cliquez sur
Enregistrer.
. Exportez une liste de programmes de protection aux formats .CSV ou .HTML.

Pour créer un programme de protection

1. Dans la Console d'administration, sélectionnez Sauvegarde > Configuration de la
protection > Protections.
2.  Sélectionnez une entité dans la liste déroulante au-dessus de la liste des programmes de
protection.
3. Cliquez sur @ . Pour créer un nouveau programme de protection a partir d'un programme
existant, sélectionnez le chemin et cliquez sur
4. Dans lafenétre, entrez le chemin de la zone de protection :
a. Saisissez un nom pour la zone de protection prédéfinie que vous souhaitez déclarer.
b.  (Facultatif) Activez I'option Protéger le systéme avec BMR. Par défaut, cette option
n'est pas définie. Cette option est utilisée pour récupérer un agent Windows complet, y
compris le systéme, les applications et les données. Des regles de protection définies
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peuvent étre évitées lors de l'activation du BMR. Assurez-vous d'entrer le bon chemin
pour les applications qui ne sont pas installées dans le répertoire par défaut.

c. Sélectionnez une zone de protection sur laquelle la protection s'applique. Vous
pouvez ajouter une zone de protection.

5. Cliquez sur Créer pour déclarer la zone de protection associée a une protection ou sur
Enregistrer pour enregistrer vos modifications.
Appliquer un programme de protection et une stratégie a un

gent

Ouvrez la Console d'administration Lina.

Sélectionnez Agents pour afficher la liste des agents.

Dans la liste des agents, sélectionnez I'agent a modifier.

Cliquez sur le bouton en forme de crayon.

Utilisez les listes déroulantes Protection et Stratégie pour modifier les parameétres de
l'agent.

6. Cliquez sur Enregistrer.

o029

Les données a protéger sur votre Agent Lina sont maintenant protégées par le serveur
Lina, avec I'utilisation des protections et des stratégies que vous avez sélectionnées.

Vous pouvez également créer une nouvelle protection ou stratégie et I'appliquer a I'agent a
I'aide du bouton +.
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CHAPITRE 11 - Configurer la protection sur un
Agent Lina

En plus des stratégies de protection définies sur le serveur Lina, les utilisateurs peuvent afficher
I'activité de protection et configurer les stratégies de protection localement sur leurs propres
machines via le volet Parameétres.

Les utilisateurs doivent disposer des droits nécessaires et leurs politiques de protection
personnalisées ne peuvent pas entrer en conflit avec les régles de protection du serveur. Les
régles du serveur prévalent. Une validation est effectuée pour indiquer quand la configuration de
I'agent est incompatible avec les régles définies sur le serveur.

Si les utilisateurs ont le droit de définir leurs propres politiques de protection et décident ensuite
de mettre fin a ce droit, ils perdent leurs configurations personnalisées.

Acceder au menu Agent Lina

Le menu de I'Agent Lina est votre point d'accés pour gérer la protection des données des
utilisateurs. Il se trouve :

. dans la barre d'état systéme pour Windows.
. dans la barre de menu pour Mac.

Pour ouvrir le menu
> Cliquez avec le bouton droit sur l'icéne 7.

Il permet de :

. Restaurer les données a partir de l'interface de I'agent.

. Accéder directement au tableau de bord.

. Gérer les parameétres.

. Voir la section d'aide.

. Effectuer des actions pour mettre en pause ou accélérer la protection des données.

Lorsque vous maintenez le pointeur sur I'icbne de I'agent, vous pouvez vérifier la protection la
plus récente et voir les volumes et le nombre de fichiers protégés.

Consulter I'activité de la protection sur 'Agent Lina

L'Agent Lina est équipé d'un tableau de bord qui vous permet de consulter I'activité de protection.
Cette rubrique décrit comment consulter I'activité de la protection sur I'agent.

Etat de I’Agent Lina

L'icbne de I'application Lina dans la barre des taches donne des indications sur |'état de votre
agent (Tableau 16).
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Tableau 16: Description des icones d'état de I'agent

Icone d'état Description

Lina est en cours d'exécution. Vos fichiers et dossiers sont protégés.

o Alerte. Soit Lina n’est pas lancé, soit la protection ne s’effectue plus.
.". Lina n'est pas connecté au serveur.

Lina est en pause.

Afficher la derniére date de protection de I'Agent Lina

La derniére date de protection est la derniére date a laquelle vous étes en mesure de restaurer
les données de votre agent sans perdre aucune information. Cela ne signifie pas
nécessairement que des données ont été sauvegardées a cette date.

Exemple : Si aucune nouvelle donnée n'a été ajoutée depuis la derniére session au
moment ou une nouvelle session est censée avoir lieu (selon le paramétre RPO), la date de
derniére protection est mise a jour méme si aucune nouvelle donnée n'a éte protégee.

Pour consulter la derniére date de protection de I'agent

> Maintenir le curseur sur l'icbne ™ de I'Agent Lina dans la barre des taches.

Accéder a l'interface de supervision

Le tableau de bord (Tableau 17) vous permet d'afficher des informations sur la configuration
actuelle de I'Agent Lina, et de visualiser I'activité de protection en temps réel.

> Cliquez avec le bouton droit sur l'icobne % et sélectionnez Voir le tableau de bord.
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A Home
Protection |b Traitement Activité du réseau
Aujourd’hui a 10:12
2.10Go
4082
Sauvegarde Informations générales Informations réseau

ALNESXI-DEDUP 27/11/2020 8 10:12:36

alnesxi-dedup-2:8181 Ethernet
1 minute ntp.fr.atempo.network(172.18.
BROTL HTTP
Non Oui
Sans limite

Image 27: Tableau de bord

Chaque carte du tableau de bord de l'interface présente différentes informations sur la protection

de l'agent Lina (Tableau 17) :
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Tableau 17: Paramétres du tableau de bord de I'agent

Carte du Description
tableau de

bord

Protection Indique I'état de protection de I'Agent Lina. Voici les états possibles :

* Protégé L'agent est entierement protégé. Il n’y a pas de nouvelles
modifications a envoyer au serveur Lina.

+ Traitement en cours L’agent envoie des objets au serveur Lina.

* Analyse en cours L'agent est en cours de détection des modifications.

* Modifications détectées L'agent a détecté de nouvelles données ou des
modifications a sauvegarder.

* Protection suspendue Vous avez suspendu la protection.

+ Déconnecté L'agent ne peut pas atteindre le serveur Lina.

* Resynchronisation La base de données de I'agent est resynchronisée a
partir des informations du serveur Lina.

+ Connexion réseau suspendue La connexion réseau est bloquée par
une option réseau. Voir Configurer les parameétres de réseau et de bande
passante pour plus de détails.

* Module CDP manquant L’agent ne peut pas accéder au module CDP qui
est censé étre présent sur la plateforme.

* Mode Scan L'agent est exécuté sur une plateforme qui ne prend pas en
charge le CDP.

Indique I'état du serveur Lina. Voici les états possibles :

» Actif Le serveur Lina protege 'agent.

* Quota de remplissage atteint Le quota défini pour cet agent a été
atteint. Le serveur Lina ne protégera pas les nouvelles données.

+ Agent non autorisé L’agent n’est pas déclaré sur le serveur Lina.

* Maintenance Le serveur est occupé et ne peut pas sauvegarder les
données de I'agent.

Indique également :

+ Date et heure auxquelles les fichiers de I'agent ont été envoyés pour la
derniére fois au serveur Lina.

* Volume protégeé.

* Nombre de fichiers protégés.

En cours de Affiche sous forme de graphique les données sauvegardées en Ko/s ou

traitement Mol/s.
Activité du Affiche sous forme de graphique le trafic réseau sortant en Ko/s.
réseau
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Tableau 17: Paramétres du tableau de bord de I'agent

Carte du Description
tableau de

bord

Sauvegarde Affiche I'activité de sauvegarde sur I'Agent Lina. Vous pouvez cliquer sur la
carte du tableau de bord pour afficher la liste des fichiers sauvegardés.

* Chemin de I'élément actuel et nom de I'objet qui est sauvegardé.
* Chemin du dernier élément et nom des derniers objets sauvegardés.

Informations Affiche les informations suivantes :

geénérales + Nom de I'agent Nom de I'héte de I'Agent Lina.

* Nom du serveur Nom de I'héte du serveur Lina.

* Perte de données maximale admissible (PDMA) Définit le laps de
temps maximal entre deux sessions de protection. La PDMA définit la
perte de données maximale admissible si les données sont restaurées
entre deux sessions de protection.

+ Compression Indique l'algorithme de compression de vos données
protégées lors de leur transfert sur le réseau. Voir Configurer les
parametres de réseau et de bande passante pour plus de détails.

+ Bare Metal Recovery (BMR) Indique un module Lina pour restaurer un
agent Windows complet.

Informations Affiche les informations suivantes :

reseau * Derniére protection Indique la date et I'heure de la derniére connexion

de l'agent au serveur Lina.

+ Type d'interface Indique le type d'interface réseau utilisée (p. ex.
Ethernet, WiFi).

» Passerelle Indique la passerelle via laquelle ’Agent Lina se connecte au
serveur Lina.

« Chiffrement Indique si les données sont chiffrées ou pas.

* Limite de bande passante de I'agent Indique la quantité de bande
passante utilisée pour le transfert de données, telle que définie dans les
Paramétres. Voir Configurer les paramétres de réseau et de bande
passante pour plus de détails.

Activer I'état de protection des fichiers et des dossiers dans
I'explorateur de fichiers

Sur les agents Windows, vous pouvez utiliser la fonction overlay pour afficher I'état de protection

des fichiers et des dossiers dans I'explorateur de fichiers.

1.  Faites un clic droit dans I'explorateur de fichiers Windows sur le dossier ou le fichier a
vérifier et sélectionnez Atempo Lina > Afficher état du backup.
Une icbne verte indique que le dossier du fichier est protégé. Une icone rouge indique que
le dossier ou le fichier n'est pas protégé.
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2. Rafraichissez I'explorateur de fichiers pour voir les icones.

3. Pourdésactiver I'overlay, faites un clic droit sur n'importe quel dossier ou fichier et
sélectionnez Masquer I'état de la sauvegarde. Lina utilise six icbnes différentes. Par
conception, Windows ne prend en charge que dix icones d'overlay. Si d'autres applications
utilisent déja des icones d'overlay, vous ne pourrez peut-&tre pas voir les icbnes Lina.
Vérifiez I'overlay utilisé dans la clé de registre : HKEY_LOCAL _
MACHINE\SOFTWARE\Microsoft\Windows\
CurrentVersion\Explorer\ShellIconOverlayIdentifiers. Sinécessaire, supprimez
les autres icones d'overlay.

Etat de protection détaillé d’un objet

Consulter I'état de protection d’un objet

1. Faites un clic droit dans I'explorateur de fichiers Windows sur le dossier ou le fichier pour
lequel vous voulez vérifier la protection.

2. Sélectionnez Sauvegarde Lina > Vérifier la protection.
La fenétre vous indique le chemin d’acces de I'objet sélectionné ainsi que son état de
protection. Vous pouvez masquer ou afficher I'état de la sauvegarde, en utilisant I'option en-
dessous Vérifier la protection.

Voici les états de protection possibles, en fonction des regles du serveur et de I'agent (Tableau

18):
Tableau 18: Etats de protection possibles en fonction de la combinaison des régles serveur et agent

Etat de protection Regle serveur Regle agent
Exclu par les régles Exclu par une régle serveur N'importe
serveur laquelle
Inclus par les régles Protéger tous les objets N'importe
serveur laquelle
Exclu par les régles Exclure tous les objets N'importe
serveur laquelle
Inclus par les régles Protéger tous les objets sauf si spécifié par Aucune
serveur ['utilisateur
Inclus par les régles Protéger tous les objets sauf si spécifié par Protégé
serveur ['utilisateur
Exclu par les régles Protéger tous les objets sauf si spécifié par Exclu
client ['utilisateur
Non protégé Ne protéger aucun objet sauf si spécifié par Aucune

['utilisateur
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Tableau 18: Etats de protection possibles en fonction de la combinaison des régles serveur et agent

Etat de protection Reégle serveur Reégle agent

Inclus par les regles Ne protéger aucun objet sauf si spécifié par Protégé

client ['utilisateur

Non protégé Ne protéger aucun objet sauf si spécifié par Exclu
['utilisateur

Ouvrir la fenétre Parametres d'un Agent

Pour ouvrir la fenétre Paramétres d'un Agent local

> Faites un clic droit sur l'icone de I'Agent Linadans la barre des taches et sélectionnez
Parameétres.

Note : Vous pouvez également exécuter Démarrer > Tous les programmes > Lina >
Parameétres.

Pour ouvrir la fenétre Paramétres d‘un Agent distant
Il est possible de modifier les paramétres de protection d'un Agent Lina distant. Cela peut étre
utile aux administrateurs.

1. Faites un clic droit sur l'icone ' dans la barre des taches et sélectionnez Gérer les
parametres.

2. Dansle menu Parameétres, sélectionnez Avancé.
3. Activez|'Agent distant.
4. Saisissez les paramétres suivants :

a. Hoéte Nom de réseau ou adresse IP de I'Agent Lina auquel vous souhaitez vous
connecter pour modifier ses paramétres.

b. Utilisateur Nom d'un utilisateur autorisé a accéder a I'Agent Lina auquel vous
souhaitez vous connecter. L'utilisateur est différent selon I'action a effectuer :

- Un utilisateur standard ne peut afficher que les parameétres de I'agent.

— Un utilisateur ayant des droits d’administration peut visualiser et modifier les
parameétres de 'Agent. Sous Windows, il doit appartenir au Groupe
d’Administrateurs. Sous macOS et Linux, il doit étre root, sudo, adm, admin, ou
appartenir au groupe wheel.

c. Mot de passe Mot de passe de I'utilisateur.

5. Sélectionnez Connexion. Le nom de I'agent distant et de I'utilisateur connecté sont affichés
sous Etat de connexion situé dans le coin supérieur droit.

6. Sélectionnez Parameétres. Vous pouvez afficher ou modifier les paramétres de I'agent
distant.
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Comprendre les regles du serveur

A propos des régles du serveur

Le diagramme (Image 28) contient deux chemins :
. C:\Doc Files
. C:\Templates

Chaque chemin est soumis a une action par défaut qui peut comporter des exceptions. Cette
action par défaut est symbolisée par une icbne a la racine du chemin.

. C:\Doc Files: Inclure, I'utilisateur ne peut pas apporter de modifications.

. C:\Templates: Exclure, I'utilisateur ne peut pas apporter de modifications.

Les deux chemins contiennent des catégories de fichiers incluses dans ou exclues de la

protection :

. C:\Doc Fichiers:*.avi, * .docx, *.mp3 Exclure, l'utilisateur ne peut pas apporter
de modifications.

. C:\Templates:*.csv, * .doc, *.docx Inclure, l'utilisateur ne peut pas apporter de
modifications.

C:\Doc Files & +

Catégories de fichiers excluses 8

avi *.docx *.mp3

C:\Templates @ =

Catégories de fichiers incluses 8

*.csv *.doc *.docx

Image 28: Une structure en arbre de fichiers composée de deux chemins.

Chaque chemin est soumis a une action par défaut. Cette action peut avoir des exceptions et est
symbolisée par une icdne a la racine du chemin (Tableau 19).

Tableau 19: Icones de chemin d'accés des régles du serveur

Icone Description

& Sivous ajoutez un objet de ce répertoire a la liste
des exclus ou des inclus, cette modification sera
prise en compte par I'agent.

a8 Si vous ajoutez un objet de ce répertoire a la liste
des exclus ou inclus, cette modification ne sera pas
prise en compte par I'agent.
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Tableau 19: Icénes de chemin d'accées des régles du serveur

- Les objets ne sont pas protégés.

+ Les objets sont protégés a moins que I'utilisateur
n'en décide autrement. Dans ce cas, I'utilisateur
spécifie les objets a inclure ou exclure de la
protection, directement sur sa propre machine.

Aucune icone Les objets ne sont pas protégés a moins que
['utilisateur n'en décide autrement.

Consulter les régles du serveur

Vous pouvez consulter les regles définies sur le serveur Linaqui s'appliquent a votre agent. Cela

peut s'avérer utile lorsque vous définissez une protection sur des fichiers et des dossiers ou que

vous excluez certains modéles.

> Faites un clic droit sur I'icone & de I'Agent Lina dans la barre des taches et
sélectionnezGérer les paramétres.

Les régles du serveur définies par I'administrateur sont affichées dans le bloc de gauche (Image
29).

M Home / Paramétres / Sauvegarde

Configuration de sauvegarde c6té Admin Ma configuration de sauvegarde

Objets inclus dans la sauvegarde

Régles serveur

I:||

*"\Windows\ —

O - C:\Users v 0k

O - C:\Users\ [\ Desktop\LinaTraining A sanseffet

Objets exclus de la sauvegarde

|:]|

O B C\Users\Public v 0k

Catégories de fichiers exclues de la sauvegarde

|:l|

O ] *avi v 0k

Image 29: La touche fléchée est utilisée pour développer ou réduire la structure en arbre
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Inclure / Exclure des fichiers et des dossiers

L'Agent Lina peut accéder et gérer les fichiers et dossiers a inclure dans ou exclure de la
protection.

Voir votre liste de fichiers et dossiers protégés

Pour afficher votre liste de fichiers et dossiers protégés

> Faites un clic droit sur I'icéne & de I'Agent Lina dans la barre des taches et sélectionnez
Gérer les parameétres. La liste des protections s'affiche.

L'interface est divisée en deux blocs (Image 30):
. Le bloc de gauche contient les régles de serveur définies par I'administrateur.
. Le bloc de droite présente Ma configuration de sauvegarde. Il contient les :
. Objets inclus dans la sauvegarde.
. Objets exclus de la sauvegarde.
. Catégories de fichier exclus de la sauvegarde.

& Home / Paramétres / Sauvegarde

Ma configuration de sauvegarde

Configuration de sauvegarde coté Admin

Régles serveur Objets inclus dans la sauvegarde

*\Windows\ —

|:]|

O W causes v 0k

O | ] C:\Users\JR\ Oesktop\LinaTraining A Sans effet

Objets exclus de la sauvegarde

I:]|

0O ™  causers\Public v 0ok

Catégories de fichiers exclues de la sauvegarde

D|

O B e v 0ok

Image 30: Sile serveur a accordé des autorisations, |'utilisateur peut configurer les protections de fichiers et de dossiers sur
I'agent

Dans la colonne Vérifier de vos paramétres de sauvegarde, I'Agent Lina affiche si la protection
est compatible avec les régles définies sur le serveur Lina (Tableau 20).
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Tableau 20: Indicateurs d'état de la compatibilité de protection

Etat de Description

vérification

OK La protection définie est compatible avec les politiques de protection définies
sur le serveur Lina.

Régles La protection définie est incompatible ou redondante avec les politiques de

serveur protection définies sur le serveur Lina, et ce sont les régles du serveur qui
priment.

Sans effet La protection définie est déja prise en compte par d'autres regles.

Erreur de La syntaxe du chemin est incorrecte et nécessite une vérification.

syntaxe

Conflit Deux actions contradictoires sont définies pour le méme objet.

Non pris en  Vous avez spécifié un chemin sur un disque réseau. Les fichiers et dossiers
charge sur les lecteurs réseau ne sont pas pris en charge par Lina.

Définir la protection d'un fichier ou d'un dossier

Les paramétres de sauvegarde incluent la possibilité de définir une protection sur certains
fichiers ou dossiers de votre choix (Image 31).

#4 Home / Paramétres [ Sauvegarde

Configuration de sauvegarde c6té Admin Ma configuration de sauvegarde
I + ® C
“\Windows\ — O
O W ciuses v Ok

O 8 CoUsers\ g \Desktop\LinaTraining ~ #A  Sanseffet

O

O B C:\Users\Public v Ok

Image 31: Le bloc de droite contient les paramétres de sauvegarde de 'agent

Pour définir la protection d'un fichier ou d'un dossier

1. Faites unclic droit sur l'icone % de I'agent Lina dans la barre des taches.
2. Sélectionnez Gérer les parametres.
La liste des protections s'affiche.

3. Dans Mes paramétres de sauvegarde, cliquez sur l'icbne + pour sélectionner un fichier ou
un dossier. L'explorateur de fichiers s'ouvre.
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4. Sélectionnez un ou des élément(s). Le dossier ou le fichier est ajouté a la liste des éléments
inclus dans / exclus de la sauvegarde.
Pour supprimer un élément, sélectionnez-le dans la liste et cliquez sur la corbeille pour
confirmer la suppression. Pour mettre a jour la liste des éléments, cliquez sur le bouton
Actualiser prés de la corbeille.

Exclure les formes de fichiers de la protection

Vous pouvez spécifier au niveau de I’ Agent Lina les formes de fichiers a exclure de la protection.

Exemple :

Le dossierD:\Movie Files contient uniquement des fichiers avec I'extension .avi. Ces
fichiers sont exclus du modéle de fichier, mais il est possible d'ajouter une exception et de
protéger I'un de ces fichiers. Pour plus d'informations sur la protection d'un fichier ou d'un
dossier, voir Définir la protection d'un fichier ou d'un dossier.

Pour exclure les formes de fichiers de la protection

1. Faites un clic droit sur I'icone & de I'Agent Lina dans la barre des taches et
sélectionnezGérer les paramétres.
La liste des protections s'affiche.
2. Danslasection Catégories de fichiers exclues de la sauvegarde, cliquez sur +.
3. Entrezle modéle pour les fichiers a exclure.

Exemple :

*.avi pour exclure tous les fichiers avec cette extension.
~* pour exclure tous les fichiers commencant par "~". o
SOFTWARE . LOG pour exclure ces fichiers de tout dossier protégé.

4. (Facultatif) Si vous souhaitez appliquer des régles dans le BMR qui excluent certains types
de fichiers, saisissez un chemin plus détaillé, par exemple/*/*.avi. Le Bare Metal
Recovery (BMR) est un module Lina qui effectue une récupération de poste de travail tout
en appliquant des regles au systeme.

5.  Cliquez sur OK pour confirmer la création de votre exclusion. La colonne Vérifier indique si
I'Agent Lina valide la syntaxe que vous avez saisie. Voir \Voir votre liste de fichiers et
dossiers protégés pour plus de détails.

Gérer les volumes de données

Vous pouvez consulter les volumes existants sur votre agent et vérifier leur statut de protection.
En outre, vous pouvez activer ou désactiver les volumes optionnels tels que les disques
amovibles.

Seuls les disques USB sont pris en charge par Lina. A ce titre, ce type de disque amovible est
affiché dans la liste.
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Afficher vos volumes protégés

Pour afficher vos volumes protégés

1. Faites unclic droit sur l'icone % de I'Agent Lina dans la barre des taches et
sélectionnezGérer les paramétres.

2.  Sélectionnez Paramétres > Volumes.

3.  Pour afficher les volumes pris en charge par Lina, cochez Afficher uniquement les
volumes pris en charge. Vous pouvez utiliser le bouton Actualiser pour actualiser la list
des volumes pris en charge

Volumes optionnels vous permet de voir la liste des volumes hors ligne qui sont actuellement
connectés ou qui ont été protégés a un moment donné dans le passeé.

Les paramétres suivants sur les volumes actuellement protégés sont affichés (Tableau 21).

Tableau 21: Parameétres de volume protégé et leur description

Parameétre Description

Protégé ou Affiche une coche verte ou grise pour indiquer que le
Activé volume est actuellement protégé par Lina.

Point de Indique la lettre du volume sur Windows.

montage

Nom Affiche le nom du volume.

Pris en charge Affiche une coche verte sile volume est supporté.

Identifiant Permet a Lina de reconnaitre un volume afin de reprendre
la protection.

Chemin S'affiche lorsque plusieurs points de montage sont
détectés sur un volume. Il indique les points de montage.

Chemin de S'affiche lorsque plusieurs points de montage sont

référence détectés sur un volume. Le chemin de référence indique
le chemin pris en compte pour I'application des
parametres du programme de protection, afin de
déterminer ce qui doit étre protégé sur ce volume.

Protéger des disques amovibles

Lina vous permet de protéger les données sur des disques amovibles. Vous pouvez activer ou
arréter la protection dans I'Agent Lina.

Pour protéger un disque amovible

1.  Connectez le disque amovible a l'agent.
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2. Faites un clic droit sur licéne & de I'Agent Lina dans la barre des taches et sélectionnez
Gérer les parameétres.

3. Sélectionnez Paramétres > Volumes.

4. Cochezl'option Protégé pour le disque amovible.
Le disque est maintenant protégé.

Arréter la protection d'un disque amovible

Pour arréter de protéger un disque amovible

Lorsque vous éjectez le disque amovible alors que la protection Lina est définie, vous devez
arréter manuellement la protection.

1.  Sélectionnez Parameétres > Volumes.

2. Désactivez l'option Protégé pour le disque amovible.

Désactiver un disque amovible

Lorsque vous protégez un disque amovible, Lina I'active automatiquement. La protection est
suspendue lorsque le disque n'est pas connecté a votre agent. Cependant, il reste activé pour
garantir la reprise de la protection lors de la reconnexion du disque.

Au contraire, lorsque vous désactivez un disque amovible, la protection du volume est
suspendue, méme si vous vous reconnectez a une date ultérieure. Vous devez I'activer en tant
gue nouveau volume, ce qui déclenche une analyse compléte du volume.

Dés qu'un volume est désactivé, le décompte de rétention des données démarre. Les données
sont supprimées une fois la période de rétention terminée.

Pour désactiver un disque amovible

1. Faites un clic droit sur l'icone v de l'agent Lina dans la barre des taches et sélectionnez
Gérer les parameétres.

2. Sélectionnez Paramétres > Volumes.

3. Désactivez I'option Activé pour le disque amovible.

Protéger les volumes macOS optionnels

Lina prend en charge tous les volumes HFS+. Il s'agit notamment des disques :

. Internes.

. USB.

. Firewire.

. Images disque Apple.

l Important : Les disques réseau ne sont pas pris en charge.

Tous les volumes, a I'exception des volumes systéme, sont optionnels.

1. Faites un clic droit sur I'icone & de I'Agent Lina dans la barre des taches et sélectionnez
Gérer les parameétres.

2. Allezdans Paramétres > Volumes.
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3. Cochezl'option Protégé des volumes que vous souhaitez protéger. Vos modifications sont
automatiquement enregistrées.

Configurer le comportement de protection

Pour modifier le comportement de protection sur I'Agent Lina, votre administrateur doit vous

accorder les droits Agent appropriés.

1. Faites un clic droit sur I'icone & de I'Agent Lina dans la barre des taches et sélectionnez
Gérer les parametres.

2. Sélectionnez Paramétres > Options. Les options de protection sont affichées dans le bloc
de gauche (Image 32).

Protection

O Mettre la protection en pause

Quand la protection est suspendue, aucune sauvegarde n'est
effectuée. Cependant, les modifications continuent d'étre
surveillées et sont prises en compte lors de la reprise de la
protection.

[ Mode Boost
Le mode Boost tente de protéger vos données le plus

rapidement possible quelles que soient les ressources utilisées
sur l'ordinateur.

15 Minutes v

La PDMA (Perte de Données Maximale Admissible) est la perte
acceptable en cas d'incident majeur. Plus la PDMA est faible
plus l'utilisation de ressources agent, serveur et réseau est
importante. L'otteinte de cet objectif dépend des resources
disponibles.

Image 32: Options de protection

Les parameétres de protection suivants sont disponibles :

. Mettre la protection en pause vous permet de suspendre ou de reprendre manuellement
la protection des données sur votre Agent Lina. Le mode Pause est temporaire : la
sauvegarde reprend au bout de 4 heures.

. Mode Boost permet a votre Agent Lina d'accélérer temporairement la protection des
données. Ce mode ne doit pas étre activé en permanence car il s'appuie fortement sur les
ressources de l'agent. Le mode Boost peut étre utile si votre agent n'a pas été connecté au
serveur Lina pendant un certain temps.
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. Perte de Données Maximale Admissible (PDMA) définit la perte de données maximale
admissible si les données sont restaurées entre deux sessions de protection. Si vous
modifiez la configuration de protection sur le serveur ou sur I'agent, |la protection redémarre
immédiatement, quel que soit le délai PDMA

Configurer les parametres de réseau et de bande
passante

Pour définir les paramétres de réseau et de bande passante sur I'Agent Lina, votre
administrateur doit activer Autoriser I'agent a modifier les paramétres réseau dans les
détails de la stratégie.

Pour configurer les paramétres de réseau et de bande passante

1. Cliquez surl'icone™ de I'Agent Lina dans la barre des taches.
2. Sélectionnez Paramétres> Options.

Les parameétres de réseau et de bande passante suivants sont affichés (Tableau 22).

Tableau 22: Description des paramétres de réseau et de bande passante

Parameétre Description

Bande Permet d’ajuster la quantité de bande passante en Ko par seconde pour le
passante transfert des données. Par défaut, la bande passante est fixée au maximum.

Restreindre Restreint I'accés au serveur Lina, sauf si une interface réseau et une
les interfaces passerelle ont été définies pour la sauvegarde.

réseau Pour l'interface réseau, vous pouvez choisir entre :
* N'importe laquelle
+ PPP/VPN
+ WiFi
* Ethernet
* Loopback
Vous pouvez utiliser le caractére * pour définir le nom de la passerelle, et
spécifier plusieurs passerelles séparées par des virgules.
Utiliser le Le mode WAN est une optimisation réseau de la déduplication inter-agents. Il

mode WAN facilite la sauvegarde dans un environnement avec un réseau lent, en faisant
en sorte que les blocs se trouvant déja sur le serveur ne soient pas renvoyes
par I'agent.

Vous pouvez saisir le nom d'une passerelle sur laquelle le mode WAN doit
étre désactivé. Vous pouvez utiliser le caractére * pour définir le nom de la
passerelle, et spécifier plusieurs passerelles séparées par des virgules.
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A propos des parametres réseau

Les exemples suivants illustrent plusieurs possibilités de paramétres réseau.

Exemple :

Contexte 1 : vous ne souhaitez protéger des données que lorsque vous étes au bureau.
Quelle que soit votre interface de connexion, définissez le paramétre sur Connecté
seulement lorsque > Interface : Tout > Passerelle est : *.office.com

Contexte 2 : vous ne souhaitez protéger vos données que lorsque vous étes au bureau a
I'aide d'une connexion Ethernet. Cependant, vous ne voulez pas de protection pour les
connexions via Wi-Fi. Vous pouvez définir le paramétre sur Connecté seulement lorsque
> Interface : Ethernet > Passerelle est : *.office.com

Chaines d'acceés au serveur Lina

En fonction de l'infrastructure du réseau d'entreprise et de I'emplacement du serveur Lina, un
utilisateur nomade peut étre contraint d'utiliser différentes chaines d'accés au serveur pour
accéder au serveur Lina.

Sur la base du nom de passerelle du réseau, I'acces dynamique au serveur détecte
automatiquement le réseau auquel I'agent est connecté et permet a I'Agent Lina de se connecter
a l'aide de la chaine d'accés au serveur appropriée.

Pour utiliser I'accés au serveur dynamique

Dans le répertoire HNDB de votre agent, créez un fichier nommeé ServerDynamicPaths.def, et
éditez-le.

Important : Le nom du fichier est sensible a la casse.

Vous pouvez utiliser a la fois le caractére spécial * et autant de lignes que nécessaire. Le
caractere speécial * peut remplacer tout ou partie d'un nom ou une adresse. La premiere ligne qui
correspond a la passerelle actuelle est utilisée. Les lignes suivantes sont ignorées.

Se connecter au serveur Lina depuis différents réseaux peut nécessiter |'utilisation de plusieurs
chaines d'accés au serveur, dans le cas ou vous vous connecteriez au serveur Lina via différents
proxys en fonction de votre localisation. Pour configurer I'acceés au serveur dynamique avec une
configuration de proxy inverse, voir Acces dynamique au serveur dans une configuration de
proxy inverse.

Exemple :

Une configuration d'un client se connectant au méme serveur Lina depuis deux réseaux
différents et via différents proxys (Image 33) :

gatewayl=alnserver:::<proxy_hostl>:<proxyportl>:<proxy userl>:<proxy_
passwdl>

gateway2=alnserver:::<proxy_host2>:<proxyport2>:<proxy user2>:<proxy_
passwd2>

*=alnserver
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Site A

| o

H:‘:u

Proxy 1

Agent connecté
depuis le site A
via proxy 1

Agent connecté sans
proxy (depuis la
maison ou un hot spot)

Serveur Lina

Site B
Agent connecté
depuis le site B
via proxy 2

(:':ﬂ

Proxy 2

Image 33: Configuration de I'accés au serveur dynamique
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CHAPITRE 12- Restaurer des données a partir
de l'interface de I'agent

L'interface de I'agent Lina vous permet de restaurer n'importe quelle version protégée d'un fichier
ou d'un dossier sauvegardé sur le serveur Lina. Cela peut étre utile lorsqu'un objet a été
corrompu, perdu ou écrasé accidentellement.

Pour effectuer une restauration, vous devez vous assurer que I'agent sur lequel vous souhaitez
restaurer les données est connecté au serveur Lina via un réseau.

En plus de restaurer vos données sur votre propre machine locale, Lina vous permet d'effectuer

les types de restauration avancée suivants :

. Restauration croisée: Restaure les données sur un ordinateur autre que celui ou les
données ont été sauvegardées.

. Mécanisme de restauration a distance: Lance la restauration a partir d'un ordinateur autre
que celui sur lequel les données ont été sauvegardées.

. Mécanisme de restauration a partir d'un autre serveur: Restaure les données
sauvegardées par un serveur autre que celui qui sauvegarde votre agent.

. Effectuer une restauration avancée combinée: Effectue une restauration croisée des
données stockées sur un serveur répliqué vers une machine distante.

Droits requis pour restaurer des données

Pour effectuer une restauration, vous avez besoin des :

. Droits de lecture et d'écriture sur la destination de restauration afin de garantir I'intégrité de
la machine.

. Droits de restaurer le propriétaire du fichier source et tous les autres droits du fichier afin de
garantir la confidentialité des données. Dans la plupart des cas, cette autorisation équivaut
a étre le propriétaire des fichiers a restaurer.

Sans les droits requis, vous obtenez une erreur Accés refusé et Lina ne restaure pas le fichier.

Les droits d'acces des fichiers et des dossiers sont conservés lors de la restauration, que vous
effectuiez une restauration locale ou croisée, en tant qu'utilisateur final ou en tant
qu'administrateur.

UAC et privileges

Selon le systeme d'exploitation installé, les autorisations suivantes s'appliquent lors de la
restauration des données :

. Windows. Sur les machines ou 'UAC est activé (contrdle du compte de I'utilisateur), vous
devez utiliser 'option Exécuter en tant qu’administrateur pour lancer la restauration. Il
est possible de restaurer sans posséder les droits requis si le compte utilisateur que vous
utilisez possede le privilege Restauration. Une des méthodes pour posséder ce privilege
est d’appartenir au groupe Sauvegarde/Restauration.
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. Linux et macOS La commande su ou sudo vous permet de restaurer avec les privileges de
’'administrateur.

ACLs

Lors de la restauration des données relatives aux listes de contrdle d'accés (ACLs), vous avez
besoin des autorisations suivantes :
. Les listes de controle d'acces systeme (SACLs) sous Windows nécessitent une permission
Audit pour restaurer les données et les SACLs.
. Les ACLs ne sont pas supportés sur Linux.

Modes de restauration

L'Agent Lina vous permet de restaurer dans différents modes. Cela dépend des permissions
dont vous disposez en tant qu'utilisateur connecté a I'agent ou en tant qu'administrateur gérant
plusieurs agents.

Restauration par l'utilisateur courant

Ce mode est le mode par défaut. La restauration est effectuée avec les droits de l'utilisateur
présentement connecté. Ce mode convient trés bien si I'utilisateur courant veut restaurer ses
propres fichiers.

Méme si I'utilisateur courant appartient au groupe des administrateurs, il ne pourra pas effectuer
de restauration systéme car il ne posséde pas de priviléges élevés. Pour une restauration du
systeme, il faut forcément utiliser 'option Restaurer en tant que, méme si c’est avec le compte
de l'utilisateur courant.

Restauration personnifiée

La restauration personnifiée vous permet de restaurer les données avec un contexte de sécurité
différent de celui de I'utilisateur actuel.

Sous Windows, lorsque le contrdle de compte d'utilisateur (UAC) est activé, la restauration
s'effectue sans privileges élevés.

Restauration systéme

La restauration systéme permet de restaurer tous les fichiers, y compris les fichiers et dossiers
demandant les privileges administrateur.

La restauration systéme vous donne les droits suivants :
. Windows Restauration en tant que NT Authority System avec tous les privileges activés.

. Linux et macOS Restauration avec 1°UID 0, méme si l'utilisateur root n’est pas activé
dans le systéme d'exploitation.
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Restaurer des données chiffrées avec EFS

Lina prend en charge la sauvegarde des fichiers et des dossiers chiffrés avec Windows EFS.
Pour restaurer les données sauvegardées au un format chiffré, vous devez utiliser I'agent afin de
restaurer également le flux NTFS.

Pour effectuer une restauration croisée dans l'interface de I'agent, vous devez d'abord réimporter
la clé de chiffrement pour accéder avec succés aux données.

Cet apercu (Tableau 23) fournit des informations sur différents scénarios pour restaurer les
données chiffrées.

Tableau 23: Scénarios derestauration de données chiffrées avec EFS

Scénario Résultat

Restauration a I'aide d'un agent sur Possibilité de restaurer a la fois les données et les
la méme machine et avec le méme  détails de chiffrement stockés dans le flux alternatif
utilisateur Windows NTFS. Les données restent cryptées.

Restauration a I'aide d'un agent sur Possibilité de restaurer uniquement si le certificat
une autre machine et avec le méme utilisé pour le chiffrement est réimporté sur la

utilisateur Windows destination de restauration.

Restauration Web Impossible, car aucun outil n'est capable de restaurer
des données et des flux alternatifs dans l'interface
Web.

Restaurer des fichiers

Lina vous permet d'appliquer différentes méthodes de restauration de fichier. Vous pouvez
choisir de laisser I'Wizard de restauration Lina vous guider tout au long du processus de
restauration, ou parcourir et rechercher les sauvegardes par vous-méme.

Restaurer un fichier a I'aide de I'assistant de restauration
Le Wizard de restauration vous permet de restreindre la liste des fichiers a restaurer en
appliquant des critéres de recherche basés sur I'emplacement, le type et la plage horaire.

Etape 1 : Lancer le Wizard de restauration

1. Faites unclic droit sur l'icone % de I'Agent Lina dans la barre des taches et sélectionnez
Restaurer.
2.  Sélectionnez Restaurer un fichier > Démarrer.
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Etape 2 : Sélectionner la source de restauration du fichier

Une liste de serveurs disponibles s'affiche dans le coin supérieur droit de la fenétre. Cette liste
s'affiche uniquement si plusieurs sources de restauration sont disponibles et si vous n'étes pas
en mode avancé. Chaque élément de la liste contient :
. Une icbne qui spécifie si le serveur est disponible ou non.
. Le nom de la source de restauration (primaire et secondaire).
. La période de rétention pour chaque serveur.
> Sélectionnez le serveur a utiliser pour la restauration du fichier.
Par défaut, le serveur principal est sélectionné comme serveur disponible. L'Agent Lina
passe sur le serveur secondaire si le serveur principal estinaccessible.

Etape 3 : Localiser le fichier a restaurer

1. Dans lafenétre Sélectionner un dossier, sélectionnez Parcourir la sauvegarde pour
localiser le dossier dans lequel votre fichier a été enregistré. Vous pouvez indiquer soit le
chemin d'accés complet a votre fichier, soit entrer un dossier parent et choisir d'inclure des
sous-dossiers dans la recherche.

2. Cliquez sur OK. Le chemin du dossier apparait dans la fenétre de sélection du dossier.
3. Cliquez sur Suivant.

(Facultatif) Etape 4 : Fournir des informations supplémentaires

1. Tapezou sélectionnez I'extension dans la liste Afficher les types de fichiers existants.

2. Cliquez sur Suivant.

3. Sivous connaissez la derniére modification de votre fichier, indiquez I'heure et la plage de
dates.

4. Cliquez sur Suivant.

Etape 5 : Sélectionner le fichier a restaurer

Choisissez votre fichier dans la liste.

Cliquez sur Suivant.

Sélectionnez la version du fichier que vous souhaitez restaurer.
Cliquez sur Suivant.

oo N-~

Etape 6 : Définir les options de restauration et restaurer votre fichier

1. Choisissez I'emplacement de la restauration.
. Désactivez le bouton pour restaurer le fichier a son emplacement d'origine.
Ou
. Activez le bouton pour changer le répertoire cible de la restauration.
2. Sivous choisissez un nouvel emplacement, cliquez sur Parcourir I'ordinateur pour ajouter
le répertoire cible.
3. Silefichier a restaurer existe déja a cet emplacement, sélectionnez le comportement de
restauration :
. Ecraser Le fichier est remplacé par le fichier restauré.
. Ignorer Le fichier n'est pas restauré.
. Renommer Le fichier déja présent est renommé avec le suffixe . bak.
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4. Sinécessaire, modifiez I'identité par celle d'un utilisateur ayant plus de priviléeges pour
restaurer les données. Si l'identité choisie est liée a un groupe d'administrateur, la
restauration se fait directement en tant qu'administrateur (NT Authority\systemsous
Windows, root sous Linux et macOS) :

. Restauration personnifiée Entrez le nom d'utilisateur et le mot de passe de
I'utilisateur que vous souhaitez restaurer.

. Restauration du systéme sous Windows Saisissez le nom d'utilisateur et le mot de
passe appartenant au groupe d'administrateurs locaux.

. Restauration du systéme sous Linux et macOS Saisissez le nom d'utilisateur et le
mot de passe appartenant aux groupes admin, adm, sudo, wheel ou root.

5. Cliquez sur Vérifier l'identité.

6. Sélectionnez Restaurer. Pour annuler le processus de restauration, cliquez sur Annuler.

Une fois le processus de restauration terminé, vous pouvez afficher les détails dans
I'apergu de I'état (Image 34).
7. Cliquez sur Terminer pour fermer |'assistant de restauration.Wizard de restauration

Statut de la restauration

Restauration terminée avec succes

1/ 1 fichiers restaurés
100.00% fait

I3

Détails Voir le statut de restauration pour chaque fich

C:\Users\qlllle" Documents\LinaTraining\LinaTraining - ... W

Retour Réinitialiser Terminer

Image 34: Restauration de fichier réussie

Les informations sur la taille du fichier dans le Wizard de restauration sont affichées en préfixes
décimaux (1 Mo est égal a 1000 Ko), tandis que les tailles de fichier dans les systémes de fichiers
sont généralement affichées en préfixes binaires (1 Mo est égal a 1024 Ko). Par conséquent,
vous pouvez remarquer une différence si vous comparez les deux tailles. Le fichier dans le
Wizard de restauration semble plus grand. Cependant, ils sont en fait de la méme taille.

A propos de la vue rechercher

L'agent Lina est équipé d'un mode de recherche qui permet de rechercher dans tous vos fichiers
protégés indépendamment de leur heure de sauvegarde. La vue Rechercher affiche vos fichiers
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protégés et les versions disponibles a restaurer. Si vous souhaitez utiliser le mode de recherche,
voir Restaurer un fichier avec le mode Rechercher.

Ce tableau décrit les parametres de la vue Rechercher (Tableau 24) :

Tableau 24: Parameétres de la vue Rechercher

Parameétre Description

Par emplacement Indique le chemin ou vous souhaitez rechercher vos fichiers ou
cliquez sur la liste déroulante pour sélectionner le chemin depuis
votre ordinateur ou vos sauvegardes. Si vous voulez inclure des
sous-répertoires lors de la recherche, cochez la case Inclure les
sous-dossiers.

Par nom Indique le nom du fichier ou I'extension a rechercher.

Par date de Permet de sélectionner l'intervalle de temps pendant lequel le fichier
modification qgue vous recherchez a été modifié.

Rechercher Lorsque vos critéres de recherche sont complets, cliquez sur

Rechercher pour lancer la recherche.

Résultats de la Affiche les fichiers correspondant a vos critéres de recherche. Vous
recherche pouvez trier les résultats par nom, chemin et date de sauvegarde.
Versions Si vous cliquez sur un fichier dans la zone Résultats de recherche,

les versions disponibles de ce fichier sont affichées. Les
informations disponibles sont le numéro de version, la date et la
taille de chaque version de fichier.

Apercu Si vous cliquez sur un fichier dans la zone Résultats de recherche,
les versions disponibles de ce fichier sont affichées.

Restaurer Affiche la fenétre Options de restauration et permet de sélectionner
la destination de restauration, de choisir le comportement du fichier
et d'utiliser une autre identité pour effectuer la restauration.

Restaurer un fichier avec le mode Rechercher

L'interface de I'agent vous permet de prendre le contréle et de rechercher dans tous vos fichiers

protégés indépendamment de leur heure de sauvegarde. Si vous souhaitez en savoir plus sur

l'interface Rechercher avant de démarrer la restauration, consultez A propos de la vue

rechercher.

1. Faites un clic droit sur I'icone % de I'Agent Lina dans la barre des taches et sélectionnez
Restaurer.

2. Dansle menu Restaurer, sélectionnez Rechercher.
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Une liste des serveurs disponibles s'affiche dans le coin supérieur droit de la fenétre. Cette
liste s'affiche uniquement si plusieurs sources de restauration sont disponibles et si vous
n'étes pas en mode avancé. Chaque élément de la liste contient :

. Une icbne qui spécifie si le serveur est disponible ou non.

. Le nom de la source de restauration (primaire et secondaire).

. La période de rétention pour chaque serveur.

3. Sélectionnez le serveur a utiliser pour la restauration du fichier.

Par défaut, le serveur principal est sélectionné comme serveur disponible. L'Agent Lina
passe sur le serveur secondaire si le serveur principal est inaccessible.

4. Choisissez vos critéres de recherche :

. Saisissez le chemin d'accés pour localiser votre fichier ou sélectionnez-le avec
Parcourir I'ordinateur ou Parcourir la sauvegarde.

. Saisissez votre extension de fichier ou votre fichier.

. Définissez l'intervalle de temps pendant lequel le fichier a été modifié.

5.  Une fois que vous avez entré vos critéres de recherche, sélectionnez Rechercher. Sila
recherche renvoie trop de fichiers, vous serez invité a affiner vos critéres de recherche pour
générer un plus petit nombre de fichiers.

6. Sélectionnez votre fichier pour voir les versions de restauration disponibles (Image 35).

LinaTraining.docx C:\Doc Files - nrd\LinaTraining\

+
0 3 25/05/2020 3 16:26:12
O 2 25/05/2020 a 16:21:30
1 26/03/2020 a 12:04:47

Image 35: Dans cet exemple, le fichier sélectionné est disponible en trois versions restaurables

7. Danslazone Version, sélectionnez |la version a restaurer et cliquez sur Restaurer.
L'interface Nouvelle stratégie s'affiche.

8. Choisissez I'emplacement de la restauration. Par défaut, le fichier est restauré a son
emplacement d'origine, mais vous pouvez activer la bascule pour restaurer le fichier a un
autre emplacement.

Si vous choisissez un nouvel emplacement, cliquez sur Parcourir I'ordinateur pour ajouter
le répertoire cible.

9. Silefichier a restaurer existe déja a cet emplacement, sélectionnez le comportement de
restauration :
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. Ecraser Le fichier est remplacé par le fichier restauré.
. Ignorer Le fichier n'est pas restauré.
. Renommer Le fichier déja présent est renommé avec le suffixe . bak.

10. Sinécessaire, modifiez I'identité par celle d'un utilisateur ayant plus de priviléges pour
restaurer les données. Si l'identité choisie est liée a un groupe d'administrateur, la
restauration se fait directement en tant qu'administrateur (NT Authority\system sous
Windows, root sous Linux et macOS) :

. Restauration personnifiée Saisissez le nom d'utilisateur et le mot de passe de
I'utilisateur que vous souhaitez restaurer.

. Restauration du systéme sous Windows Saisissez le nom et le mot de passe de
l'utilisateur appartenant au groupe d'administrateurs locaux, puis cliquez sur Vérifier
I'identité.

. Restauration du systéme sous Linux et macOS Saisissez le nom d'utilisateur et le
mot de passe appartenant aux groupes admin, adm, sudo, wheel ou root.

11. Cliquez sur Vérifier l'identité.

12. Sélectionnez Restaurer. Pour annuler le processus de restauration, cliquez sur Annuler.
Une fois le processus de restauration terminé, vous pouvez afficher les détails dans
I'apercu de I'état.

13. Cliquez sur Terminer pour fermer le processus de restauration.

A propos de la vue Parcourir

A partir de la vue Parcourir, vous pouvez sélectionner plusieurs fichiers a un moment donné et
les restaurer dans un emplacement différent.

Si vous souhaitez utiliser le mode Parcourir, voir Restaurer un fichier avec le mode Parcourir.

Ce tableau décrit les parameétres de la vue Parcourir (Tableau 25) :

Tableau 25: Parameétres de la vue Parcourir

Parameétre Description

Navigation Permet de restaurer les fichiers a un point spécifique du passé. Vous pouvez

temporelle utiliser le curseur de navigation temporelle pour choisir la date de
restauration. L’intervalle de temps maximum affiché correspond a la
rétention définie pour I'agent.

Exemple :

Si la retention est de 7 jours, vous ne pouvez pas remonter au-dela de 7
jours dans le passé. Cela permet de s'assurer que la vue de votre agent
dans le passé soit cohérente.

Choisir une Permet de sélectionner une date comme alternative au curseur de navigation
date temporelle.
Panier Permet de visualiser votre sélection de fichiers ou de les supprimer tous en

une seule fois.
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Tableau 25: Parameétres de la vue Parcourir

Parameétre Description

Versions Une fois que vous avez sélectionné un unique fichier, vous pouvez cliquer
sur le bouton Versions pour afficher la liste des différentes versions
sauvegardées de ce fichier.

Apercu Une fois que vous avez sélectionné un seul fichier, vous pouvez cliquer sur
Apercu pour afficher un apergu de ce fichier.

Restauration  Ouvre la fenétre Options de restauration et vous permet de sélectionner la
destination de restauration, de choisir le comportement du fichier et d'utiliser
une autre identité pour effectuer la restauration.

Si vous restaurez plusieurs fichiers issus de différents répertoires vers un emplacement différent,
Lina restaure les fichiers et toute leur arborescence de fichiers, a I'exception de tout répertoire
parent commun.

Exemples :

. Restaurer C: \folderi\folder2\filel.txt vers C:\restored, le fichier
C:\restored\filel.txt estcréé.

. Restaurer le contenu de C: \folderl\folder2\ vers C: \restored entraine la création de
tous les fichiers dans C: \restored\.

. Restaurer C: \folderl\folder2\filel.txt etC:\folderl\folder2\file2.txt vers
C:\restored entraine la création de C: \restored\filel. txt et
C:\restored\file2.txt.

. Restaurer C:\folderli\folder2\filel.txt etE:\folder3\file2.txt vers
C:\restored entraine la création de C: \restored\C\folderl\folder2\filel.txt et
C:\restored\E\folder3\file2.txt.

. Restaurer C: \folderi\folder2\filel.txt et C:\folderi\file2.txt vers
C:\restored entraine la création de C: \restored\folder2\filel.txt et
C:\restored\file2.txt.

Restaurer un fichier avec le mode Parcourir

L'interface de I'agent est équipée d'un mode Parcourir qui vous permet de restaurer plusieurs
fichiers a la fois. Si vous souhaitez en savoir plus sur l'interface de navigation avant de démarrer
la restauration, consultez A propos de la vue Parcourir.
1. Faites un clic droit sur I'icone % de I'Agent Lina dans la barre des taches et sélectionnez
Restaurer.
2. Dansle menu Restaurer, sélectionnez Parcourir.
Une liste de serveurs disponibles s'affiche dans le coin supérieur droit de la fenétre. Cette
liste s'affiche uniquement si plusieurs sources de restauration sont disponibles et si vous
n'étes pas en mode avancé. Chaque élément de la liste contient :
. Une icbne qui spécifie si le serveur est disponible ou non.
. Le nom de la source de restauration (primaire et secondaire).
. La période de rétention pour chaque serveur.
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10.
11.

12.

Sélectionnez le serveur a utiliser pour la restauration du fichier.

Par défaut, le serveur principal est sélectionné comme serveur disponible. L'Agent Lina

s'allume sur le serveur secondaire si le serveur principal est inaccessible.

Choisissez |la date a partir de laquelle vous souhaitez restaurer vos fichiers avec le curseur

Time Navigator ou le calendrier.

Lina affiche votre arborescence de fichiers d'agent a cette date.

Dans l'arbre des fichiers, cochez la case correspondant au fichier a restaurer .

Sélectionnez la version que vous souhaitez restaurer :

. Pour restaurer la derniére version sauvegardée du fichier, sélectionnez Restaurer.
Pour annuler le processus de restauration, cliquez sur Annuler.

Ou

. Pour restaurer une autre version sauvegardée, sélectionnez l'icone B de votre fichier
pour voir les versions disponibles et sélectionnez I'icbne ©© pour restaurer cette
version.

Choisissez I'emplacement de la restauration. Par défaut, le fichier est restauré a son

emplacement d'origine, mais vous pouvez activer la bascule pour restaurer le fichier a un

autre emplacement.

Si vous choisissez un nouvel emplacement, cliquez sur Parcourir I'ordinateur pour ajouter

le répertoire cible.

Si le fichier a restaurer existe déja a cet emplacement, sélectionnez le comportement de

restauration :

. Ecraser Le fichier est remplacé par le fichier restauré.

. Ignorer Le fichier n'est pas restauré.

. Renommer Le fichier déja présent est renommé avec le suffixe . bak.

Si nécessaire, modifiez I'identité par celle d'un utilisateur ayant plus de priviléges pour

restaurer les données. Si l'identité choisie est liée a un groupe d'administrateur, la

restauration se fait directement en tant qu'administrateur (NT Authority\system sous

Windows, root sous Linux et macOS):

. Restauration personnifiée Saisissez le nom d'utilisateur et le mot de passe de
I'utilisateur que vous souhaitez restaurer.

. Restauration du systéme sous Windows Tapez |'utilisateur et le mot de passe
appartenant au groupe d'administrateurs locaux, puis cliquez sur Vérifier I'identité.

. Restauration du systéme sous Linux et macOS Tapez le nom d'utilisateur et le
mot de passe appartenant aux groupes admin, adm, sudo, wheel ou root.

Cliquez sur Vérifier l'identité.

Sélectionnez Restaurer. Pour annuler le processus de restauration, cliquez sur Annuler.

Une fois le processus de restauration terminé, vous pouvez afficher les détails dans

I'apercu de I'état.

Cliquez sur Terminer pour fermer le processus de restauration.

Restaurer un dossier a partir d'un explorateur

Vous pouvez restaurer une version précédente d'un dossier si :

Le fichier existe toujours, mais vous souhaitez le récupérer tel qu'il était a une date
antérieure.
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. Vous connaissez I'emplacement du fichier.

. Vous souhaitez restaurer le fichier dans un nouvel emplacement.

. Une version antérieure existe déja dans le dossier de destination, et vous voulez
renommer la version restaurée.

Pour restaurer une version précédente d'un fichier a partir d’'un explorateur

1. Faites un clic droit dans I'explorateur de fichiers sur le dossier a restaurer, puis sélectionnez
Sauvegarde Lina > Afficher le fichier.

2. Dans laliste des versions de fichiers disponibles, sélectionnez la version a restaurer en
choisissant la date souhaitée.

3. Sélectionnez Restaurer.

4. Sélectionnez I'emplacement de la restauration. Par défaut, le fichier est restauré a son
emplacement d'origine, mais vous pouvez activer le commutateur pour restaurer le fichier a
un autre emplacement.

5. Dans le champ Si le fichier existe déja, sélectionnez Renommer.

6. Sélectionnez Restaurer. Pour annuler le processus de restauration, cliquez sur Annuler.

Le fichier déja présent est renommé avec I'extension . bak.
7. Sélectionnez Terminer pour fermer le Wizard de restauration.

Restaurer des dossiers

Vous pouvez restaurer tout dossier protégé pour lequel vous disposez d'autorisations d'accés en
lecture-écriture et en modification. Si vous ne disposez pas de ces autorisations, une erreur
Accés refusé est déclenchée lorsque vous essayez de restaurer.

Pour restaurer un dossier, vous pouvez lancer le Wizard de restauration dans l'interface de
I'agent ou restaurer le dossier a partir de votre Explorer.

Restaurer un dossier a l'aide de l'assistant de restauration

Etape 1 : Lancer le Wizard de restauration

1. Faites un clic droit sur I'icone & de I'Agent Lina dans la barre des taches et sélectionnez
Restaurer.
2. Sélectionnez Restaurer un dossier > Démarrer.

Etape 2 : Rechercher le dossier a restaurer

1. Dans lafenétre de sélection du dossier, sélectionnez Ma sauvegarde pour localiser le
dossier que vous souhaitez restaurer. Vous pouvez activer Inclure les sous-dossiers
pour élargir la recherche. Vous pouvez indiquer le chemin complet de votre dossier ou
entrer un dossier parent et choisir d'inclure des sous-dossiers dans la recherche.

2.  Cliquez sur OK pour fermer la fenétre de Sauvegarde. Le chemin du dossier apparait dans
la fenétre de sélection du dossier.

3. Cliquez sur Continuer.
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Etape 3 (facultative) : Spécifier la plage d'heure et de date

1. Sivous connaissez la derniére modification de votre dossier, modifiez la plage d'heure et de
date.
2. Sélectionnez Continuer.

Etape 4: Définir les options de restauration et restaurer votre dossier

1. Choisissez I'emplacement de la restauration.

Par défaut, le dossier est restauré a son emplacement d'origine, mais vous pouvez choisir

un nouvel emplacement :

a. Activez le bouton pour changer le répertoire cible de la restauration.

b.  Cliquez sur Mon ordinateur pour ajouter le répertoire cible, puis cliquez sur
Sélectionner dossier.

c. Choisissez de restaurer le dossier et son contenu ou uniquement le contenu.

2. Sile dossier arestaurer existe déja a cet emplacement, sélectionnez le comportement de

restauration :

. Ecraser Le dossier est remplacé par le dossier restauré.

. Ignorer Le dossier n'est pas restauré.

. Renommer Le dossier déja présent est renommé avec le suffixe . bak.

3. Sinécessaire, remplacer l'identité par celle d'un utilisateur qui peut avoir plus de privileges
pour restaurer les données et cliquez sur Changer l'identité. Si I'identité choisie est liée a
un groupe d'administrateurs, |la restauration se fait directement en tant qu'administrateur
(NT Authority\system sous Windows, root sous Linux et macOS):

. Restauration personnifiée Saisissez le nom d'utilisateur et le mot de passe de
['utilisateur que vous souhaitez restaurer.

. Restauration du systéme sous Windows Saisissez le nom d'utilisateur et le mot de
passe appartenant au groupe d'administrateurs locaux.

. Restauration du systéme sous Linux et macOS Saisissez le nom d'utilisateur et le
mot de passe appartenant aux groupes admin, adm, sudo, wheel ou root.

4. Cliquez sur Vérifier l'identité.

5. Sélectionnez Restaurer. Pour annuler le processus de restauration, cliquez sur Annuler.
Une fois le processus de restauration terminé, vous pouvez afficher les détails dans
I'apercu de I'état.

Si le dossier contient plus de 10 000 fichiers, pour des raisons de performances, la liste des
fichiers restaurés ne s'affiche pas en temps réel.

6. Cliquez sur Terminer pour fermer le Wizard de restauration. Vous étes redirigé vers la page
d'accueil du Wizard de restauration.

Si le dossier contient plus de 10 000 fichiers, pour des raisons de performances, la liste des
fichiers restaurés ne s'affiche pas en temps réel.

Restaurer un dossier a partir d'un explorateur

Vous pouvez restaurer une version précédente d'un dossier si :
. Le dossier existe toujours.

. Le dossier contient une arborescence de sous-dossiers que vous ne souhaitez pas
restaurer.
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. Vous souhaitez restaurer le dossier a son emplacement d'origine.
. Vous souhaitez uniquement restaurer les fichiers qui ont été supprimés.

Pour restaurer une version précédente d'un dossier a partir d'un explorateur

1. Faites un clic droit dans I'explorateur de fichiers sur le dossier a restaurer, puis sélectionnez
Sauvegarde Lina > Restaurer le dossier.

2. Dans lafenétre de sélection des dossiers, décochez I'option Inclure les sous-dossiers.

Cliquez sur Continuer.

4. Dans lafenétre de date et d'heure, sélectionnez la date et I'heure approximatives
auxquelles vous avez sauvegardé le dossier.

w

Le dossier est restauré dans son état correspondant a la date et a I'neure sélectionnées. La
Plage de temps valide indique le temps entre la premiére et la derniére sauvegarde de
votre dossier. Assurez-vous que la date sélectionnée est comprise dans cette plage.

5. Choisissez I'emplacement de la restauration.

Par défaut, le dossier est restauré a son emplacement d'origine, mais vous pouvez choisir

un nouvel emplacement :

a. Activez le bouton pour changer le répertoire cible de la restauration.

b.  Cliquez sur Mon ordinateur pour ajouter le répertoire cible, puis cliquez sur
Sélectionner dossier.

c. Choisissez de restaurer le dossier et son contenu ou uniquement le contenu du
dossier.

d.

6. Sile dossier arestaurer existe déja a cet emplacement, sélectionnez le comportement de

restauration :

. Ecraser Le dossier est remplacé par le dossier restauré.

. Ignorer Le dossier n'est pas restauré.

. Renommer Le dossier déja présent est renommé avec le suffixe . bak.

7. Sinécessaire, remplacer l'identité par celle d'un utilisateur qui peut avoir plus de droits pour
restaurer les données et cliquez sur Changer l'identité. Si l'identité choisie est liée a un
groupe d'administrateurs, la restauration se fait directement en tant qu'administrateur (NT
Authority\system sous Windows, root sous Linux et macOS) :

. Restauration personnifiée Entrez le nom d'utilisateur et le mot de passe de
I'utilisateur que vous souhaitez restaurer.

. Restauration du systéme sous Windows Saisissez le nom d'utilisateur et le mot de
passe appartenant au groupe d'administrateurs locaux.

. Restauration du systéme sous Linux et macOS Saisissez le nom d'utilisateur et le
mot de passe appartenant aux groupes admin, adm, sudo, wheel ou root.

8. Cliquez sur Vérifier l'identité.

9. Sélectionnez Restaurer. Pour annuler le processus de restauration, cliquez sur Annuler.
Une fois le processus de restauration terminé, vous pouvez afficher les détails dans
I'apercu de I'état.

Si le dossier contient plus de 10 000 fichiers, pour des raisons de performances, la liste des
fichiers restaurés ne s'affiche pas en temps réel.

10. Cliquez sur Terminer pour fermer le Wizard de restauration. Vous étes redirigé vers la page
d'accueil du Wizard de restauration.
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Restaurer des données sur Synology

La restauration des données sur Synology peut étre effectuée avec:
. Une restauration croisée ou a distance via un Agent Lina installé sur une autre machine.
. Une restauration Web via un navigateur.

Pour plus d'informations, voir Restauration croisée croisée, Restauration a distance ou
Restauration Web.

Note : Pour effectuer une restauration croisée ou a distance, la version de I'Agent Lina doit
étre égale a celle installée sur I'Agent Lina Synology. La version du serveur Lina peut étre
€gale ou supérieure a la version de I'Agent Lina.

Jetons de restauration

Les jetons vous permettent de déléguer de maniére sécurisée des droits de restauration croisée
a des agents pour une période de temps spécifiée. Un jeton est également requis pour effectuer
une restauration BMR ou une Restauration Web.

Accéder a la liste des jetons de restauration

> Dans la Console d'administration Lina, vous pouvez accéder a la liste des jetons via
Restauration > Jetons de restauration.

L'interface affiche les informations suivantes sur chaque jeton :

. Code de jeton qui doit étre fourni pour chaque restauration croisée.

. Date d'expiration du jeton.

. Type d'action autorisé lors de I'utilisation du jeton (restauration croisée ou restauration
Web).

. Agent(s) concerné(s). Lorsqu'un jeton de restauration doit étre recréé, les agents
désactivés ou les agents dont le nom a été modifié sont mis en évidence dans la colonne
Agents.

. Nombre de fois que le jeton a été utilisé.

. Date de derniere utilisation

. Entité dans laquelle le jeton a été créé.

Dans la liste des jetons de restauration, vous pouvez :

. Ajouter ou supprimer un jeton.

. Envoyer un jeton par e-mail.

. Copiez le code du jeton dans le presse-papiers.

. Rafraichir la liste des jetons.

. Exporter un ou plusieurs codes de jeton aux formats CSV ou HTML.

Créer un jeton de restauration

Un utilisateur ne peut créer un jeton de restauration que si les droits de création sont actives
dans le profil d'utilisateur attribué a cet utilisateur (Image 36). Voir Créer et configurer un profil
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utilisateur pour plus de détails.

Jetons de restauration Créer

Image 36: Les droits de création peuvent étre activés sur la page Lina dans les paramétres du profil utilisateur

Pour créer un jeton de restauration

1. Dans la Console d'administration Lina, sélectionnez Restauration > Jetons de
restauration.

2. Danslaliste des entités au-dessus de la liste des jetons de restauration, sélectionnez
I'entité dans laquelle vous souhaitez créer le jeton.

3. Cliquez sur le bouton [+

4. Dans laliste des agents, sélectionnez un ou plusieurs agent(s) a associer a ce jeton. Si
vous souhaitez utiliser un jeton unique pour les agents existants et futurs, activez ou
désactivez I'option Jeton universel.

5. Définissez une date d'expiration pour le nouveau jeton :
. lllimité : Le jeton n'a pas de date d'expiration.
. Limité avec une date : Le jeton a une date et une heure d'expiration.
. Limité avec une période de validité : Le jeton a une période de validité.

6. Définissez le type d'action qui peut étre attribué au jeton. Un jeton permet a un utilisateur
d'effectuer une restauration croisée ou une restauration Web.

7.  Cliquez sur Créer pour enregistrer le jeton. Un jeton avec un code unique est fourni.

Envoyer un jeton de restauration par e-mail.

Pour envoyer un jeton par e-mail a un ou plusieurs utilisateur(s)

1.  Sélectionnez un ou plusieurs jeton(s) dans la liste des jetons de restauration. Avant
d'envoyer le(s) jeton(s), vous pouvez facilement modifier 'adresse e-mail associée a I'agent
dans le formulaire d'envoi d'e-mail.

2.  Cliquez surle bouton
3. Saisissez une adresse e-mail d'utilisateur, puis cliquez sur Envoyer.

ote : Sjle bouton . n'apparait pas, vous devez configurer le service de messagerie
th?F’. our plus de detal?spgur ce gwet, voir oneflgurer I% service Jg messagerie g

SMTPL'utilisateur recevra un e-mail contenant le jeton de restauration a utiliser pour
effectuer une restauration croisée ou une Restauration Web.

Supprimer un jeton de restauration

Pour supprimer un jeton de restauration

1. Dans la Console d'administration Lina, sélectionnez Restauration > Jetons de
restauration.

2. Sélectionnez le(s) jeton(s) a supprimer de la liste.

3. Cliquez sur le bouton
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Restauration croisée

Cette section décrit le mécanisme de restauration croisée, comment utiliser les jetons de
restauration et effectuer une restauration croisée.

Mécanisme de restauration croisée

La restauration croisée vous permet de restaurer des données sur une machine autre que celle a
partir de laquelle elles ont été sauvegardées. Ce type de restauration nécessite un jeton qui ne
peut étre généré que dans la Console d'administration Lina. Les jetons de restauration vous sont
envoyes par e-mail. Voir Jetons de restauration pour plus de détails.

Les types de restauration croisée suivants sont possibles :

. Entre des systémes d'exploitation identiques Les droits d'acces des fichiers sont
restaures tels qu'ils étaient au moment de la sauvegarde. Par conséquent, I'utilisateur
effectuant la restauration peut ne pas disposer des droits pour ouvrir les fichiers restaurés.
Dans ce cas, l'utilisateur pourrait avoir a récupérer la propriété des fichiers et modifier les
droits.

. Entre différents systémes d'exploitation Lors d'une restauration croisée entre une
machine Windows, macOS ou Linux, les droits d'accés aux fichiers ne sont pas restaurés.

Le schéma illustre le mécanisme (Image 37). Dans cet exemple, I'agent 1 envoie une requéte via
I'interface de restauration pour restaurer les données de I'agent 2 vers I'agent 1.

Agent 1

Serveur
(¢ =
Gl Lina ®

Agent 2 @ @

Lina

Image 37: Mécanisme de restauration croisée

Lorsque vous effectuez une restauration croisée, la fonction Parcourir vous permet de
rechercher I'objet a restaurer, d'afficher le contenu du catalogue de serveurs plutét que le disque
de la machine distante. A aucun moment vous ne vous connectez & la machine distante.
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Effectuer une restauration croisée

Pour effectuer une restauration croisée

Double-cliquez sur l'icbne & de I'agent Agent Lina dans la barre des taches.

Sélectionnez Paramétres > Avancé.

Activez Effectuer une restauration croisée.

Cliquez sur la liste déroulante pour sélectionner la machine ou se trouvent les données a

restaurer.

La fenétre de jetons s'ouvre.

a. Saisissez le code du jeton de restauration croisée regu de votre administrateur Lina
(voir Jetons de restauration pour plus de détails).

b.  Cliquez sur OK pour fermer la fenétre de jetons.

c. Sélectionnez une machine. Vous pouvez chercher une machine ou parcourir la liste
de machines triées par ordre alphabétique.

5. Cliquez sur Connexion.

Les informations sur la source et la destination de restauration sont affichées sous Etat de

connexion situé dans le coin supérieur droit du Wizard de restauration.

hPoobh -~

Vous pouvez effectuer une restauration de dossier ou de fichier de la méme maniére que si
vous restauriez a partir de votre machine locale.

Selon I'objet a restaurer, consultez les sections suivantes :

. Restaurer des fichiers

. Restaurer des dossiers.

Restauration a distance

Cette section décrit le mécanisme de restauration a distance et la maniere d'effectuer ce type de
restauration.

Mécanisme de restauration a distance

La restauration a distance vous permet d'effectuer une restauration a partir d'une machine autre
que celle sur laquelle les données ont été sauvegardées. Ce type de restauration nécessite une
connexion qui vous permet d'accéder a la machine distante et d'effectuer la restauration.

Les utilisateurs de macOS et Linux doivent activer la connexion SSH pour autoriser I'accés a
distance depuis un autre ordinateur. Sur macOS, cela peut étre fait via Préférences systéme >
Partage. Vous pouvez sélectionner Connexion a distance et choisir 'utilisateur auquel vous
souhaitez accéder a distance.

Le schéma suivant illustre ce mécanisme (Image 38). Dans cet exemple, I'agent 1 envoie une
requéte via l'interface de restauration pour restaurer les données de I'agent 2 vers 'agent 2.
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Agent 1
L

Serveur

G ==
QG Lina ®
(o« e

Agent 2 @ @

Lina

Image 38: Mécanisme de restauration a distance

Effectuer une restauration a distance

Pour effectuer une restauration a distance

1. Faites un clic droit sur I'icone & de I'Agent Lina dans la barre des taches et sélectionnez
Restaurer.

2. Sélectionnez Parameétres > Avancé.

Activer Agent distant.

4. Saisissez les informations suivantes pour accéder a I'agent distant :
a. Nom du serveur pleinement qualifié.
b.  Nom de l'utilisateur.
c. Motde passe.

5. Sélectionnez Connexion.
Les informations sur la source et la destination de restauration sont affichées sous Etat de
connexion situé dans le coin supérieur droit du Wizard de restauration.

w

Vous pouvez effectuer une restauration de dossier ou de fichier de la méme maniére que si vous
restauriez a partir de votre machine locale.

Selon l'objet a restaurer, consultez les sections suivantes :
. Restaurer des fichiers
. Restaurer des dossiers.

Par défaut, la connexion a distance est autorisée, cependant le paramétre de réglage HN_AGENT _
ALLOW_ONLY_LOCAL = true peut étre ajouté dans le fichier advsettings.cfg (qui doit étre
dans le répertoire HNDB) afin d’empécher la connexion a distance de machines.

Restaurer a partir d’'un autre serveur

Cette section décrit le mécanisme d'une restauration a partir d'un serveur alternatif et comment
effectuer ce type de restauration.
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Mécanisme de restauration a partir d'un autre serveur

Lina vous permet d'effectuer une restauration de serveur de remplacement. Ceci est utile dans
les situations suivantes :
. Le serveur sur lequel vous avez initialement sauvegardé votre agent n'est plus disponible,
mais une replique du serveur existe.
. Vous souhaitez restaurer des données sauvegardées par un autre serveur, ou des fichiers
ou des dossiers a l'aide de données répliquées.

Le schéma suivant illustre ce mécanisme (Image 39). Dans cet exemple, I'agent 1 envoie une
requéte via l'interface de restauration au serveur B répliqué pour restaurer ses données.

Agent 1
L
Serveur Serveur B
¢ ==y
Cl Lina ® @l Lina ®
Ol

Agent 2 @ @
~_ 7

Réplication

el

Image 39: Mécanisme de restauration d'un autre serveur

Effectuer une restauration a partir d'un autre serveur

Pour effectuer une restauration a partir d'un autre serveur

1. Faites un clic droit sur I'icone & de I'Agent Lina dans la barre des taches et
sélectionnezRestaurer.

2. Sélectionnez Parameétres > Avancé.

Activez Changer de serveur.

4. Saisissez le nom de réseau pleinement qualifié du serveur a partir duquel vous souhaitez
effectuer la restauration.

5. Sélectionnez Connexion.
Les informations sur la source et la destination de restauration sont affichées sous Etat de
connexion situé dans le coin supérieur droit du Wizard de restauration.

w

Vous pouvez effectuer une restauration de dossier ou de fichier de la méme maniére que si vous
restauriez a partir de votre machine locale.

Selon I'objet a restaurer, consultez les sections suivantes :
. Restaurer des fichiers
. Restaurer des dossiers.
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Restauration avancée combinée

Lina vous permet de combiner tous les modes de restauration avancés, par exemple pour
effectuer une restauration croisée a partir d'une machine distante via le serveur répliqué.

Mécanisme de restauration avancée combinée

Le schéma illustre ce mécanisme (Image 40). Dans cet exemple, I'agent 1 envoie une demande
via l'interface de restauration au serveur répliqué B pour restaurer les données de I'agent 2 vers
l'agent 3.

Agent 1
L

Serveur Serveur B

G ==
CHl Lina ®
(. Te=

- HEE B86
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Lina Réplication

Agent 2
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Image 40: Mécanisme d'une restauration avancée combinée

Effectuer une restauration avancée combinée

Pour effectuer une restauration avancée combinée

1. Faites un clic droit sur I'icone & de I'Agent Lina dans la barre des taches et sélectionnez

Restaurer.

2.  Sélectionnez Parameétres > Avancé.
3. Activez les trois options. Provide the following information:

a. Agent distant Fournissez les informations suivantes pour accéder a I'agent distant :
- Nom du réseau complet.

—  Nom de I'utilisateur.
- Mot de passe.

b. Changer de serveur Entrez le nom de réseau complet du serveur a partir duquel
vous souhaitez effectuer la restauration.

c. Effectuer une restauration croisée Saisissez le code du jeton de restauration
croisée recu par votre administrateur Lina (voir Jetons de restauration pour plus de
détails).

4. Sélectionnez Se connecter.
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Les informations sur la source et la destination de restauration sont affichées sous Etat de
connexion situé dans le coin supérieur droit du Wizard de restauration.

Vous pouvez effectuer une restauration de dossier ou de fichier de la méme maniére que si
vous restauriez a partir de votre machine locale.

Selon I'objet a restaurer, consultez les sections suivantes :

. Restaurer des fichiers
. Restaurer des dossiers.
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CHAPITRE 13- Restauration Web

A l'aide d’'un navigateur Internet, vous pouvez vous connecter a l'interface de Restauration Web
depuis n’importe quelle machine et télécharger les fichiers protégés de votre choix, a condition
d’avoir les permissions.

La Restauration Web contient trois modes :

. Utilisateur Restaurer les fichiers de votre choix depuis votre machine.

. Admin Restaurer les fichiers de votre choix depuis n'importe quel agent de votre entité.

. Multi-agent Restaurer tous les fichiers protégés d'un groupe d'agents en une seule
opération (mode archivage). Il n'est pas possible de choisir les fichiers a restaurer lors
d'une Restauration Web en mode multi-agent.

Accéder a la Restauration Web

Plusieurs conditions sont requises pour accéder a la Restauration Web :

. La Restauration Web doit étre activée dans les paramétres des agents globaux. Pour
activer laRestauration Web, voir Activer la Restauration Web.

. La Restauration Web doit étre activée dans la stratégie utilisée par les agents pour
restaurer. Pour plus de détails, voir Autoriser la Restauration Web pour une stratégie.

. Un jeton de restauration est requis pour lancer une session de Restauration Web. Ce code
est généré sur demande dans la Console d'administration Lina. Pour créer un jeton de
restauration, voir Jetons de restauration.

Se connecter a la Web Restore Lina en tant qu'utilisateur final

Pour effectuer une Restauration Web en tant qu'utilisateur final, vous devez vous connecter a
I'application de Restauration Web.
1.  Dans votre navigateur, entrez 'URL suivante :
. https://<votre_nom_de_serveur>:8181/webrestore.
Ou
. http://<votre_nom de serveur>:8181/webrestore sivous étes surun réseau
local sécurisé
Si le double port est configuré, utilisez le port de données.
2. Saisissez |'adresse e-mail de I'agent a partir duquel vous souhaitez restaurer les données
et cliquez sur Suivant.
3. Sélectionnez Demander un code de sécurité pour recevoir un mot de passe de session
par e-mail a I'adresse fournie a I'étape précédente.
4. Saisissez le code de sécurité.
5. Sélectionnez Connexion pour accéder a I'application de Restauration Web.
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Se connecter a la restauration web Lina en tant
qu'administrateur

Selon les paramétres de votre navigateur et si vous avez ou non créé votre propre certificat SSL,
un message d’avertissement concernant la sécurité de la page que vous affichez peut
apparaitre. Voir Certificat SSL pour plus de détails.
1.  Dans votre navigateur, entrez cette URL :
. https://<nom_de_votre_serveur>:8181/webrestore/admin
Ou
. http://<nom_de_votre_serveur>:8181/webrestore/admin sivous étes surun
réseau local sécurisé.
2. Pouraccéder a la Restauration Web dans la Console d'administration, sélectionnez
Restauration > Restauration Web > Restauration Web.
3. Créezun jeton de restauration. Pour plus de détails, voir Jetons de restauration.
Saisissez le jeton de restauration.
5. Sélectionnez Login pour accéder a I'application Restauration Web.

B

Se connecter a la restauration web Lina en mode batch

Lina vous permet d'effectuer une Restauration Web en tant qu'administrateur en utilisant le mode
batch. Cela peut étre utile pour restaurer des fichiers a partir de n'importe quel groupe d'agent
dans une entité. Pour effectuer un Restauration Web en mode batch, vous avez besoin d'un mot
de passe.

Pour accéder a une entité, vous avez besoin d'un jeton de restauration dédié. Assurez-vous que
I'entité est connectée a la Console d'administration lors de la connexion a 'application de
Restauration Web. Voir la Se connecter a la restauration web Lina en tant qu'administrateur pour
plus de détails.

1.  Dans votre navigateur, entrez 'URL suivante :

https://<votre_nom_de_serveur>:8181/webrestore/batch
Ou

http://<nom_de_votre_serveur>:8181/webrestore/admin sivous étes sur un réseau
local sécurisé.

Note : Vous pouvez également utiliser la Console d'administration Lina en
sélectionnant Restauration > Restauration Web > Restauration Web batch.

2. Créezun jeton de restauration. Pour plus de détails, voir Jetons de restauration.
3. Saisissez le jeton de restauration.
4. Sélectionnez Login pour accéder a I'application Restauration Web.

Configurer la Restauration Web

Utiliser la Restauration Web Lina nécessite d'effectuer un ensemble d'opérations de
configuration sur le serveur et I'agent Lina :
. Activer la restauration Web sur le Serveur Lina.
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. Créer un mot de passe pour utiliser la Restauration Web en mode admin et multi-agent.

. Activer la Restauration Web Lina dans la stratégie. Seuls les agents associés a de telles
stratégies seront autorisés a utiliser la Restauration Web.

. Saisir une adresse e-mail pour identifier 'Agent Lina qui utilisera la Restauration Web en
mode utilisateur.

Cette section décrit chaque configuration dans les rubriques ci-apres.

Activer la Restauration Web

Pour utiliser la Restauration Web, vous devez activer I'application sur le serveur Lina.
1. Ouvrezla Console d'administration Lina.

2 Rendez-vous dans la liste des agents, puis cliquez sur le bouton
3. Rendez-vous dans Agents déclarés > Restauration Web.
4. Dans l'onglet Restauration Web, sélectionnez Activer le service de restauration Web.

Les modifications sont automatiquement enregistrées. Pour plus de détails sur le service de
messagerie SMTP, consulter Configurer le service de messagerie SMTP.

Autoriser la Restauration Web pour une stratégie

Ouvrez la Console d'administration Lina.

Sélectionnez Sauvegarde > Stratégies.

Cliquez sur la stratégie pour laquelle vous voulez activer la restauration Web.

Dans la fenétre des détails de la stratégie, allez dans Agent > Autorisations des agents.
Sélectionnez Autoriser la restauration web , puis cliquez sur Enregistrer.

a s wN -~

Les modifications dans la stratégie sont automatiquement enregistrées.

Jetons de restauration

Les jetons vous permettent de déléguer de maniére sécurisée des droits de restauration croisée
a des agents pour une période de temps spécifiée. Un jeton est également requis pour effectuer
une restauration BMR ou une Restauration Web.

Accéder a la liste des jetons de restauration

> Dans la Console d'administration Lina, vous pouvez accéder a la liste des jetons via
Restauration > Jetons de restauration.

L'interface affiche les informations suivantes sur chaque jeton :

. Code de jeton qui doit étre fourni pour chaque restauration croisée.

. Date d'expiration du jeton.

. Type d'action autorisé lors de I'utilisation du jeton (restauration croisée ou restauration
Web).

. Agent(s) concerné(s). Lorsqu'un jeton de restauration doit étre recréé, les agents
désactivés ou les agents dont le nom a été modifié sont mis en évidence dans la colonne
Agents.

. Nombre de fois que le jeton a été utilisé.

. Date de derniére utilisation
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. Entité dans laquelle le jeton a été créé.

Dans la liste des jetons de restauration, vous pouvez :

. Ajouter ou supprimer un jeton.

. Envoyer un jeton par e-mail.

. Copiez le code du jeton dans le presse-papiers.

. Rafraichir la liste des jetons.

. Exporter un ou plusieurs codes de jeton aux formats CSV ou HTML.

Créer un jeton de restauration

Un utilisateur ne peut créer un jeton de restauration que si les droits de création sont actives
dans le profil d'utilisateur attribué a cet utilisateur (Image 41). Voir Créer et configurer un profil
utilisateur pour plus de détails.

Jetons de restauration Créer

Image 41: Les droits de création peuvent étre activés sur la page Lina dans les paramétres du profil utilisateur

Pour créer un jeton de restauration

1. Dans la Console d'administration Lina, sélectionnez Restauration > Jetons de
restauration.

2. Dans laliste des entités au-dessus de la liste des jetons de restauration, sélectionnez
I'entité dans laquelle vous souhaitez créer le jeton.

3. Cliquez sur le bouton [+

4. Dans laliste des agents, sélectionnez un ou plusieurs agent(s) a associer a ce jeton. Si
vous souhaitez utiliser un jeton unique pour les agents existants et futurs, activez ou
désactivez I'option Jeton universel.

5. Définissez une date d'expiration pour le nouveau jeton :
. lllimité : Le jeton n'a pas de date d'expiration.
. Limité avec une date : Le jeton a une date et une heure d'expiration.
. Limité avec une période de validité : Le jeton a une période de validité.

6. Définissez le type d'action qui peut étre attribué au jeton. Un jeton permet a un utilisateur
d'effectuer une restauration croisée ou une restauration Web.

7.  Cliquez sur Créer pour enregistrer le jeton. Un jeton avec un code unique est fourni.

Envoyer un jeton de restauration par e-mail.

Pour envoyer un jeton par e-mail a un ou plusieurs utilisateur(s)

1. Sélectionnez un ou plusieurs jeton(s) dans la liste des jetons de restauration. Avant
d'envoyer le(s) jeton(s), vous pouvez facilement modifier I'adresse e-mail associée a I'agent
dans le formulaire d'envoi d'e-mail.

2.  Cliquez surle bouton
3. Saisissez une adresse e-mail d'utilisateur, puis cliquez sur Envoyer.
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ote : Sjle bouton . n'apparait pas, vous devez configurer le service de messagerie
th?P.%o_u_r pHJS de detaﬂaspgur ce gujet, voir on?lgurer I% service c{(\a/ messagerie g
SMTPL'utilisateur recevra un e-mail contenant le jeton de restauration a utiliser pour
effectuer une restauration croisée ou une Restauration Web.

Supprimer un jeton de restauration

Pour supprimer un jeton de restauration

1. Dans la Console d'administration Lina, sélectionnez Restauration > Jetons de
restauration.

2. Sélectionnez le(s) jeton(s) a supprimer de la liste.

3. Cliquez sur le bouton

‘(fvrégr un jeton de restauration pour effectuer une restauration
e

Lina vous permet d'effectuer une Restauration Web administrateur ou multi-agents Cela peut
étre utile pour restaurer des fichiers a partir de n'importe quel agent ou groupes d'agent dans une
entité. Pour effectuer ce type de Restauration Web, vous avez besoin d'un jeton de restauration.

Pour accéder a une entité, vous avez besoin d'un jeton de restauration dédié. Assurez-vous que
I'entité est connectée a la Console d'administration lors de la connexion a 'application de
Restauration Web. Pour plus de détails, voir Jetons de restauration.

Fournir une adresse e-mail pour identifier I'agent

Pour accéder et utiliser la Restauration Web sur I'Agent Lina, vous devez fournir une adresse e-
mail vous permettant de :
. Vous connecter a l'application de restauration Web et recevoir le code de restauration Web
pour restaurer les données.
. Recevoir des notifications sur I'état de protection de I'agent.

Si cela a déja été fait par votre administrateur, 'adresse e-mail ne peut plus étre modifiée dans
l'interface de l'agent.

Pour saisir une adresse e-mail dans l'interface de I'agent

1. Faites un clic droit sur I'icone & de I'Agent Lina dans la barre des taches et sélectionnez
Gérer les parameétres.

2.  Sélectionnez Paramétres > Options.

3. Dansle champ Identité, saisissez I'adresse e-mail et sélectionnez Appliquer pour
enregistrer vos parameétres.

Vous pouvez entrer plusieurs adresses séparées par le caractére “.”.

Restaurer des fichiers a l'aide du Restauration Web

Une fois que vous étes connecté au Restauration Web, vous pouvez utiliser le mode Parcourir ou
le mode Recherche pour localiser le fichier a restaurer. Par défaut, vous étes en mode Parcourir.
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Avec le Restauration Web, vous pouvez restaurer :
. Un seul fichier
. Plusieurs fichiers
. Tout le contenu d'un répertoire
. La derniére version du contenu d'un fichier ou d'un répertoire
. La version de votre choix

Les rubriques de cette section décrivent les scénarios pour le Restauration Web.

Restaurer un fichier avec le mode Parcourir

1.  Allez dans Restaurer > Restaurer les jetons > Restaurer les jetons pour récupérer un
code de jeton de restauration dédié a la restauration Web. Pour créer un jeton de
restauration, voir Jetons de restauration.

2. Danslaliste des jetons de restauration, sélectionnez le jeton a récupérer, puis cliquez sur

pour copier le code.

Allez dans Restauration > Restauration Web > Restauration Web

Dans l'interface Restauration Web, collez le code du jeton de restauration.

Cliquez sur Connexion.

Sélectionnez I'agent dont vous souhaitez restaurer les données.

Cliquez sur Parcourir I'agent.

Dans le volet central, parcourez le systéme de fichiers pour localiser et sélectionner le ou

les fichiers a restaurer.

9. (Facultatif) Si vous souhaitez restaurer des fichiers a un moment donné dans le passé,
sélectionnez la date a partir de laquelle vous souhaitez restaurer vos fichiers a l'aide du
curseur Time Navigator ou du calendrier.

© N OAO

Une fois que vous avez choisi un moment dans le passé, Lina affiche I'arborescence de
votre agent a cette date. L'intervalle de temps maximum correspond a la rétention définie
pour I'agent. Cela permet de vous assurer que vous avez une vue cohérente de votre agent
dans le passé.

10. Cliquez Restaurer.
Un fichier alnzip_ XXXXXXXXX.zip contenant vos fichiers restaurés et leurs arborescences
de fichier est créé et prét a étre téléchargé.
Le fichier alnzip_ XXXXXXXXX.zip ne peut pas excéder 2 Go. Si la taille d’un fichier a
restaurer est supérieure a 2 Go, un message s’affiche et vous propose d'utiliser le format
Zip 64. Les répertoires vides ne sont pas inclus dans le fichier .zip.

11. Sivous voulez utiliser le format .Zip 64 par défaut, sélectionnez Paramétres > Utiliser le
format Zip 64 dans l'interface de Restauration Web.

12. Cliquez sur Fermer dans la fenétre Restauration terminée.

Utiliser la restauration web en mode Rechercher

1. Connectez-vous a la Restauration Web. Voir Accéder a la Restauration Web.
2.  Cliquez sur le bouton Rechercher dans le coin supérieur gauche. La vue Rechercher
s'affiche (Image 42).
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Date de modification

Maontrer les fichiers modifiés depuis

La premiére sauvegarde

Noms et extensions

Montrer tous les noms et extensions

E| Veuillez saisir un nom ou une extension

Emplacement

Chercher dans tous les répertoires
Veuillez saisir le chemin d'un répertoire

Inclure les sous répertoires

Image 42: Parametres de la vue Rechercher

3. Entrez vos critéres de recherche :

. Date de modification : Sélectionnez I'intervalle de temps dans lequel le fichier a été
modifié, en utilisant le menu déroulant ou la Vue avancée.

. Nom et extensions : Entrez votre propre nom de fichier ou extension, puis cliquez
sur Ajouter ou cliquez sur Sélectionner pour choisir I'une des catégories de fichiers
prédéfinies.

. Emplacement : Entrez le chemin ou vous souhaitez rechercher ou cliquez sur
Parcourir pour sélectionner le chemin.

- Pour modifier ou supprimer le chemin, cliquez sur Effacer a c6té du champ du
chemin.
4. Une fois que vous avez entré vos critéres de recherche, sélectionnez Rechercher. Les
résultats correspondants sont affichés.
5.  Silarecherche retourne trop de fichiers, affinez vos critéres de recherche.
6. Cliquez sur Voir la version.
7. Dans lafenétre Versions, sélectionnez la version a restaurer (Image 43).

Chemin Date de sauvegarde Taille

) .hss_cache_localhost_23232
) .hss_cache_localhost_23233

) .hss_cache_localhost_23234

C:\Users\Admin\AppData\Local\Hyperstream
C:\Users\admin\AppData\Local\Hyperstream

C:\Users\Admin\AppData\Local\Hyperstream

‘\WMedia Playe...\OOOE2ESD

26/04/2018 - 17:20
26/04/2018 - 17:20

26/04/2018 - 17:20

C:\Users\Admin\AppData\Local\Microsoft :

) | 01_Music_auto_rated_at_5_stars.wpl N 26/04/2018 - 17:20 1Ko
C\U dmin\AppData'Local\Microsoft

) 02 Music added in_the last month.wpl WO N T 26/04/2018 - 17:20 1Ko

Image 43: L'icéne des versions se trouve dans la colonne a gauche du nom du fichier

8. Cliquez surl'icone ¥ pour démarrer la restauration.

9. Choisissez si vous voulez ouvrir/visualiser ou sauvegarder/sauvegarder sous le fichier
restauré.

10. Cliquez sur Fermer dans la fenétre Restauration.
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Restaurer un groupe d'agents en mode batch

Avant d'utiliser la Restauration Web pour restaurer un groupe d'agents, vous devez d'abord
configurer votre navigateur Web afin de pouvoir :

. Afficher les pop-up du serveur.

. Enregistrer les fichiers .zip dans le répertoire souhaité (sans avoir a le demander).

Si votre navigateur n'est pas configuré correctement, certaines restaurations peuvent ne pas

démarrer.

1. Allez dans Restauration > Jetons de restauration > Jetons de restauration pour
récupérer un code de jeton de restauration dédié a la restauration Web. Pour créer un jeton
de restauration, voir Jetons de restauration.

2. Danslaliste des jetons de restauration, sélectionnez le jeton a récupérer, puis cliquez sur

pour copier le code.

3. Allezdans Restauration > Restauration Web > Restauration Web batch.

4. Dans l'interface de Restauration Web, collez le code du jeton de restauration.

5. Cliquez sur Connexion.

La liste des agents disponibles s'affiche.

6. (Facultatif) Cliquez sur le bouton sous Tout sélectionner (coin supérieur droit de l'interface
de Restauration Web) pour saisir des critéres de recherche et filtrer chaque colonne pour
afficher uniquement un ensemble d'agents. Vous pouvez filtrer par agent, par nom
d'ordinateur ou par systéme d'exploitation.

7. De cette liste :

Sélectionnez les agents a restaurer. Vous pouvez utiliser Ctrl pour sélectionner plusieurs
agents ().
Ou
Utilisez le bouton Tout sélectionner pour sélectionner tous les agents
Ou
Sélectionnez les agents a l'aide d'un fichier .CSV :
a. Créezunfichier .CSV avec cette structure :
- NomDel 'ordinateur ; NomDe L'agent
- V4-2K8R2-X64;V4-2K8R2-X64
WINALNDEV ; WINALNDEV

Enregistrez le fichier sur votre poste de travail.

Cliquez sur Sélectionner a partir d'un fichier .csv.

Cliquez sur Parcourir.

Sélectionnez votre fichier .CSV. Tous les agents du fichier seront sélectionnés.

©®oo o

Lorsqu'au moins un agent a été sélectionné (quel que soit le type de méthode de sélection),
une fenétre apparait dans le coin supérieur droit afin que vous puissiez configurer et
démarrer la restauration.

8. Cliquez en haut a droite de la fenétre pour afficher les paramétres de configuration de
restauration (Image 44).
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' Démarrer la restauration des agents

Afficher les U de restauration

10.

E Parameétres X

5P O) [ I Utiliser le format Zip64
amde6

Cette option nécessite peut-&tre I'installation d'un
module de gestion du format zip 64 sur la machine
cible.

Restaurations en paralléle

Nombre maximum |1 =

URLs demandées

Les URLs peuvent rester valides de 2 minutes 3 3
heures

2 || heure(s) ~

I:' Protéger les URLs demandées par un code

Image 44: Bouton de restauration des paramétres

. Atempo recommande de conserver l'option Zip 64 car les fichiers restaurés peuvent
étre assez volumineux. Assurez-vous que I'outil que vous utilisez pour décompresser
les fichiers prend en charge le chemin de grande taille.

. Un index indique combien de restaurations peuvent étre lancées simultanément. Par
défaut, il est a paramétré a 1.

Cliquez sur Démarrer la restauration des agents pour démarrer la restauration. Vous

pouvez suivre la progression de la restauration a I'écran.

Chaque restauration dispose d'un panneau qui peut étre ouvert pour obtenir plus
d'informations sur la restauration en cours. Le navigateur recevra un fichier .zip par agent et

portant le méme nom que I'agent correspondant. Lorsque la restauration est terminée, une
fenétre s'ouvre.

Utilisez les boutons disponibles pour vous déconnecter ou refaire une sélection d'agents a
restaurer.

Restaurer des fichiers en mode URL

Connectez-vous a la Restauration Web.

Dans le panneau central, parcourez le systéme de fichiers pour localiser et sélectionner le
ou les fichiers a restaurer.
(Facultatif) Si vous souhaitez restaurer des fichiers a un point spécifique du passé :
. Utilisez le curseur temporel pour sélectionner la date a laquelle vous souhaitez
restaurer vos fichiers.
Ou
. Utilisez la vue calendrier pour choisir I'neure de restauration.
Une fois que vous avez choisi un moment dans le passé, Lina affiche I'arborescence de
votre agent a cette date. L'intervalle maximal de temps correspond a la rétention définie
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pour I'agent. Cela permet de vous assurer que vous avez une vue cohérente de votre agent
dans le passé.

Cliquez sur Générer URL.

Copiez la ou les URLs que vous souhaitez envoyer pour la ou les restauration(s) de I'agent.
Collez la ou les URLs dans I'e-mail

Envoyez la ou les URL(s) au destinataire. L'URL peut étre protégée et quatre de ses
chiffres peuvent étre remplacés par "XXXX". Les informations manquantes sont envoyées
au destinataire par SMS ou par tout autre moyen.

N ook
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CHAPITRE 14 -Bare Metal Recovery

Le Bare Metal Recovery (appelé BMR) est un module Lina utilisé pour récupérer un agent
Windows complet (systéme et données). Pour utiliser le BMR, il faut définir une politique de
protection spécifique au moment de la sauvegarde. Cela permet de garantir que tous les fichiers
nécessaires sont sauvegardés et disponibles si vous devez effectuer une récupération de votre
machine. Cette politique de protection empéchera toute personnalisation c6té agent.

Lorsque vous activez la fonction BMR, le systéme de votre poste de travail est sauvegardé toutes
les heures, a l'aide de points de restauration. Les données ne peuvent étre sauvegardées que si
une zone de protection est définie.

Par défaut, tout le systéme du poste de travail est sauvegardé (y compris tous les disques
locaux). Si vous voulez sauvegarder un disque spécifique, vous devez créer une zone de
protection. Vous pouvez sauvegarder les types de contenu suivants :
. Disques spécifiques : vous devez créer une zone de protection avant d'activer le BMR.
. Serveurs SQL Microsoft : la fréquence de sauvegarde d'un serveur SQL Microsoft dépend
de la valeur de la Perte des données maximale admissible (PDMA).
. Fichiers bootstrap : ces fichiers sont sauvegardés une fois par heure, quelle que soit la
valeur de la PDMA. Un fichier bootstrap contient des informations sur la partition du
systéme qui peuvent étre utilisées pour recréer la partition pendant la reconstruction BMR.

Architecture

L'architecture BMR comprend (Image 45) :

. WiInPE Systéme d'exploitation simplifié servant de plate-forme de démarrage d'urgence et
qui peut étre utilisée pour démarrer sur le nouveau poste de travail.

. Assistant de restauration BMR Assistant vous permettant de choisir I'agent et I'image
d'origine a restaurer a partir du serveur Lina.

. Editeur de disque BMR Interface graphique affichant la configuration originale du disque
ou de la partition source et le disque ou la partition cible. L'interface vous permet de
modifier la configuration initiale pour s'adapter au nouveau poste de travail.

. Agent Lina Agent intégré utilisé pour restaurer les données a partir du serveur Lina vers le
nouveau poste de travail, a I'aide d'une restauration croisée.
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MylinaAgent
protégé par

. Sauvegarde

Lina avec Il scrver
option BMR lina®

;; Q: ‘,--"""---r-;‘;ﬂaur&tion o"

MyLinaAgent-001
reconstruit a l'aide
du BMR

Image 45: Schéma visualisant le processus de sauvegarde et de restauration BMR

Prérequis pour l'utilisation du BMR

. Le module BMR peut étre utilisé sur des supports amorcables tels que les CD, les DVD ou
les clés USB. Le fichier de démarrage fourni avec le produit doit étre conservé dans un
endroit approprié et facilement disponible en cas d'opération BMR.

. Le firmware entre la machine que vous avez sauvegardé et la machine a restaurer doit étre
identique (c'est-a-dire BIOS, EFI, UEFI). Lorsque les firmwares sont différents, la
récupération du poste de travail n'est pas possible.

Avant de démarrer le processus BMR, vous devez :

1. Activer'option Protéger le systéme avec le BMR dans le programme de protection.

2. Obtenir un jeton de Restauration croisée pour chaque agent a reconstruire. Pour plus
d’'informations, consultez Jetons de restauration.

3. Vous assurer que la capacité totale du disque a sauvegarder est identique a la capacité
totale du disque disponible.

4. Identifier chaque type de disque a recréer (MBR ou GPT).

Configurer le Bare Metal Recovery

Etape 1 : Définir les informations générales pour le BUIR

1. Démarrez le disque BMR LinaAtempo ou lancez I'image ISO fournie avec le produit.
2.  Sélectionnez le clavier a utiliser, puis cliquez sur Apply.
3.  Sélectionnez le fuseau horaire pour garantir une cohérence avec les paramétres Lina pour
I'analyse des instances.
4. (Facultatif si vous n'avez pas de partitions chiffrées sur votre machine cible) Déverrouillez
ou formatez toute partition chiffrée sur votre Agent Lina :
a. Sélectionnez la partition que vous souhaitez formater ou déverrouiller.
Vous pouvez déverrouiller une partition chiffrée a I'aide d'un mot de passe ou d'un mot
de passe de secours.
b. (Formatage uniquement) Sélectionnez la méthode de déverrouillage utilisée pour
verrouliller la partition, puis saisissez un mot de passe.
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c. Validez votre choix, puis confirmez-le.
5. Cliquez sur Apply and quit.
Le Wizard de restauration Lina s'affiche (Image 46).

Etape 2 : Configurer votre nouveau poste de travail

1.  Saisissez le nom complet du serveur de poste de travail ou I'adresse réseau dans la fenétre
Select Server, puis cliquez sur Continue.

¥ Ling Restore Wizord

Select Server
Task Manager e
Explorer
Command Line Interface
Utlity tools
Restore Wizard

Restart/Shutdown workstation

Image 46: Ecran de bienvenue pour configurer le module BMR

2. Saisissez le jeton de restauration, puis cliquez sur Continue.
Voir Jetons de restauration pour plus de détails.
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7Y Lina Restore Wizard [ =[]

Cross Restore Authentication

Enter the cross restore authentication password

Password:

() Show password

? Help ¥ Cancel 4 GoBack = Continue

Image 47: Ecran jeton de restauration

3. Sélectionnez le poste de travail a restaurer, puis cliquez sur Continue.

La liste affiche uniquement les postes de travail pour lesquels la récupération de données
est disponible (Image 48).

(¥ Lina Restore Wizard [ -2 ]

Select Cross Machine
Search
)
Agent name Computer name Operating system =)
WIN10-AGT-6-1 WIN10-AGT-6-1 Windows 10 (SP 0) [amd&4]

WIN10-BITLOCKER WIN10-BITLOCKER Windows 10 (SP 0) [amd54]

7 Help » Cancel € GoBack =» Continue

Image 48: Postes de travail disponibles pour la récupération de données
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4. Dans linterface Available versions interface, choisissez I'une des options suivantes
(Image 49) :
. Sélectionnez la version des fichiers a restaurer.
Ou
. Sélectionnez I'option Get latest version to see updated protection configuration
and layout pour ne restaurer que les derniers fichiers bootstrap. Si vous sélectionnez
cette option, vous ne pourrez pas sélectionner la version manuellement.

/¥ Lina Restore Wizard =N =R ==
Available Versions
Select the version you want to restore
Version Date Size
@1 Mow 15, 2022 2:44:29 PM 19.1kB
S2 Oct 31, 2022 11:56:28 AM 19.1kB
&3 Oct 31, 2022 10:41:36 AM 18.3kB
1
[C] Getlatest version to see updated protection configuration and layout
7 Help X Cancel € GoBack = Continue

Image 49: Versions disponibles a la restauration

5. Cliquez sur Continue.

Le Disk Layout Editor s'affiche (Image 50). Cet éditeur est divisé en deux parties :

. Le jeu de partitionnement de votre configuration de disque d'origine : cette zone
correspond aux données sauvegardées et a la répartition des données. Passez votre
souris sur la zone pour afficher des informations détaillées sur la partition.

. Le jeu de partitionnement pour la configuration de votre disque cible. Il correspond a la
zone dans laquelle vous allez copier, a partir de la zone Backed up, la partition que
vous souhaitez restaurer.

Chaque partie contient des disques (en noir) et des partitions (en bleu). Les disques qui se

trouvent déja sur le poste de travail restauré sont indiqués en vert.
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¥ lina Bare Metal Recovery
Backed up
T 50 GB 499 MB 99 MB 49.4 GB
Ina Basic NTFS FAT32 NTFS
Bare Metal Recovery T
GPT Récupération
Disk Layout Editor 0 c:\

To copy disks and partitions use
right-dlick menu

Basic NTFS
GPT
1 E:
Current Partitioning
50 GB 499 MB 99 MB 49.4 GB
Basic NTFS Y FAT32 - NTFS N

GPT ‘B Récupération

50 GB 49.9 GB

Basic Vs NTFS N
GPT a

Help Exit Automatic layout Refresh S Undo £ Apply

Image 50: Disk Layout Editor

Sélectionner les données a restaurer
Une fois que vous avez configuré le BMR, vous pouvez sélectionner les données (partitions ou
disque) que vous souhaitez restaurer.

Avant de restaurer les données, vous devez sélectionner la partition que vous souhaitez
restaurer et I'emplacement de la restauration dans la zone Current partitioning. Vous pouvez
sélectionner ces partitions automatiquement ou manuellement. Vous ne pouvez pas restaurer la
méme partition plusieurs fois.

Etape 1 : Sélectionner les partitions a restaurer

Lorsque vous copiez une partition de la machine source vers la machine cible, la taille de disque
restant sur la répartition cible doit étre au minimum égale a la taille de la partition.

Si des problemes de formatage BMR surviennent lors de |'utilisation de la répartition
automatique, vous pouvez utiliser I'utilitaire diskpart.exe pour formater ou nettoyer les données.
Pour utiliser la répartition automatique

>  Cliquez sur le bouton Automatic layout en bas a droite de I'écran.

Lina
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Ce bouton copie automatiquement la répartition des partitions entre la zone Backed up et
la zone de Current partitioning.

Si le disque cible ne peut pas s'adapter aux tailles de volumes données, les volumes sont
automatiquement redimensionnés proportionnellement a 'espace minimum requis.

Si la taille du disque cible est plus importante, la taille des volumes est répartie
proportionnellement a celle du disque cible de fagon automatique.

Pour utiliser un disque autre que le disque cible suggéré par défaut, cliquez sur l'icbne de
verrouillage sur le disque cible que vous ne souhaitez pas utiliser.

Pour sélectionner une partition manuellement
Si vous voulez sélectionner et gérer individuellement les partitions a restaurer, vous pouvez
éditer votre répartition de partitions, puis sélectionner les partitions individuellement.
1.  (Facultatif) Modifiez votre disque cible.
Pour modifier le type de disque utilisé sur le disque cible (MBR, GPT, disque statique ou

dynamique), cliquez sur l'icobne ke , cliquez sur Appliquer, puis cliquez sur Actualiser
pour mettre a jour la vue Current partitioning.

2.  (Facultatif) Modifiez vos partitions.

Pour créer une partition, cliquez sur l'icbne ™ .

Pour supprimer une partition, cliquez sur l'icbne h de la partition de votre choix, puis
cochez la case Supprimer pour supprimer la partition.

Pour modifier la taille de la partition, cliquez sur l'icbne , puis définissez une valeur de
taille.

3. Cliquez ou faites un clic droit sur un disque dans la zone Backed up, puis collez-le sur la
partition correspondante dans la zone Current partitioning.

Vous pouvez utiliser la méme méthode pour copier-coller des partitions.
Le disque ou la partition copié(e) s'affiche en vert (Image 51).
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¥ Lina Bare Metal Recovery = [ B[S
Backed up
. 100 GB 549 MB 99.5 GB
Lina Basic NTFS MTFS
Bare Metal Recovery i i R
MBR Réservé au systéme
Disk Layout Editor 0 c:
To copy disks and partitions use Copy
right-dlick menu
Current Pattitioning
100 GB 249 MB 99.5 GB
Basic Vs NTFS NS NTFS N
MBR In Réservé au systéme
0
Help Exit Automatic layout Refresh S Undo Q Apply

Image 51: Sélection de partition dans le Disk Layout Editor

Etape 2 : Finaliser le processus de restauration

1. Cliquez sur Apply pour démarrer le processus de restauration.
L’écran statut BMR s’affiche avec des informations complémentaires sur le processus de
restauration (Image 52). La durée de restauration dépend de la quantité de données a
restaurer.

Lina
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¥ Lina Restore Wizard =8 =R 5
BMR Status
Original volume ~ BMR Letter  File Progress Status
Mo mount paint Az A:EFT N @ Restore successfully completed
[of ciy Ci\Windows10Upgrade | NN @ Restore successfully completed

[ Reboot upon completion of restore

oK Cancel € GoBack = Finish

Image 52: Vue d'ensemble du statut BMR

2.  (Facultattf) Pour redémarrer automatiquement le poste de travail aprés la restauration,
sélectionnez Reboot upon completion of restore.
3.  Cliquez sur Finish pour fermer le wizard BMR.

|dentifier le nouvel agent aprés la restauration des
données

Une fois le processus de restauration terminé, un nouvel ordinateur portable est identifié€ comme

un nouvel agent dans le serveur Lina.

. Sile serveur Lina est configuré en création automatique, le nom du nouvel agent est par
défaut agentname-00n.

. Sile serveur Lina n'est pas configuré en création automatique, vous devez donner un autre
nom au nouvel agent (ex. agentname-new).
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CHAPITRE 15-Reéplication

Vous pouvez répliquer un serveur Lina vers un autre serveur Lina. Avec cette configuration, les
données sur le serveur primaire sont répliquées en continu vers un serveur secondaire pour
sécuriser votre espace de stockage Lina. Cela garantit une récupération compléte des données
si le serveur primaire Lina est injoignable.

A propos de la réplication de serveur

La réplication de serveur est un processus qui permet de sécuriser a la fois les blocs de données
sauvegardés et les métadonnées en répliquant un serveur Lina sur un autre.

Sile serveur A est défaillant, les sauvegardes de ses agents ne sont pas redirigées vers le
serveur B. Cependant, comme la réplication du serveur A vers le serveur B a sécurisé les blocs
et les métadonnées du serveur A, vous pouvez reconstruire le serveur A a partir du serveur B.
Vous pouvez également restaurer les agents directement a partir du serveur B, en utilisant la
fonction de restauration avancée.

Réplication de serveur vs Réplication Agent

Sivous activez la réplication du serveur, les processus de réplication spécifiques a I'Agent sont
désactivés, méme si leur configuration est conservée. La configuration de réplication serveur est
prioritaire par rapport aux autres processus de réplication disponibles, et ses paramétres priment
sur les paramétres de la réplication Agent spécifique :

. Le serveur cible est celui qui est défini dans la réplication globale.

. La connexion n’est jamais cryptée.

. Aucun proxy n’est utilisé.

Afficher les informations de réplication

Vous pouvez afficher les informations de réplication dans la vue Réplications de la Console
d'administration Lina et en mode de commande.

Pour afficher les informations de réplication dans la Console d'administration Lina

1. Dans la Console d'administration Lina, sélectionnez Serveur > Réplications. VVous pouvez
voir des informations standard sur les destinations de réplication :
. Nom de la destination de réplication.

. Statut de la destination de réplication.
. Nom du serveur utilisé pour la destination de réplication.
. Numéro de port utilisé pour la destination de réplication.

2. Cliquez sur le bouton : pour afficher des informations supplémentaires dans la liste des
destinations de réplication. Sélectionnez les colonnes de réplication que vous souhaitez
afficher. Vous pouvez voir si une destination de réplication est utilisée globalement et si une
entité est partagee.
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Pour afficher les informations de réplication en ligne de commande

1. Surla machine qui héberge I'Atempo Deduplication Engine :
. Windows.
Sélectionnez Démarrer » Programmes » Atempo-Deuplication Engine »
Administration.
. Linux.
Lancer lacommande ./ade_admin.
2. Saisissez un mot de passe. Deux utilisateurs par défaut existent dans I'Atempo
Deduplication Engine :
. admin, mot de passe admin (utilisateur par défaut avec droits d'administration)
. tina, mot de passe tina (utilisateur standard)

No;e : Si vous devez lancer l'interface de liane de commande avec un autre utilisateur,
exécutez lacommande. /ade_admin -u username.

Vous étes invité a saisir le mot de passe de cet utilisateur.

3. Exécutezlacommande repli_info pour afficher ces informations :

. Destination de réplication.

«  Etatdelaréplication.

. Le décalage de réplication peut étre déduit du 1last synchro point, quiestladate a
partir de laquelle vous pouvez restaurer les données de la cible de réplication si la
source de réplication est désactivée. C'est la différence entre I'heure actuelle et le
last synchro point.

Statistiques et rapports de réplication

1. Allez dans Serveur > Réplications.
2. Dans laliste des destinations de réplication, cliquez sur l'icbne

Des informations sur le volume de réplication et des lags s'affichent. Dans la section volume
répliqué, vous pouvez consulter le volume répliqué et le volume cumulé sur des périodes
spécifiques (c'est-a-dire la semaine ou le mois précédent). Dans la section sur les lags de
réplication, vous pouvez consulter les lags de réplication survenus sur des périodes
spécifiques (c'est-a-dire la semaine précédente ou le mois précédent) ou les lags agent qui
durent entre quelques minutes et plus d'un jour.

Vous pouvez consulter des informations spécifiques sur les lags agent :

. Dans le graphique : vous pouvez afficher le nombre ou le pourcentage d'agents sur
lesquels un lag s'est produit et comparer les lags agent, a l'aide de diagrammes a
batons groupés ou empilés.

. Sous le graphique : les lags de réplication sont répartis sur quatre périodes. Pour voir
les agents correspondant a une période spécifique, cliquez sur l'icobne
Vous pouvez également trier la liste des agents par lag de réplication ou par nom
d'agent.

Vous pouvez également consulter les informations de réplication dans le tableau de bord.

Cliquez sur l'icone “+* a I'extréme droite de I'écran pour afficher la tuile Réplication.

181 Lina



CHAPITRE 15 - Réplication

Configurations supportées

Lina prend en charge ces configurations de réplication :

Réplication simple
La réplication simple est la configuration de réplication la plus simple (Image 53). Utilisez cette
configuration pour :

. Protéger le serveur.
. Assurer la disponibilité des sauvegardes du serveur A a partir du serveur B.

(¢ == Ol
Gl Lina *EEes O Lina ©
Réplication
Serveur source (A) Serveur cible (B)

Image 53: Réplication simple

Réplication hiérarchique

La réplication hiérarchique est personnalisable et évolutive, et peut donc correspondre a des
topologies spécifiques (Image 54).

Utilisez cette configuration pour :
. Protéger le serveur.
. Assurer la disponibilité des sauvegardes des serveurs en aval a partir des serveurs en
amont.
. Prendre en compte les infrastructures de sites/bureaux distants (ROBO).

Note : Assurez-vous que la bande passante disponible entre les bureaux offre un taux
de transfert adéquat.
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Serveur B Serveur E

Serveur D

Image 54: Réplication hiérarchique

Réplication bidirectionnelle

La réplication bidirectionnelle est équivalente a une réplication simple dans les deux sens (Image
55). Les agents sauvegardés sur I'un des deux serveurs sont répliqués sur l'autre. Sil'un des
deux serveurs est défaillant, tous les agents peuvent toujours restaurer leurs données.

Notez que vous ne pouvez pas combiner la réplication bidirectionnelle avec la réplication
hiérarchique. En effet, si vous configurez deux serveurs faisant partie d'une configuration
hiérarchique en tant que serveurs de réplication bidirectionnelle, un mécanisme de détection de
boucle séparera les serveurs de réplication bidirectionnelle du reste de la configuration
hiérarchique.

Utilisez cette configuration pour :
. Protéger le serveur.
. Améliorer la disponibilité et la tolérance aux pannes.
. Assurer la disponibilité des sauvegardes du serveur A a partir du serveur B et des
sauvegardes du serveur B a partir du serveur A.
. Permettre I'équilibrage de charge statique sur les deux serveurs.

Agent 1 Agent 3

% \ Serveur A Serveur B ( %

I ¢ =)

QG Lina ® Gl Lina *

% /V Réplication \ %
bidirectionnelle

Agent 2 Agent 4

Image 55: Réplication bidirectionnelle
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Configurer la réplication serveur

La vue Réplications montre le serveur de réplication associé au serveur actuel or Lina et
permet aux utilisateurs d'ajouter ou de supprimer une destination de réplication. Il ne peut étre
consulté que par un administrateur.

Assurez-vous d'avoir installé un serveur Lina sur toutes les machines concernées.

Note : La replication du serveur source commence dés que la destination de réplication est
créee. Assurez-vous que le moment du lancement de la réplication est approprié avant de
créer la destination de la réplication.

Voir A propos de la réplication agent pour plus de détails sur la réplication agent.

Accéder a la vue Réplications

Pour afficher la vue Réplications :
1. Ouvrez la Console d'administration Lina.
2. Sélectionnez Serveur > section Structure > Réplications.

Vérifiez les paramétres de réplication affichés dans la vue d'ensemble (Tableau 26).

Tableau 26: Parameétres du serveur de réplication

Parameétres Description

Nom Nom donné a la destination de réplication par lequel elle est identifiée
sur le réseau.

Etat Indique si I'état de la destination de réplication est Activé ou Désactivé.
Serveur Nom du serveur de réplication

Port Numeéro de port utilisé pour la réplication

Utilisation Indique :

. Utilisation globale pour une destination de réplication globale, ce
qui signifie que les données de tous les agents sont répliquées.
Ou

. Un nombre d'agents pour une destination de réplication sélective,
ce qui signifie que seules les données des agents spécifiés sont
répliquées.

Entité Indique Partagé pour une destination de réplication globale ou le nom de
I'entité pour une destination de réplication sélective.
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Ajouter une destination de réplication serveur

Pour ajouter une destination de réplication

La réplication commence dés que la destination de réplication est créée. |l faut donc s'assurer
que le moment choisi pour lancer la réplication est approprié avant de définir la destination de la
réplication.

Etape 1 : Définir les paramétres requis

1. Ouvrezla Console d'administration Lina.
2. Sélectionnez Serveur > section Structure > Réplications.
3. Dans laliste située en haut de la vue, sélectionnez I'une des options suivantes :
. Toutes les entités pour créer une destination de réplication globale.
. Une entité spécifique pour créer une destination de réplication sélective.
4. Cliquez surle bouton © situé en haut de la vue Destinations de réplication.
5. Entrez ces paramétres :
a. Nom Nom de la nouvelle destination, tel qu'il est affiché dans la Console
d'administration Lina.
b. Port Port du serveur cible.
C'estle méme port que le port d'administration Web. La valeur par défaut est 8181.
c. Activez le bouton Etat pour activer la destination de réplication.
d. Saisissez le serveur de destination de la réplication.
Sur une configuration multi-serveur, vous pouvez utiliser un autre serveur master
comme serveur de destination de la réplication.
6. (Facultatif) Activez le bouton Utiliser un proxy si vous voulez communiquer avec le
serveur cible par le biais d'un proxy.
a. Serveur proxy Nom d'héte du serveur proxy que vous voulez utiliser.
b.  Port Port du serveur proxy auquel vous voulez vous connecter.
c. Utilisateur du proxy Utilisateur du serveur proxy siles paramétres de votre proxy
I'exigent.
d. Mot de passe Mot de passe de Il'utilisateur du serveur proxy siles parametres de
votre proxy l'exigent.
7. Cliquez sur Créer.

Etape 2 (facultative) : Associer des stratégies et des jeux

L'association de stratégies et de pools n'est possible qu'avec une destination de réplication
sélective. Avec une destination de réplication globale, toutes les stratégies sont appliquées et
tous les pools (le cas échéant) sont utilisés.

Vous pouvez associer des stratégies ou des pools existants a votre destination de réplication
sélective pendant ou aprés la création d'une destination de réplication.
Pour créer une destination de réplication :
1. Dans le volet de gauche, cliquez sur Utilisation.
Les stratégies et les jeux que vous avez déja ajoutés sont affichés.
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2. Sélectionnez les stratégies ou les pools que vous souhaitez associer a la destination de
réplication.
3. Cliquez sur Créer.
Pour associer des stratégies ou des pools a une réplication de destination existante :
a. Ouvrezlaliste des destinations de réplication, puis cliquez sur votre destination de
réplication.
b. Répéterles étapes 1 et 2.
c. Cliquez sur Enregistrer.

Modifier une destination de réplication

Pour modifier une destination

Si vous modifiez les informations relatives a une destination de réplication, tous les agents liés a

cette stratégie seront répliqués a partir de zéro vers la nouvelle destination.

1. Dans la Console d'administration Lina, sélectionnez Serveur > section Structure >
Réplications.

2. Cliquez sur la destination de réplication que vous souhaitez modifier.

Modifiez les informations en fonction de vos besoins.

4. Cliquez sur Enregistrer.

w

Supprimer une destination de réplication

Pour supprimer une destination de réplication

1.  Sélectionnez la réplication a supprimer dans la liste.
2. Cliquez sur & et confirmez la suppression.

Configurer une réplication simple ou hiérarchique

Pour configurer une réplication simple ou hiérarchique, vous devez créer une destination de
réplication sur chaque serveur source impliqué.

A propos de la réplication agent

La réplication des agents est un processus de réplication lié aux stratégies, offrant la possibilité
de répliquer partiellement vos données Lina.

Utilisez cette configuration (Image 56) pour :
. Répartir les données répliquées sur différents serveurs.
. Assurer la disponibilité d'un nombre limité d'agents a partir du serveur cible.
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Stratégie sans
réplication
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Image 56: Chaque stratégie a été appliquée a trois agents Lina. Les données des agents appartenant aux stratégies 1 et 2
seront répliquées sur un serveur différent, ce qui n'est pas le cas pour les agents affectés a la stratégie sans réplication.

Eléments répliqués

Tous les objets sauvegardés sont répliqués vers la destination associée. Ainsi, la période de
rétention est spécifique a chaque serveur. La suppression d'un agent sur la source ne supprime
pas les données correspondantes répliquées sur le serveur cible. Vous devez le supprimer
explicitement du serveur cible.

Pour vous assurer que votre réplication de données est terminée, vérifiez I'état de l'indicateur de
synchronisation de la réplication.
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CHAPITRE 16 - Statistiques et rapports

Lina génére des statistiques sur les agents disponibles dans l'interface web Lina. Seules les
statistiques liées a la sauvegarde peuvent étre envoyées aux administrateurs sous forme de
rapports. Les droits suivants doivent étre activés dans le profil de I'utilisateur (onglet Serveur >
Statistiques & Rapports), afin qu'ils puissent :

. Editer des modéles de rapport : Générer

. Consulter des rapports : Voir

Evénements serveur

Cette section décrit comment ouvrir la vue des événements du serveur et comment exporter des
informations sur les utilisateurs, les agents et les groupes.

Afficher la vue Evénements du serveur

La vue Evénements affiche les événements générés par le serveur. Elle est visible pour tous les
utilisateurs. Par défaut, tous les événements sont affichés.
> Sélectionnez Serveur > Evénements.

Dans la vue Evénements, vous pouvez :

. Rafraichir la liste des événements.

. Filtrer les événements par source, description ou sévérité.
. Limiter le nombre d'éléments a afficher par page.

Vous pouvez également masquer ou afficher les colonnes suivantes pour chaque événement
(Tableau 27) :

Tableau 27: Paramétres des événements

Parameétres Description

Sévérité Le type de sévérité d'un événement peut étre Information, Erreur,
Avertissement, Alarme, Fatal, Debug ou Audit.

Les événements d'audit contiennent des informations sur :

* Les opérations de restauration croisée ou web mises en ceuvre par les
utilisateurs.

* L'activité de I'agent.

* Les éléments créés par un administrateur, tel que des agents ou des
stratégies.

* Les opérations effectuées sur la Console d'administration Lina en mode
commande.

+ Opérations relatives a la politique des mots de passe.

Lina 188



CHAPITRE 16 - Statistiques et rapports

Tableau 27: Paramétres des événements

Thread Identifiant du thread en cours
Source Nom du serveur d'ou provient I'événement
Date Date a laquelle I'événement a été enregistré

Exporter des informations sur les utilisateurs, les agents et
les groupes d'agents

Dans la Console d'administration Lina, vous pouvez facilement exporter des informations sur les
agents, les groupes, les profils d'utilisateurs, les utilisateurs, les entités, les destinations de
réplication, les jetons de restauration ou les protections (Image 57).

Groupes d'utilisateurs

Elément & recherche
)
ok

Image 57: Les informations peuvent étre exportées aux formats HTML et CSV.

Si aucun contenu spécifique n'a été sélectionné, la liste entiére est exportée par défaut.

Informations sur I'état du systéme

Les informations du systéme ne sont visibles (vue fichier) ou configurables que par
I'administrateur.

Accéder a la vue Notifications

Les notifications portent sur une série de parameétres et proposent des recommandations pour
optimiser le fonctionnement de votre serveur. Les éléments sont vérifiés en fonction du niveau de
configuration de votre serveur. Le niveau de configuration représente une combinaison du
nombre de coeurs dans votre CPU, de la RAM et de la taille du SSD.

Les vérifications sont réalisées au démarrage de I'Atempo Deduplication Engine, puis toutes les
24 heures a 00:00.
1. Ouvrezla Console d'administrationLina .
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2. Sélectionnez Notifications.

Dans la liste des notifications, vous pouvez :

. Définir un seuil de sévérité pour chaque type de natification, a I'aide du bouton en forme de
roue dentée.

. Définir une fréquence et des destinataires pour les notifications par e-mail, a I'aide du
bouton en forme de roue dentée. Pour ajouter de nouvelles versions et des corrections
principales aux éléments concernés par les vérifications, vous pouvez activer Accepter de
recevoir des notifications de versions et de correctifs importants.

. Filtrer par type de notification. Deux types de notifications existent : les notifications actives
nécessitent une action de la part d'un utilisateur alors que les notifications acquittées ne
nécessitent pas d'action de la part d'un utilisateur.

. Filtrer par sévérité (informations, erreur, avertissement).

. Actualiser la liste des notifications.

. Exporter la liste des notifications au format CSV ou HTML.

. Consulter les solutions de résolution en plus de la sévérité de la notification.

L'interface contient les colonnes suivantes (Tableau 28):

Tableau 28: Paramétres de notification

Parameétres Description

Conseil de Permet de cliquer sur Q et de fournir une solution possible au message affiché

résolution dans l'interface.

Sévérité Spécifie chaque message comme étant un(e) Information, Avertissement ou
Erreur.

Message Identifie le nom et le résultat de I'élément sur lequel la vérification est effectuée

(par exemple, taille de la RAM, de la base de données, etc.).

Date d'acquittement Filtre les notifications que vous avez acquittées par date.
des notifications

Vous pouvez configurer une notification d'alarme afin que I'outil de vérification envoie un e-mail
lorsque le serveur retourne une alarme. Voir Configurer le service de messagerie SMTP pour
plus de détails.

Accéder a la vue Fichiers de bloc

La vue Fichiers affiche tous les fichiers de bloc stockés sur le serveur. Elle n'est visible que par
un administrateur.

> Sélectionnez Serveur > Informations > Fichiers blocs.

Les informations sur les fichiers de bloc sont présentées dans différentes colonnes (Tableau 29).

Tableau 29: Parameétres liés au fichier de bloc

Paramétre Description

ID Identifiant du fichier de bloc
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Tableau 29: Parameétres liés au fichier de bloc

Périphérique Identifiant de la partition disque ou le fichier de bloc est stocké
Chemin Chemin d'accés du fichier de bloc

Nombre de Nombre de blocs stockés dans le fichier

blocs

Taille Taille du fichier de bloc

Taille d'origine Taille des blocs lus sur les clients. La différence entre |a taille et |a taille d'origine est due
a la compression des blocs et au volume de blocs recyclables

Recyclable Volume des blocs qui ne sont plus référencés car ils contiennent des données
qui ont été recyclées sur les clients.

Sile volume recyclable comparé au volume de bloc est supérieur a la valeur
spécifiée par la variable compact.threshold, Atempo Deduplication Engine
compacte automatiquement les fichiers de bloc. Sinon, la commande compact
doit étre lancée manuellement dans ade_admin.

% Recyclable  Pourcentage de fichiers de bloc recyclables

Statistiques globales

La section Statistiques et rapports affiche les informations statistiques utilisées pour
superviser la protection des données et générer des rapports de sauvegarde. Les droits suivants
doivent étre activés pour chaque utilisateur :
. Geénérer : L'utilisateur peut visualiser toutes les données de I'agent et recalculer les
statistiques. Il peut également modifier les modéles de rapports.
. Voir : L'utilisateur peut visualiser toutes les données de I'agent et consulter les rapports.

Statistiques globales

Le menu Statistiques globales permet d'accéder aux informations de statistiques générales,
disponibles pour I'ensemble de I'application et des composants.

> Pour consulter les statistiques globales, allez dans Serveur > Statistiques globales.

Accéder a la vue Statistiques globales

1. Ouvrez la Console d'administration Lina.
2. Dans le tableau de bord, allez dans Serveur > Statistiques et rapports > Statistiques
globales.

A propos de la supervision de l'activité

La supervision de I'activité affiche des informations sur la sauvegarde, la restauration, la
réplication et la maintenance.

Les informations auxquelles vous avez accés se basent sur :
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. Le nombre de blocs correspond au nombre de blocs traités.
. Le nombre d'objets représente les fichiers et dossiers Lina sauvegardés ou restaurés.

Les données sont affichées pour un intervalle de temps d'une, cinq ou quinze minute(s), selon ce
qui a été sélectionné dans le menu de gauche.

Sauvegarde & Restauration

Affiche en temps réel par seconde des informations sur les opérations de sauvegarde et de
restauration en cours sur nom_serveur .

Le nombre de blocs fait référence au nombre de blocs traités. Le nombre d'objets représente les
fichiers et dossiers Lina sauvegardés ou restaurés.

Maintenance

Affiche en temps réel par seconde des informations sur les opérations de maintenance en cours
sur nom_serveur.

La maintenance se déroule en deux étapes :

1. Les données supprimées ou modifiées (c.-a-d. une version plus récente des données a été
sauvegardée) qui ont atteint la fin de leur période de rétention, qui ne sont pas référencées
dans la base de données, mais qui ne sont pas physiquement supprimées de I'espace de
stockage. Ces données sont dites recyclables.

2. Lesblocs recyclables, a condition qu'ils ne soient plus présents dans aucune sauvegarde,
sont supprimés du répertoire lors d'une opération de compactage. Pour le référentiel
dédupliqué, les informations de maintenance affichées sont toujours physiques alors que
pour le Serveur HyperStream et Lina, les informations de maintenance sont référencées. Le
nombre d'objets supprimés concerne seulement Lina.

Gérer le composant d'historique de I'activité

L'historique d'activité affiche des informations d'historique sur la sauvegarde et la restauration,
les opérations globales ainsi que sur la maintenance. Voir A propos de la supervision de l'activité
pour plus de détails.

Les graphiques dépendent de I'agent, de I'unité (temps) et de la période sélectionnée dans le
menu de gauche. Si les périodes que I'application propose par défaut ne vous conviennent pas,
vous pouvez paramétrer vos propres périodes pour le calcul et I'affichage des graphiques.

Pour configurer une période personnalisée

1.  Cliquez sur Historique de I'activité.

2. Cliquez sur Période personnalisée.

3. Entrezles informations pour définir la date de début d’affichage dans le champ Afficher les
derniers et sélectionner I'unité d’affichage dans la liste, par exemple, heure, jour(s), mois.

4. Sélectionnez I'échelle de valeur dans la liste déroulante Avec une étape de.

5. Sélectionnez Présent ou Une date spécifique afin de paramétrer jusqu’a quand vous
voulez visualiser les statistiques.

6. Cliquez sur Appliquer.

7.  Cliquez sur la légende du graphique pour cacher/afficher les informations correspondantes.
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Statistiques par composant

A coté des statistiques globales, vous pouvez voir des informations spécifiques sur I'espace de
stockage dédupliqué, les composants Hyperstream et Lina.

Pour consulter les statistiques par composant, allez dans Serveur > Statistiques par
composant.

Accéder a la vue Statistiques par composant

1. Ouvrezla Console d'administration Lina.
2. Allezdans Serveur > Statistiques et rapports > Statistiques par composant.

A propos de la supervision de I'activité

La supervision de |'activité affiche des informations sur la sauvegarde, la restauration, la
réplication et la maintenance.

Les informations auxquelles vous avez accés se basent sur :
. Le nombre de blocs correspond au nombre de blocs traités.
. Le nombre d'objets représente les fichiers et dossiers Lina sauvegardés ou restaurés.

Les données sont affichées pour un intervalle de temps d'une, cinq ou quinze minute(s), selon ce
qui a été sélectionné dans le menu de gauche.

Sauvegarde & Restauration

Affiche en temps réel par seconde des informations sur les opérations de sauvegarde et de
restauration en cours sur nom_serveur .

Le nombre de blocs fait référence au nombre de blocs traités. Le nombre d'objets représente les
fichiers et dossiers Lina sauvegardés ou restaurés.

Maintenance

Affiche en temps réel par seconde des informations sur les opérations de maintenance en cours
sSur nom_serveur.

La maintenance se déroule en deux étapes :

1.  Les données supprimées ou modifiées (c.-a-d. une version plus récente des données a été
sauvegardée) qui ont atteint la fin de leur période de rétention, qui ne sont pas référencées
dans la base de données, mais qui ne sont pas physiquement supprimées de l'espace de
stockage. Ces données sont dites recyclables.

2. Lesblocs recyclables, a condition qu'ils ne soient plus présents dans aucune sauvegarde,
sont supprimés du répertoire lors d'une opération de compactage. Pour le référentiel
dédupliqué, les informations de maintenance affichées sont toujours physiques alors que
pour le Serveur HyperStream et Lina, les informations de maintenance sont référencées. Le
nombre d'objets supprimés concerne seulement Lina.
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Supervision des opérations

La supervision des opérations affiche les informations concernant les connexions et les
opérations en cours (Tableau 30).

Tableau 30: Paramétres de supervision :

Paramétre Description
Opération Type d’opération
Agent L’agent sur lequel I'opération est en cours

Temps d’inactivité Période pendant laquelle il n’y a eu aucune activité

Nom de la Nom de la machine connectée
machine

Nom du Nom du client de la machine concernée
client/agent

Adresse IP Adresse IP de la machine concernée
Tache Tache en cours d’exécution

Requétes Requétes en cours sur la machine

Date de connexion Date de connexion ala machine

Gérer le composant d'historique de I'activité

L'historique d'activité affiche des informations d'historique sur la sauvegarde et la restauration,
les opérations globales ainsi que sur la maintenance. Voir A propos de la supervision de I'activité
pour plus de détails.

Les graphiques dépendent de I'agent, de l'unité (temps) et de la période sélectionnée dans le
menu de gauche. Si les périodes que I'application propose par défaut ne vous conviennent pas,
vous pouvez paramétrer vos propres périodes pour le calcul et I'affichage des graphiques.

Pour configurer une période personnalisée

1. Cliquez sur Historique de I'activité.

2. Cliquez sur Période personnalisée.

3. Entrezles informations pour définir la date de début d’affichage dans le champ Afficher les
derniers et sélectionner I'unité d’affichage dans la liste, par exemple, heure, jour(s), mois.

4. Sélectionnez I'échelle de valeur dans la liste déroulante Avec une étape de.

5. Sélectionnez Présent ou Une date spécifique afin de paramétrer jusqu’a quand vous
voulez visualiser les statistiques.

6. Cliquez sur Appliquer.

7.  Cliquez sur la légende du graphique pour cacher/afficher les informations correspondantes.

Historique des états

L’historique des états affiche I'évolution du volume, le nombre de blocs et le ratio de
déduplication pour le moteur de déduplication sur <nom_serveur> sur la période de temps que
vous choisissez (par défaut, un jour).
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Le volume et le nombre de blocs est :

. Stocké Correspond au volume / nombre réel de blocs stockés aprés la déduplication.
Ou

. Recyclable Indique tous les volumes / nombres de blocs en maintenance qui peuvent étre
supprimés de I'espace de stockage.

Siles périodes proposées par défaut par I'application ne conviennent pas, vous pouvez
paramétrer vos propres périodes pour le calcul et I'affichage des graphiques. Voir Pour
configurer une période personnalisée pour plus de détails.

L’état du répertoire de stockage affiche I'’évolution en volume des objets restaurables (le volume
restaurable correspond a toutes les versions de toutes les sauvegardes de fichiers et répertoires)
et protégés (version unique de tous les fichiers et répertoires protégés sans I'historique) et du
nombre d’objets, sur la période de temps choisie (par défaut un jour).

Information sur les agents remarquables

L'écran Agents remarquables affiche ces informations :

. Les agents les plus volumineux. Affiche les agents qui ont le plus grand volume de
données a protéger. Vous pouvez trier le résultat par volume ou par nombre d'objets
protégeés ou restaurables.

. Agents les plus actifs Affiche les agents qui ont les données les plus volatiles.

Siles périodes que 'application propose par défaut ne vous conviennent pas, vous pouvez
paramétrer vos propres périodes pour le calcul et I'affichage des graphiques. Voir Pour
configurer une période personnalisée pour plus de détails.

Calculer les statistiques détaillées de I'agent

Si les statistiques n'ont jamais été calculées ou si elles ont été calculées il y a trop longtemps,
sélectionnez un agent ou tous les agents et cliquez sur Recalculer les statistiques.

Le calcul des statistiques est géré par un travail en arriere-plan qui peut prendre un certain temps
si vous avez sélectionné tous les agents et que vous avez un grand nombre d'agents sur votre
serveur. Les derniéres statistiques traitées sont mises a jour une fois tous les calculs terminés.

Si la mention Statistiques disponibles a c6té du champ Nom de I'agent et que la date de
traitement des derniéres statistiques vous convient, vous n'avez pas a recalculer les statistiques.
1. Sélectionnez les agents pour lesquels vous souhaitez afficher des statistiques : tous les
agents (par défaut) ou cliquez sur l'icone a droite du champ Nom de I'agent et sélectionnez
un seul agent dans la liste.
2. Choisissez parmiles cinq vues disponibles en cliquant sur le bouton correspondant :
. Fichiers avec la plupart des versions.
Le volet de gauche affiche une liste descendante du nombre de versions, du chemin
et du nom des fichiers avec le plus grand nombre de versions pour le ou les agents
sélectionnés.
La plage de nombre de versions est indiquée en haut de la liste dans la zone Version,
la plus basse a gauche, la plus haute a droite.
Le volet de droite montre une distribution graphique des 5 premiers fichiers avec le
plus grand nombre de versions.
. Fichiers les plus volumineux.
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Le volet de gauche affiche une liste descendante du volume, du chemin et du nom des
fichiers protégés ou restaurables les plus volumineux pour le ou les agents
sélectionnés.
La plage de volume est indiquée en haut de la liste dans la zone Volume, la plus
basse a gauche, la plus haute a droite.
Le volet de droite montre une distribution graphique des 5 plus gros fichiers.

. Volume par extension.
Le volet de gauche affiche une liste descendante du volume de fichier (par extension)
des extensions de fichier protégées ou restaurables les plus fréquemment
sauvegardées pour les (agents) sélectionnés.
La plage de volume est indiquée en haut de la liste dans la zone Volume, la plus
basse a gauche, la plus haute a droite.
Le volet de droite montre une distribution graphique du top 5 des extensions de fichier
les plus fréquemment sauvegardées en termes de volume.

. Nombre de fichiers par extension.
Le volet de gauche affiche une liste décroissante du nombre de fichiers (et de leur
extension) des extensions de fichiers protégées ou restaurables les plus fréequemment
sauvegardées pour les (agents) sélectionnés.
La plage de nombre de fichiers est indiquée en haut de la liste dans la zone Nombre
de fichiers, la plus basse a gauche, la plus haute a droite.
Le volet de droite montre une distribution graphique du top 5 des extensions de fichier
les plus fréquemment sauvegardées en termes de nombre de fichiers.

. Nombre de fichiers par type
Le volet de gauche affiche une liste décroissante du nombre de fichiers et du type de
fichiers protégés ou restaurables les plus fréquemment sauvegardés pour les (agents)
sélectionnés.
La plage de nombre de fichiers est indiquée en haut de la liste dans la zone Nombre
de fichiers, la plus basse a gauche, la plus haute a droite.
Le volet de droite affiche une distribution graphique des 5 principaux types de fichiers
les plus fréquemment sauvegardés.

Rapports

Cette section expligue comment créer et gérer des modeles de rapports, ainsi que les rapports
associés a ces modeles. Les droits suivants doivent étre activés pour chaque profil utilisateur
(onglet Serveur > Statistiques & Rapports), afin qu'il puisse :

. Modifier les modéles de rapport : Générer.

. Consulter les rapports : Voir.

Modéles de rapports

Un modéele de rapport est utilisé pour configurer le contenu d'un rapport. Cette section explique
comment :

. Créer un modeéle de rapport.

. Modifier un modéle de rapport.

. Supprimer un modéle de rapport.
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Dans la liste des modéles de rapport, vous pouvez créer ou sélectionner un modeéle de rapport,
puis :

. Supprimer ou dupliquer un modeéle de rapport.

. Générer des rapports pour un modéle de rapport spécifique.

. Envoyer des rapports générés pour un modéle de rapport spécifique.

. Afficher des rapports générés pour un modele de rapport spécifique.

Créer un modéle de rapport
Un modéle de rapport peut étre configuré pendant ou aprés sa création, a l'aide de quatre
onglets :
. L'onglet Modéles de rapport : cet onglet permet de définir des informations générales
pour le rapport.
. L'onglet Sauvegarde : Cet onglet est utilisé pour définir les informations de sauvegarde
pour le rapport.
. L'onglet Restauration : cet onglet est utilisé pour définir les informations de restauration
du rapport.
. L'onglet Rapports : cet onglet est utilisé pour programmer des rapports automatiques.

Etape 1 : Définir un nom pour le modéle de rapport

Dans l'onglet Serveur, allez dans Rapports.
2. Danslaliste des modéles de rapport, cliquez sur (+]

3. Définissez un nom pour le modéle de rapport. Par défaut, le nom est Nouveau modeéle de
rapport. Le nom d'un modéle de rapport peut étre défini pendant ou apreés la création.

Etape 2 : Définir les options générales pour le modéle de rapport

1. (Facultatif) Incluez le nom du produit dans le titre du rapport.
2. Définissez une langue pour le modéle de rapport.

Les rapports peuvent étre envoyés en anglais ou en frangais. Par défaut, la langue utilisée
est celle utilisée pour la Console d'administration Lina.

3.  (Facultatif) Sélectionnez une période de rétention pour les rapports générés.

Par défaut, la période de conservation est illimitée, mais vous pouvez modifier la période de
conservation.

Etape 3 : Définir les options de sauvegarde pour le rapport

> Activez une ou plusieurs options dans Sauvegarde > ContenuTableau 31).

Tableau 31: Options dans la section Contenu

Option Description

Afficher le stockage Affiche I'espace restant ou lI'espace utilisé pour la sauvegarde.
Cette option n'est accessible qu'aux superadmins.

197 Lina



CHAPITRE 16 - Statistiques et rapports

Option Description

Montrer les Affiche les taux de déduplication et de compression, ainsi que le
indicateurs de volume de données protégées et restaurables. Cette option n'est
performance accessible qu'aux superadmins.

Afficher le statut Affiche I'activité de sauvegarde.

d'activité

Montrer les agents Afficher les données sur les agents qui ont été récemment
récemment connectés.

sauvegardés

Montrer les agents Afficher les données sur les agents qui ont n'ont pas été

non sauvegardés sauvegardés récemment.

récemment

Montrer les agents Afficher les données sur les agents qui ne se sont pas connectés
non connectés récemment.

récemment

Montrer les agents Affiche les données sur les agents qui ne se sont jamais connectés.

jamais connectés

Seuil d'inactivité des Définit le seuil d'inactivité pour les agents qui ont été récemment
agents sauvegardés ou connectés. Ce seuil est défini en jours.

Etape 4 : Définir les informations sur les agents a inclure dans le rapport

> Activez une ou plusieurs options dans I'onglet Sauvegarde > Agents(Tableau 32).

Tableau 32: Options dans la section Agents

Option Description

Sélectionner/désélectionner  Sélectionne/désélectionne toutes les options qui s'affichent

tout sous cette option. Une colonne supplémentaire apparait
dans le rapport lorsque 'une de ces options est
sélectionnée.

Volume protégé Affiche le volume de données protégé par Lina.

Volume restaurable Affiche le volume de données qui peut étre restauré par
Lina.

Derniére session terminée Affiche la derniére session de sauvegarde terminée.

Derniére connexion Affiche I'neure a laquelle I'Agent Lina a contacté le serveur

pour la derniére fois.
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Option Description

Groupes d'agents Affiche le groupe d'agents gérés par le méme
administrateur.

Stratégie Affiche la stratégie associée aux agents.

Protection Affiche la protection associée aux agents.

Derniére authentification Affiche le nom du dernier utilisateur connecté sur I'agent.

E-mail Affiche I'adresse e-mail fournie par l'utilisateur sur I'Agent
Lina.

Derniére session démarrée Affiche la derniére session de sauvegarde démarrée.

Derniere synchronisation Affiche I'neure a laquelle les données a sauvegarder ont été

envoyées au serveur Lina par I'agent.

Etape 5 : Définir les options de restauration pour le rapport

>  Activez une ou plusieurs options dans Restauration > Contenu().

Options dans la section Contenu

Option Description
Afficher le volume restauré Affiche le volume restauré.
Afficher les objets restaurés Affiche le nombre de fichiers restaurés.

Afficher les opérations de Affiche les opérations de restauration.
restauration

Afficher les informations de Affiche des informations sur les restaurations
restauration

Période d'activité de Récupére la période définie pour l'activité de restauration

restauration en jours. Par exemple, si la période définie est de 2 jours,
vous récupérerez toutes les restaurations effectuées au
cours des 2 derniers jours.

Etape 6 : Définir les informations de restauration a inclure dans le rapport

> Activez une ou plusieurs options dans Restauration > Informations sur les
restaurations().
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Options dans la section Informations sur les restaurations

Option Description

Sélectionner/désélectionner  Sélectionne/désélectionne toutes les options qui s'affichent

tout sous cette option. Une colonne supplémentaire apparait
dans le rapport lorsque I'une de ces options est
sélectionnée.

Date de démarrage Date de démarrage de la restauration des données.

Date de fin Date de fin de la restauration des données.

Demandé par Nom de I'agent qui a demandé la restauration.

Type de restauration Type de restauration : restauration a partir de l'interface de

I'agent, restauration croisée, restauration BMR, restauration
web de l'utilisateur final, restauration web administrateur.

Nombre d'objets restaurés Nombre d'objets restaurés.
Nombre d'objets non Nombre d'objets non restaurés.
restaurés

Volume restauré Volume de données restaurées.
Volume non restauré Volume de données non restaurées.

Etape 7 : Définir les options de génération et d'envoi des rapports

1. (Facultatif) Planifiez la génération d'un rapport :
a. Cliquez sur l'option utilisée pour envoyer des rapports automatiques.
b.  Programmer la récurrence des rapports.
Un rapport peut étre envoyé chaque jour, semaine ou mois. Un rapport hebdomadaire
est envoyé tous les lundis, tandis qu'un rapport mensuel est envoyé le premier jour du
mois.
2.  Définir les modalités d'envoi des rapports. Les rapports peuvent étre :
. Joint sous la forme d'un fichier en piéce jointe.
. Intégré sous la forme d'un lien URL.
. Intégré sous la forme d'un tableau statique.
3. Définissez un ou plusieurs destinataires pour le rapport.
Pour ajouter un destinataire, saisissez une adresse e-mail, puis cliquez sur le bouton +.
Le service de messagerie SMTP doit étre configuré, sinon le contenu de cet onglet ne sera
pas modifiable. Pour plus de détails sur la configuration du service de messagerie SMTP,
consulter Configurer le service de messagerie SMTP.

s

Activez I'envoi de rapports par e-mail.
Cliquez sur Créer.

o

Une pop-up confirme la création du modéle de rapport.
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Dupliquer un modele de rapport

1. Dansl'onglet Serveur, cliquez sur Rapports.
2. Dans laliste des modeéles de rapport, sélectionnez un modéle de rapport, puis cliquez sur

La liste des modéles de rapport est mise a jour automatiquement.

Supprimer un modéle de rapport

Pour supprimer un modéle de rapport, ainsi que les rapports associés a ce modéle de rapport :
1. Dansl'onglet Serveur, cliquez sur Rapports.
2. Dans laliste des modéles de rapport, sélectionnez un modeéle de rapport, puis cliquez sur

3. Confirmez la suppression du modéle de rapport.
La liste des modéles de rapport est mise a jour automatiquement.

Rapports

Un rapport contient des données sur les agents Lina. Il peut étre utilisé par un administrateur
pour suivre l'activité de tous les agents déclarés pour une entité. Pour suivre I'activité d'un agent,
voir Afficher la vue Agents. Un rapport est accessible via la console d'administration ou peut étre
envoyé par e-mail. Cette section explique comment :

. Consulter un rapport.

. Télécharger un rapport.

. Envoyer un rapport.

. Supprimer un rapport.

Consulter un rapport

Les utilisateurs peuvent visualiser une partie des rapports, en fonction de leurs droits d'acces. Un
superadmin peut consulter les rapports de tous les agents, tandis que les administrateurs ne
peuvent consulter que les rapports des agents compris dans leur entité. Pour afficher les
rapports associés a un ou plusieurs modéles de rapport :

1. Dans l'onglet Serveur, cliquez sur Rapports.

2. Danslaliste des modeéles de rapport, sélectionnez un ou plusieurs modéles de rapport, puis
cliquez sur (=1 pour générer les rapports.

3. Dans laliste des modeéles de rapports, cliquez sur “» pour ouvrir la liste des rapports
geénéres, puis sélectionnez un rapport.

Il est possible de filtrer les rapports par nom de rapport, de modéle de rapport ou par date
de création du rapport.

Télécharger un rapport

1. Dansl'onglet Serveur, cliquez sur Rapports.

2. Dans laliste des modeéles de rapports, cliquez sur “» pour ouvrir la liste des rapports
geéneres.

3. Dans laliste des rapports, sélectionnez un rapport, puis cliquez sur
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Le rapport est généré sous forme de fichier HTML. Pour sélectionner tous les rapports,
cliquez sur la case au-dessus de la liste des rapports.

Supprimer un rapport

1. Dans l'onglet Serveur, cliquez sur Rapports.
2. Dans laliste des modeéles de rapports, cliquez sur “» pour ouvrir la liste des rapports
générés.
3. Dans laliste des rapports, sélectionnez un rapport, puis cliquez sur
Pour sélectionner tous les rapports, cliquez sur la case au-dessus de la liste des rapports.
4. Confirmez la suppression du rapport.
La liste des rapports est automatiquement mise a jour.

Envoyer un rapport

Les rapports peuvent étre envoyés automatiquement ou manuellement. Pour envoyer un rapport
automatiquement, consulter Modéles de rapports. Pour envoyer un rapport manuellement :

1. Dansl'onglet Serveur, cliquez sur Rapports.

2. Dans laliste des modéles de rapport, sélectionnez un modéle, puis cliquez sur
Pour ajouter une adresse e-mail a la liste des destinataires :

a. Ouvrir le modéle de rapport, puis allez dans Rapports > Envoi des e-mails.
b. Saisissez une adresse e-mail, puis cliquez sur Ajouter.
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CHAPITRE 17 - Effectuer la maintenance

Cette section détaille les opérations de maintenance les plus communes que vous pouvez avoir
a réaliser lors de I'utilisation de Lina.

Garantir la cohérence de la base de données et de
I'espace de stockage des blocs

La fiabilité du produit dépend de la cohérence de sa base de données et de son espace de
stockage des blocs. Pour vous assurer que vous utilisez un systéme cohérent, un ensemble
d'outils est fourni pour vérifier, réparer et nettoyer vos données.

Siun processus de restauration Lina échoue et signale des blocs manquants ou corrompus, il est
possible que votre systéme ait des problémes matériel ou une corruption du systéme de fichiers.
Une panne du disque dur ou les fichiers blocs sont stockés, ou une corruption du systéme de
fichiers peut faire disparaitre ou corrompre des blocs.

Par conséquent, assurez-vous que votre systéeme est complétement sain et que le serveur
dispose d'espace disque suffisant avant d'effectuer les opérations de maintenance décrites dans
cette rubrique. L'espace disque disponible doit étre au moins égal a la taille de votre base de
données.

Outils de réparation

Cette section décrit les outils de réparation disponibles utilisés dans la procédure pour vérifier,
réparer et nettoyer vos données en cas de blocs manquants ou corrompus.

Lancer l'outil de réparation

L'outil de réparation réalise ces opérations :

. Une vérification en profondeur de la validité de chaque bloc, et une réinitialisation des
compteurs gardant une trace du nombre d'occurrences de chaque bloc.

. Chaque base de données client Lina est ensuite vérifié et tous les blocs listés de tous les
fichiers connus, le compteur associé est incrémenté, méme si le bloc n'existe pas.

. Lorsqu'un fichier contient au moins un bloc manquant, ce fichier est étiqueté comme étant
erroneous.

. Lorsqu'une base de données contient au moins un fichier erroneous, cette base de
données est reportée pour un rechargement. Cette opération ne cache pas les fichiers
erroneous, qui sont toujours affichés a des fins de navigation et de restauration.

. Lorsque I'opération de réparation est terminée, chaque compteur de référence est correct
et I'état des blocs manquants est mis a jour sur ADE.

. Si un fichier erroneous est toujours sous protection d'un agent actif, le fichier est a
nouveau envoyé au serveur, ce qui donne la possibilité de récupérer le bloc manquant. La
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derniéere version du fichier est corrigée. Il y a une trés forte probabilité de réparer la plupart,
sinon la totalité, des versions précédentes du fichier.
Pour exécuter I'outil de réparation

1. Lancez cette commande dans le répertoire bin du répertoire d'installation :
ade_server --repair <path>

Ou <path> est I'emplacement ou votre base de données est copiée avant que les
modifications n'aient lieu.

2. Lorsque le processus de réparation est terminé, démarrez le service ADE.

Outil de réparation dans la procédure de mise a niveau

Vous devez exécuter |'outil de réparation avant la mise a niveau a partir d'une version antérieure
a1.2.9.

La procédure est décrite dans Metire a jour le serveur Lina

Lancer le Counter

L'outil Counter réinitialise les compteurs de référence uniquement, scanne tous les objets,
reconstruit les compteurs de référence et identifie enfin les fichiers avec des blocs manquants.
Pour lancer I'outil Counter

>  Lancez cette commande dans le répertoire bin du répertoire d'installation :
ade_server --repair COUNTER

Exécuter I'outil Recheck

L'outil Recheck ne parcourt que les éléments étiquetés d'une erreur et vérifie leur état d'erreur.

Pour exécuter l'outil Recheck

> Exécutez cette commande dans le répertoire bin du répertoire d'installation :
ade_server --repair RECHECK

Exécuter I'outil Cleanup

L'outil Cleanup retire toutes les données incohérentes de votre base de données et de vos
espaces de stockage. Il parcourt les éléments étiquetés avec un état d'erreur, vérifie leur état
d'erreur. Sil'état d'erreur d'un élément est correct, I'outil Cleanup supprime I'élément.

Pour exécuter le Cleanup

>  Lancez cette commande dans le répertoire bin du répertoire d'installation :
ade_server --repair CLEANUP
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Réparer et nettoyer les blocs disparus ou corrompus

Pour corriger les blocs disparus ou corrompus, vous devez appliquer la procédure de réparation.

L'opération de réplication ne réplique pas les blocs disparus ou corrompus : la réplication de
I'agent s'arréte lors de la rencontre de tels blocs, et elle génére un log de type : "Error reading
block". Appliquez la procédure de réparation et de nettoyage pour résoudre ce probléme de
bloc.

Etape 1 : Réparer les blocs corrompus

1. Assurez-vous que votre systéme ne rencontre aucun probléme matériel ou systéme.

2. Arrétezle service ADE.

3. Exécutez cette commande dans le répertoire bin du répertoire d'installation :
ade_server --repair <path>
Ou <path> est I'emplacement ou votre base de données est copiée avant que les
modifications soient réalisées.
L'outil de réparation vérifie la cohérence des fichiers de blocs et parcourt la base de
données ou les flux clients pour identifier les fichiers en rapport avec des blocs disparus ou
corrompus. Un fichier faisant référence a un ou plusieurs blocs disparus ou corrompus est
considéré comme erroneous.
Si un fichier erroneous est toujours sous protection d'un agent actif, le fichier est a
nouveau entiérement envoyé au serveur, permettant de récupérer le bloc manquant. La
derniére version du fichier est corrigée et la probabilité de corriger tout ou partie des
précédentes versions de fichiers est maximale.

4. Lorsque le processus de réparation est terminé, démarrez le service ADE.

(Facultatif) Etape 2 : Revérifier les blocs corrompus
De maniére optionnelle, vous pouvez vérifier régulierement si des fichiers erronés sont
corrigés en exécutant I'opération de re-vérification.

> Lancez cette commande dans le répertoire bin du répertoire d'installation lorsque vous
souhaitez connaitre le nombre de fichiers restants a corriger :

ade_server --repair RECHECK

(Facultatif) Etape 3 : Nettoyer les blocs corrompus

Si aucun bloc manquant ne peut étre récupére, vous pouvez nettoyer le systéme en
exécutant le processus de nettoyage. Cela peut également libérer de I'espace
supplémentaire, dans le cas ou les blocs présentant des problémes seraient stockés avec
des données expirées.

> Exécutez cette commande dans le répertoire bin du répertoire d'installation :

ade_server --repair CLEANUP
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Importer et exporter des blocs a partir d'un serveur
ADE a un autre

La procédure d'import et d'export donne la possibilité de copier les blocs d'un serveur a un autre.
Cette procédure peut étre utile dans un contexte de réplication, ou lors de I'exécution d'un
seeding initial.

La procédure suivante décrit comment effectuer I'export et I'import de blocs de maniére
incrémentielle :

Etape 1 : Récupérer le fichier abr_dump.txt des serveurs source et cible

1. Arrétez le service ADE sur les serveurs source et cible.
2. Lancez cette commande sur le serveur source pour générer un fichier appelé abr_
dump.txt situé dans : <path>

ade_server -Z 13 --dump <path>

3. Lancez cette commande sur le serveur cible pour générer un fichier appelé abr_dump. txt
situé dans <path>:

ade_server -Z 13 --dump <path>
4. Redémarrezle service ADE sur les serveurs source et cible.

Etape 2 : Remplacer le fichier abr_dump.txt sur le serveur source

1. Copiez abr_dump.txt du serveur cible vers le serveur source.

2. Renommezle fichier abr_dest.txt et déplacez-le vers <path2> (<path2> peut étre
identique a <path1l>).

3. Surle serveur source, lancez la commande :
ade_admin -N --cmd "digest diff <pathl>/abr_dump.txt <path2>/abr_
dest.txt <diff_file>".
Les digests manquants sont stockés dans <diff_file>.

(Facultatif) Etape 3 : Générer le fichier d'export

1. (Facultatif) Cette étape ne peut étre exécutée que sur un systéme Linux. Cette étape peut
étre utilisée pour augmenter les performances pour I'étape suivante. Si vous utilisez des
serveurs Windows, mais que vous avez toujours acces a un systéme Linux, vous pouvez
copier le fichier sur le systéme Linux et exécuter la commande. Le fichier de résultat peut
étre copié sur votre serveur Windows pour I'étape suivante. Lancez la commande :

sort -k 4,4 -k 5,5 --numeric-sort /tmp/<diff_file> > /tmp/<result_file>
2. Lancez cette commande pour créer le fichier d'export :

ade_admin -p <password> --cmd "export block by list <result file>
<export_folder> <max_file_size>"

Exemple : ade_admin -p admin --cmd "export_block by list diff.txt
d:\export 64G"

3. Déplacez ce dossier (et tous les fichiers inclus) vers le serveur cible. Les noms des fichiers
exportés ressemblent a : "exported_block 0000.exp".
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Etape 4 : Modifier le réglage compact.delay

1. Surle serveur cible, réglez le paramétre de réglage compact.delay sur 1000 jours. Le
parametre de réglage évite que les fichiers blocs répliqués a partir d'autres sources ne
soient compactés s'ils ne sont pas plus anciens que les jours compact.delay.

2. Connectez-vous a ade_admin sur le serveur ADE local.

3. Surle serveur cible, lancez la commande :

ade_admin -p <password> --cmd "import block <exported file>"

Faites cela pour chaque fichier a importer. Si tout se déroule correctement, ce fichier est
supprimé a la fin de I'import (en évitant une erreur telle que la suppression des mauvais
fichiers).

Exemple : ade_admin -p admin --cmd "import_block u:\exported block_
0017 .exp"

4. Enlevezles fichiers dump et delta.

Vérifiez la valeur du lag de réplication.

6. Lorsque le lag de réplication diminue et se stabilise entre 0 et 7 jours, réglez le parameétre
de réglage compact.delay sur 7 jours.

o
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ANNEXE Effectuer des opérations avancées

Ce chapitre explique comment effectuer diverses opérations de configuration concernant :
. La base de données de l'index ADE.
. Les répertoires de blocs ADE.
. Les répertoires de bases de données des agents Lina.

Opérations dans la Console ligne de commande ADE

Cette section explique comment utiliser la Console ligne de commande ADE pour des opérations
d'administration avancée.

Déplacer la base de données ADE
1. Arrétez le service Deduplication Engine (par défaut ADE.default).
2. Lancezcette commande: ade_server --base_path=<path>
Ou <path> est le nouveau chemin de la base de données et de l'index.
3. Lancezcette commande: ade_server --log path=<path>

Ou <path> est le nouveau chemin des logs de la base de données, généralement, un sous-
répertoire du répertoire de base de données défini a I'étape 2.

Tous les fichiers de base de données sont déplacés vers le nouveau chemin.

| Note : La base de données doit étre située sur un disque local SSD.

Espace de stockage ADE

L'ajout ou la suppression d'un espace de stockage peut également se faire dans la Console
d'administration Lina. .

Ajouter un espace de stockage

Lorsque vous ajoutez un espace de stockage, les fichiers blocs existants restent dans l'espace
de stockage dans lequel ils ont été initialement écrits.

Vous pouvez ajouter des espaces de stockage a 'aide de la commande repository_path.
Chaque fois qu'un nouveau fichier bloc doit étre écrit, I'Atempo Deduplication Engine écrit dans le
prochain espace de stockage de la liste, de maniére circulaire.

Il est recommandé d'utiliser des disques locaux pour localiser I'espace de stockage.

Pour ajouter un espace de stockage :
1. Arrétez le service Deduplication Engine (par défaut ADE.default).
2.  Lancer cette commande :
ade_server --repository path="<pathl>;<path2>;<pathn>"

Ou <pathl>; <path2>;<pathn> estlaliste de tous les chemins d'espaces de stockage
utilisés, y compris le chemin du nouvel espace.
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Vous pouvez écrire jusqu'a 2048 caractéres lorsque vous définissez les chemins de
I'espace de stockage.

3. Redémarrez le service Deduplication Engine.

Supprimer un espace de stockage
Le chemin d'un espace de stockage peut étre supprimé a partir de repository_path.

Si vous supprimez un espace de stockage qui contenait déja des sauvegardes, les données
sauvegardées restent dans lI'espace de stockage, a moins que vous ne déplaciez les fichiers
blocs existants en utilisant I'une des commandes décrites dans Pour déplacer le contenu d'un
espace de stockage existant ;. Ne déplacez pas manuellement les fichiers blocs, sinon I'Atempo
Deduplication Engine perd la trace de ces fichiers.

Pour supprimer un espace de stockage :

1. Arrétez le service Deduplication Engine (par défaut ADE.default).

2. Exécutez cette commande :
ade_server --repository_path="<pathl>;<path2>;<pathn>"
Ou <pathl>; <path2>;<pathn> estla liste de tous les chemins d'espaces de stockage
restant en cours d'utilisation, en retirant le chemin que vous souhaitez supprimer.

3. Redémarrez le service Deduplication Engine.

Déplacer un espace de stockage

Le fait de déplacer des fichiers de blocs ne crée pas de nouvel espace de stockage dans
I'emplacement de destination, ni ne supprime I'espace de stockage source. Une fois que les
fichiers blocs ont été déplacés, si vous n'ajoutez pas un nouvel espace de stockage dans le
nouvel emplacement, la prochaine sauvegarde ira copier les nouveaux blocs dans l'espace de
stockage source.

Pour déplacer le contenu d'un espace de stockage existant :
1. Arrétez le service Deduplication Engine (par défaut ADE.default).
2. Vous pouvez soit :
. Déplacer tous les fichiers bloc en une seule fois avec la commande :
ade_server --mv_blockfiles_dest=<dest>
Ou <dest> estle nouveau chemin.
. Déplacer chaque fichier bloc avec la commande suivante :
ade_server --mv_blockfile=<filename> --mv_blockfiles dest=<dest>
Ou <f1ilename> estle nom du fichier bloc a déplacer et <dest> estle nouveau
chemin.
3. Redémarrez le service Deduplication Engine.

Invite de commande

Cette rubrique décrit le mode commande que vous pouvez utiliser pour exécuter des
commandes en ligne.

Vous pouvez obtenir de la documentation sur les options de :
. ade_server en utilisant ade_server -h
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. ade_admin en utilisant ade_admin -h

Les options que vous pouvez utiliser sont (Tableau 33) :

Tableau 33: Liste des options du mode commande

Option Description

-P ou --port Affichele numéro de port TCP (23232 par défaut).

-W ou -- Affiche le numéro de port HTTP embarqué (8181 par défaut).

http_port

-c ou -- Crée ou écrase toute base de données existante, en utilisant les parameétres
create par défaut.

-e ou -- Crée ou écrase toute base de données existante, en utilisant les parameétres
reset actuels.

-3 ou -- Crée une base de données (procédure Disaster Recovery), en utilisant les
repair fichiers de configuration fournis a partir du chemin donné.

-f ou -- Remplace/réinitialise la base de données actuelle.

force

-r ou -- Définit le chemin de I'espace de stockage. Cette commande s'applique
repository_  uniquement aux nouveaux fichiers et ne déplace pas les fichiers existants
path (voir 1'option --mv_blockfile).

-S ou -- Définit un chemin pour le flux et déplace tous les fichiers de flux existants

stream_path  vers cette destination.

-b ou -- Définit I'emplacement de la base de données principale (index) (SSD
base_path recommandeé).

-L ou --log_ Définit'emplacement des logs de la base de données de base (SSD

path recommandeé).

-M ou --mv_  Déplace la destination des fichiers blocs. Tous les fichiers sont déplacés si
blockfiles_  aucune source n'est spécifiée.

dest

-B ou --mv_  Déplace un fichier bloc.

blockfiles
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Tableau 33: Liste des options du mode commande

Option Description

-X ou -- Met a jour la base de données avec tous les emplacements possibles ou les
update_ fichiers blocs peuvent se trouver. Cette commande :
repository

* Doit étre utilisée aprés le déplacement manuel des fichiers blocs (-B, - -
mv-blockfile).

* N'est pas nécessaire si tous les fichiers ont été déplacés en une fois (-M ,
--mv_blockfiles_dest). Exemple: -x "cheminl;chemin2;chemin3".

-X ou -- Réduit la base de données. Lorsque cette commande est utilisée, un chemin
shrink est nécessaire pour sauvegarder la base de données.

-v ou -- Affiche la version du serveur ADE.

version

-V ou --all_ Affiche toutes les versions des composants tiers.
version
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Tableau 33: Liste des options du mode commande

Option Description

aln_rebind Copie vos données sur votre nouveau support

La syntaxe est:aln_rebind <old clientuid> <new clientuid> ou
clientuid correspond a I'ID client dans le fichier HNserverclients.xml :

<Client>

<ID>182</ID>
<Version>1515063606309</Version>
<Name>FRLIO81JEANDUPONT-001</Name>
<MD5>120FC6A15D1368B8OAE11EE6208A0AED< /MD5 >
<ClientID>383af9c49]jf889a8f62e521453d03a3d</ClientID>
<PasswordMD5 />

<CatalogID></CatalogID>
<DataProfileID>135</DataProfileID>
<ServiceProfileID>120</ServiceProfileID>
<Deletion>0</Deletion>
<SourceID>@</SourceID>
<PathEncoding>2</PathEncoding>
<SystemCateg>266</SystemCateg>
<Email>jean.dupont@atempo.com</Email>
<AttachementArray>

<Attachement>
<HierarchyID>1</HierarchyID>
<GroupID>1</GroupID>

</Attachement>

<Attachement>
<HierarchyID>129</HierarchyID>
<GroupID>129</GroupID>

</Attachement>

<Attachement>
<HierarchyID>130</HierarchyID>
<GroupID>1</GroupID>

</Attachement>

</AttachementArray>

</Client>

Le fichier HNserverclients.xml se trouve dans le
répertoireHSX/metabase/admindb (lancez la commande bck_1ist depuis
ADE admin pour localiser le répertoire HSX).

Important : La fonction de rebind ne doit étre utilisée qu'avec le Bare
Metal Recovery (BMR) car le numéro de série du volume n'est pas
modifié lors de l'utilisation du BMR.

Veillez a ce que : la fonction de rebind soit utilisée dans le bon sens, car
cette action est trés sensible et remplacera vos données. L'ID client
n'est pas vide.
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Déplacer un espace de stockage de base de données
agent

Le déplacement d'un espace de stockage de base de données agent ne supprime pas l'espace
de stockage source. Une fois que les espaces de stockage de la base de données agent ont été
déplacés et qu'aucun nouvel espace de stockage n'est ajouté, Lina continue d'utiliser I'ancien
espace de stockage pour le nouvel agent entrant. Voir Ajouter un répertoire de destination agent
pour plus de détails.

Pour déplacer le contenu d'un espace de stockage existant :

1. Arrétez le service Deduplication Engine (par défaut ADE.default).

2. Lancezlacommande ade_server -L "src=<sources>,dest=<destination>,set_as_
default=[@|1],vol _max=<size in bytes>"

Ou:

. <sources> est la liste des espaces de stockage a déplacer. Si elle n'est pas fournie,
déplacez tous les espaces de stockage existants.

. <destination> estla liste des espaces de stockage de destination.

. <set_as_default> est @ si les espaces de stockage sources restent a utiliser comme
espaces de stockage de base de données agent. Sinon, définissez la destination
comme nouvel espace de stockage de base de données agent.

. <vol max> permet de maintenir le déplacement des espaces de stockage de la base
de données agents jusqu'a ce que la limite soit atteinte (optionnel).

3. Redémarrez le service Deduplication Engine.
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ANNEXE Intégration avec I'API REST

Cette rubrique décrit 'API REST (Representational State Transfer) fournie par Atempo que vous
pouvez utiliser pour effectuer certaines opérations Lina dans votre environnement de production.

Les informations contenues dans cette rubrique sont destinées aux développeurs qui sont
familiarisés avec I'API REST.

Vue d'ensemble

Les objets et les fonctions Lina sont exposés via une API REST compléte. Cette API peut étre
utilisée pour créer des interfaces personnalisées ou automatiser des opérations.

URL de 'API REST

. L'API REST Lina d'Atempo est disponible sur HTTP et/ou HTTPS, en fonction de votre
configuration.

. Pour des raisons de sécurité, Atempo recommande d'utiliser I'API REST via le protocole
HTTPS.

Accéder a la documentation de I'API en utilisant un
hyperlien

> Ouvrez un navigateur web et allez sur https://<votre_nom_de_serveur>:8181/api/

<votre_nom_de_serveur> estle nom de réseau de votre serveur et 8181 est le port utilisé
pour accéder a l'interface d'administration.

Accéder a la documentation de I'API via la Console
d'administration Lina

1. Connectez-vous a la Console d'administration Lina.

2. Dans le coin supérieur droit du tableau de bord, sélectionnez le bouton ®. Une pop-up
s'affiche.
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Qo Q superadmin

Documentation

Documentation utilisateur

Documentation administrateur

Documentation utilisateur HyperStream

Documentation AP

CLOSE

3. Dans la pop-up, sélectionnez Documentation API. La documentation de I'API s'ouvre dans
un onglet distinct.

Ajouter une clé API

Une clé API est une chaine de caractéres utilisée pour exécuter des scripts dans le mode
commande. Une clé API doit étre associée a un utilisateur afin que I'utilisateur puisse exécuter
des scripts.
1. Allezdans Serveur > Utilisateurs.
2 Dans la liste des utilisateurs, cliquez sur un utilisateur.
3. Danslafiche utilisateur, cliquez sur Clés API.
4 Définissez une date d'expiration pour la nouvelle clé API :
. Illimité : le jeton n'a pas de date d'expiration.
. Limité avec une date : le jeton a une date et une heure d'expiration.
. Limité avec une période de validité : le jeton peut étre valide pour un jour, une
semaine, un mois, 3 mois, 6 mois ou une année.
5. Cliquez sur Ajouter une clé API.

Une chaine de caractéres s'affiche sous le bouton. Pour copier la clé API, cliquez sur l'icéne
. Pour supprimer une clé API existante, cliquez sur la croix a c6té de l'icone
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ANNEXE Dépannage sur le serveur Lina

Ces sujets présentent I'Advanced Environment Reporter, un outil essentiel a utiliser lorsque vous
ne pouvez pas résoudre votre probléme et que vous devez appeler le support Atempo pour
obtenir de 'aide.

La section de dépannage vous aide a utiliser 'Advanced Environment Reporter.

Advanced Environment Reporter

L'outil Advanced Environment Reporter permet de collecter des informations techniques sur
votre architecture de sauvegarde ou d'archivage.

A propos de I’Advanced Environment Reporter

L'outil Advanced Environment Reporter permet de collecter des informations techniques sur
votre architecture de sauvegarde ou d'archivage.

Cet outil de débogage et dépannage complet collecte les données techniques relatives a votre
systeme d’exploitation et a la configuration de votre logiciel Atempo. Il les stocke dans un fichier
gue vous pouvez envoyer au Support technique Atempo par email ou sur le portail de
téléchargement de I'AER.

Vous pouvez télécharger un Advanced Environment Report en utilisant :
. La Console d'administration Lina.
. Une interface de ligne de commande.

Bonnes pratiques

Pour améliorer le temps de traitement de vos appels, vous devez générer et envoyer un rapport
d'environnement chaque fois que vous enregistrez un incident. Le rapport est formaté de
maniéere a pouvoir étre rapidement lu par machine et importé dans une base de données par le
service clientéle d'Atempo.

Confidentialité

Aucune information de nature confidentielle n’est extraite par advanced _env_report. Atempo
s’engage a ne pas diffuser une quelconque information collectée par advanced_env_report a
un tiers.

Télécharger I'Advanced Environment Report a lI'aide de la
Console d'administration Lina
Télécharger un Advanced Environment Report a I'aide sur la Console d'administration Lina :
. Nécessite uniquement un ID de site pour le téléchargement.
. Collecte automatiquement des informations techniques sur votre architecture de
sauvegarde ou d'archivage.
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Pour télécharger un Advanced Environment Report dans la Console d’administration
Lina :

1.

Dans la Console d'administration Lina, allez dans Serveur > Rapport d'environnement.
La fiche du rapport d'environnement s'affiche.
Saisissez un ID de site.

Un identifiant de site contient 9 chiffres. Lorsqu'un identifiant de site est saisi, il est
enregistré pour les rapports d'environnement futurs. Vous pouvez également modifier
I'identifiant de site dans Paramétres > Préférences> ID de site.

(Facultatif) Saisissez un numéro de dossier si vous avez contacté I'équipe d'assistance
client avant de télécharger le rapport d'environnement.

Un numéro de dossier contient entre 5 a 8 chiffres.

(Facultatif) Remplacez I'URL proxy utilisée pour télécharger le rapport d'environnement :

a. Cliquez sur Utiliser le proxy suivant.

b. Saisissez un serveur de proxy et un numéro de port.

c. Saisissez un utilisateur de proxy et un mot de passe.

Vous pouvez également modifier I'URL de proxy dans Parameétres > Préférences> Proxy.
(Facultatif) Si des logs sont inclus dans le rapport, sélectionnez une période a utiliser.

Vous pouvez revenir quelques heures, jours, semaines ou mois en arriére. Par exemple, si
vous sélectionnez une période d' 1 semaine, les logs de la derniére semaine seront inclus
dans le rapport.

Pour supprimer des logs du rapport, cliquez sur Ajouter le journal d'événements dans le
rapport.

Cliquez sur Télécharger le rapport d'environnement.

Votre rapport d'environnement est automatiquement généré et télécharge sur le serveur de
téléchargement Atempo.

Télécharger un Advanced Environment Report a l'aide d'une
interface en ligne de commande

Cette section expligue comment télécharger un Advanced Environment Report a I'aide d'une
interface en ligne de commande.

Emplacement de I'Advanced Environment Reporter

L'Advanced Environment Reporter est installé avec les serveurs le serveur Lina et/ou I'Agent
Lina dans le répertoire approprié (Tableau 34).

Tableau 34: Répertoires AER par OS

Logiciel Répertoire

Atempo-Agent Lina Windows C:\Program Files\Atempo\Atempo Lina\Agent\bin

Unix /opt/Atempo/HN/bin
macOS /Library/Application Support/HN/base/bin
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Configurer I'Advanced Environment Reporter sur macOS et Unix

Cette section expligue comment utiliser 'Advanced Environment Reporter sur macOS et Unix.
Etape 1 : lancer I'Advanced Environment Reporter

Avant de lancer cette procédure, notez que la collecte d'informations peut nécessiter un certain
laps de temps. Vous pouvez, a tout moment, utiliser la combinaison de touches CTRL+C pour
annuler le rapport.

Rendez-vous dans le répertoire ou I'Environment Reporter est installé et exécutez I'Environment
Reporter a partir d'un shell sur le serveur.

# ./advanced_env_report.sh

Si nécessaire, saisissez le mot de passe de I'utilisateur root.
Etape 2 : configurer I'Advanced Environment Reporter

Sous Unix et macOS, advanced_env_report n'a pas d’interface graphique. Quand vous lancez
le shell, tous les environnements de logiciels Atempo présents sur votre systéme sont détectés et
affichés sous forme d’options numérotées. Ce tableau décrit tous les environnements logiciels
Atempo que le shell peut détecter (Tableau 35) :

Tableau 35: Options numérotées des environnements logiciels Atempo

Logiciel Exemple de commande de lancement

Atempo-Agent [root@tonga Linux-X64]# /opt/Atempo/HN/bin/advanced_env_
Lina report.sh

Advanced Environment Report Script 2.57

1) ALN (ALNLinuxAgent) ()

2) HyperStream.alnjuju (HSS) (2.1 SP3 P4626)
3) tina (tina) (4.2 SP7 P4659)

your choice:1

Lorsque vous avez sélectionné I'environnement logiciel dans lequel vous souhaitez exécuter le
rapport, une liste d'options (prédéfinies a leurs valeurs par défaut) s'ouvre. Ces options sont
décrites dans leur intégralité sous Etape 3 : définir les options de description de rapport sur
macOS ou Linux (Tableau 36).
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Tableau 36: Descriptions d'option

Logiciel Exemple de Program List

Atempo-LinaAgent --------------mm e

1) Generate config only: No

2) Generate a compressed file: Yes ( using gzip )
3) Split the resulting file after 1900KB: No

@) Run Report !

your choice (0)

La sélection d'une option permet de basculer entre la valeur par défaut et la valeur alternative
(par exemple, la sélection de I'option 1 donne la valeur oui, tandis que la sélection de I'option 2
donne la valeur Non).

Si vous voulez quitter I'Environment Reporter sans I'exécuter, appuyez sur CTRL+C sur la ligne de
commande.

Etape 3 : définir les options de description de rapport sur macOS ou Linux

Option 1 : générer la configuration uniquement

Sivous spécifiez I'option 1 dans l'invite :
your choice (@)1

seuls les fichiers liés a la configuration du systéme sont collectés. Aucune information sur votre
logiciel Atempo n'est collectée. La valeur par défaut est No.

Option 2 : générer un fichier compressé

Cette option, définie par défaut sur Yes, compresse le rapport d'environnement dans un fichier
gzip lors de la génération. Cette action réduit considérablement la taille du rapport et facilite son
envoi ou son téléchargement.

Option 3 : diviser le fichier obtenu

Si votre fichier est trop volumineux et que vous devez I'envoyer en plusieurs parties, spécifiez
cette option pour diviser le rapport d'environnement en segments de 1 900 Ko. La valeur par
défaut est No.

Etape 4 : générer le rapport en mode commande sur macOS ou Linux

Pour générer le rapport en mode commande :
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1. Aprés avoir configuré advanced_env_report, démarrez la génération en saisissant option 0
dans l'invite de commande :
your choice (0)0
Lors de la génération du rapport, la liste des fichiers collectés et copiés défile sur I'écran. Ce
processus peut durer un certain temps. A la fin, vous verrez un message similaire & celui-ci :

Veuillez envoyer les fichiers suivants a 1'adresse
e-mail "support@atempo.com"
/Applications/Atempo/TimeNavigator/Adm/AER_
aria.local.tar.gz

(taille : 216 KB)

(N'oubliez pas de préciser votre numéro d'appel)

2. Envoyez les fichiers de rapport a suppori@atempo.com.

Vous pouvez également télécharger ces fichiers lors de I'ouverture d’'une demande Voir
Envoyer I'Advanced Environment Report au support technique pour plus de détails.

Configurer I'Advanced Environment Reporter sur Windows

Cette section expligue comment utiliser I'Advanced Environment Reporter sous Windows.

Etape 1 : lancer I'"Advanced Environment Reporter

Avant de lancer cette procédure, notez que la collecte d'informations peut nécessiter un certain
laps de temps.
1. Surle serveur de votre produit, sélectionnez :
. C:\Program Files\Atempo\AtempoDedupEngine\default\bin\advanced env_
report.exe.
Ou
. Double-cliquez sur le fichier advanced_env_report.exe pour exécuter 'Environment
Reporter.
2. (UAC uniquement) Lancez I'Advanced Environment Reporter en mode administration.
L'interface de I'Environment Reporter s'ouvre (Image 58). Il contient :
. Un volet dans la partie supérieure gauche de la fenétre. Ce volet affiche les noms de
tous les environnements logiciels Atempo détectés sur le systéme.
. Trois champs en lecture seule en haut a droite affichent des informations sur le service
sélectionné (Tableau 37).
. Un second volet vide au milieu de la fenétre. Ce volet n'est pas applicable a votre
produit et peut étre ignoré.
. Plusieurs boutons et une option qui peuvent étre sélectionnés pour une configuration
avanceée (Tableau 37).
L'interface de I'Environment Reporter s'ouvre.
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2 Atempo Environment Reporter, version 2.53 !E[ E
Status Service Host Mame
Does not exist ladadne
‘ersion
F

Catalog | Server | Comment | Ackivik | Liser | Permission |

™ Generate a report with configuration OMLY

Change Access Wser | Options |
Generate_repork

I CAADAVAERIAER _adadoc_aADA_2011Moveld 16hSZm00.zip

Image 58: Interface Environment Reporter

Etape 2 : Définir la configuration du rapport

> Sélectionnez votre environnement, puis définissez vos options de configuration (Tableau
37).

Tableau 37: Eléments de l'interface Environment Reporter

Elément Description

Status Service La valeur peut étre Running, Stopped, ou Does not exist.

Lorsqu'il est utilisé avec un serveur Lina ou agent Lina, le champ Status
Service n’est pas utilisé et affiche NA (Non applicable).

Host Name Nom de la machine qui héberge le serveur de I'environnement logiciel
sélectionné.

Version Version et patch de I'environnement logiciel sélectionné.

Generate a Option qui collecte les fichiers concernant la configuration du systéme.

report with Aucune information sur votre logiciel n'est collectée.

configuration

ONLY

Set User and Bouton qui remplace les données d'identification de I'utilisateur par défaut
Password par les données d'identification d'un autre utilisateur.
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Tableau 37: Eléments de l'interface Environment Reporter

Elément Description

Options Bouton qui offre plusieurs choix en matiére d'emballage des rapports et de
service de rapports sécurisés :

. Generate a zip fileSélectionnez cette option pour compresser le
rapport d'environnement en fichier zip lors de la génération. Puisque
la compression permet une réduction importante de la taille du fichier,
cette option est sélectionnée par défaut.

. Remove IP Addresses Sélectionnez cette option pour enlever vos
adresses de réseau |IP du rapport.

Etape 3 : Générer un rapport

1.  Cliquez sur Generate Report dans la partie inférieure de la fenétre.
Un champ en lecture seule situé sous le bouton indique le chemin d'accés aux rapports une
fois qu'ils ont été générés.
La génération du rapport peut prendre un certain laps de temps. Lors de la génération,
différents messages peuvent vous avertir que certaines commandes ont dépassé leur délai
d'expiration et vous donner la possibilité d'abandonner la commande actuelle.

2. Patientez quelques minutes avant de cliquer.
Quand la génération du rapport est terminée, I'écran affiche une liste de noms et de
chemins des fichiers générés et des instructions pour diverses méthodes d'envoi au
support d' Atempo.

3. Cliquez sur Close.
Vous revenez a la fenétre précédente, sur laquelle le bouton Annuler est maintenant
remplacé par les boutons Fermer la fenétre et Fractionner le résultat.
Le bouton Split Result. est utilisé pour diviser le rapport sur I'environnement en segments
de la taille souhaitée. De plus petites tailles de fichier accélérent la transmission du rapport
a Atempo, de sorte que cette option a une valeur par défaut de 2 Mo.

4. Voir Envoyer I'Advanced Environment Report au support technique pour plus de détails sur
I'envoi du rapport a travers le portail de téléchargement AER.

Envoyer I'Advanced Environment Report au support technique

Un Advanced Environment Report (AER) peut étre envoyé manuellement a I'équipe de support
Atempo lorsqu'il est généré sur votre poste de travail. Ce fichier contient des informations
utilisées pour identifier la cause d'un probléme signalé, tels que les fichiers de logs ou de
configuration. Pour télécharger le fichier :

1. Téléchargez votre fichier Advanced Environment Report.

2.  Notifiez I'équipe de support Atempo du téléchargement du fichier.

Télécharger un fichier AER en mode graphique

1. Allez sur https://upload.atempo.com/.
2. Saisissez votre case ID, puis ajoutez votre fichier AER.
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3. Cliquez sur Upload.
4. Notifiez I'équipe de support Atempo du téléchargement du fichier.

Télécharger un fichier AER en mode commande

1. Dansune invite de commande, saisissez la commande cURL suivante, puis remplacez les
valeurs du case ID et du nom de fichier.

curl -X POST https://upload.atempo.com/api/v2/Upload -F Caseld=<CaseIld> -F file=@<FileName>

2.  Appuyez sur Entrée.
Le téléchargement du fichier peut prendre un certain temps.
3. Notifiez I'équipe de support Atempo du téléchargement du fichier.

Exporter des logs vers le serveur Syslog

Syslog est un standard de journalisation des messages utilisé pour sécuriser et centraliser les
données de journalisation. Ceci est utile pour les administrateurs car ils peuvent accéder aux
données a partir d'un emplacement et superviser les événements importants. Pour exporter les
logs, vous devez configurer le serveur Syslog dans la Console d'administration Lina.
1. Dans laliste Entité utilisée en haut de la page, sélectionnez Tous les entités.
Le serveur Syslog ne peut pas étre configuré au niveau d'une entité.
2. Sélectionnez Paramétres > Préférences.
3. Allezdans Syslog, puis activez la fonctionnalité Syslog.
Une configuration de serveur Syslog n'est pas supprimée lorsqu'elle est désactivée.
4. Sélectionnez un protocole (TLS, TCP ou UDP).
5. Sélectionnez le format de message :
. 3164 pour le format RFC 3164 par défaut
Ou
. 5424 pour le format RFC 5424.
6. Saisissez le nom du serveur Syslog.
7. Saisissez le numéro de port correspondant au protocole.
. TLS ou TCP : Par défaut, le numéro de port TCP est 6514.
. UDP : Par défaut, le numéro de port UDP est 514.
8. Cliquez sur Appliquer la configuration syslog .
9. Fermezlafenétre.

Les logs sont ensuite envoyés au serveur Syslog. La correspondance entre les sévérités/facilités
dans Syslog et la sévérité des logs ADE est la suivante :

. INFO niveau utilisateur/Informations.

. WARN niveau utilisateur/Avertissement.

. DEBUG niveau utilisateur/Debug.

. ERR niveau utilisateur/Erreur.
FATAL niveau utilisateur/Urgence.
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A propos des messages de vérification de I'état du
serveur

Dans la vue serveur, la vérification prend en compte une série de parameétres du serveur et peut
éventuellement fournir des conseils pour optimiser votre serveur. Nous décrivons les messages
disponibles, triés par criticité.

Messages d'erreur

Les messages d'erreur suivants peuvent étre affichés dans les messages d'erreur (Tableau 38):

Tableau 38: Description des messages d'erreur

Nom Description
Ily a trop d'agents ALN: X Le nombre maximum d’agents Lina a été atteint. Supprimez
(en exceés de la limite de Y). les agents inutilisés ou ajoutez un serveur Lina.

Le by-pass de la cohérence  Le paramétre HN_SERVER_INITCHECK_ ISFATAL=false est

au démarrage d'ALN est actif présent dans votre fichier de parameétres. Le service démarre
méme si certaines bases de données agent sont
corrompues.

Pas assez d'espace disque Au moins 10 Go d'espace disque doivent étre disponibles en

pour Lina permanence sur le volume ou les données Lina sont
stockées. Ce volume n’a plus assez d’espace disque libre.
Contactez votre support client si vous ne pouvez pas rajouter
d’espace libre.

Le niveau de configuration Pour connaitre la liste des configurations prises en charge,
requis est C[0-4]. La base de voir Prérequis a l'installation du serveur Lina. Certaines
données doit étre stockée configurations nécessitent des disques SSD.

sur SSD.

Ce niveau de configuration Ce niveau de configuration n'est pas supporté car il ne
n'est pas supporté. respecte pas les conditions préalables. Contactez votre
support client pour toute aide complémentaire.

Les espaces de stockage Plus aucun bloc ne peut étre écrit. Vous devez ajouter des

sont pleins. espaces de stockage afin de pouvoir sauvegarder plus de
données. Contactez votre support client si vous ne pouvez
pas ajouter plus d’espace libre.

Estimation : Les espaces de  Ajoutez de I'espace libre pour éviter I'erreur de type Les
stockage seront pleins dans espaces de stockage sont pleins.
X jours.
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Tableau 38: Description des messages d'erreur

Nom Description

L'espace de stockage<path> Il estrecommandé d'utiliser un systéme de fichiers ext4 sur
est situé sur un volume distant. les serveurs Linux et NTFS sur les serveurs Windows.

L'espace de stockage <path> Il estrecommandé d'utiliser un systéme de fichiers ext4 sur
n'est pas sur un systéme de les serveurs Linux et NTFS sur les serveurs Windows.
fichiers journalisé.

L'espace de stockage <path> Le systéeme de fichiers ext4 peutpré-allouer de I'espace

ne posséde pas de fonction  surle disque pour un fichier. Si vous utilisez un systéme de

de pré-allocation. fichiers ext4, vérifiez que I'extension Extents est activée
pour cette partition.

La base de données est Pour assurer une fiabilité et des performances optimales, la
stockée sur un volume base de données doit étre stockée sur un disque local.
distant. Atempo recommande d'utiliser un disque SSD.

La taille de la page d'index La taille de la page d'index a changé a la suite d’'une mise a
est trop grande. Veuillez la jour du serveur d’'une version 2.x a une version 3.x. Atempo
réduire a l'aide de la recommande de réaliser une opération Shrink, comme décrit
commande : shrink, pour dans Index Page Size too Large.

éviter une utilisation
excessive de RAM.

Le processus de réparation Une opération repair en cours d’exécution a été annulée. Les

n'est pas entiérement compteurs de référence ne sont plus fiables. Exécutez I'outil
terminé : les compteurs de Counter pour reconstruire les compteurs de référence
référence sont flous. comme décrit dans Outils de réparation. Le service compact

est arrété jusqu'a ce que I'opération soit terminée.

La réplication HSS n'est pas  Activez HSS pour autoriser le serveur source de la
autorisée car le produit HSS réplication a envoyer des données.
n'est pas activé sur la

destination.

Le paramétre hss.min_ Afin d’éviter que les espaces de stockage ne soient pleins,
space_left est positionné en ce paramétre ne doit pas étre positionné a moins de 64 Go.
dessous de la valeur Cet espace disque libre est suffisant pour lancer une tache
minimum requise de X. de compact.

Le disque de la DB est Le disque de la base de données ADE est presque plein.
presque plein Ajoutez de I'espace, ou déplacez la base de données vers un

autre SSD disposant de plus d’espace libre.
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Tableau 38: Description des messages d'erreur

Nom Description
Il'y a X blocs manquants Exécutez la commande ade_server --repair counter
dans les fichiers de blocs pour corriger ce probléme. Voir Outils de réparation pour

plus de détails.

X enregistrements ne Exécutez la commande ade_server --repair pour
peuvent pas étre supprimés corriger ce probleme. Voir Outils de réparation pour plus de
(compteur de référence détails.

incohérent)

Nouvelle version importante Téléchargez la nouvelle version et installez-la.
disponible

Messages d'avertissement

Les messages d'avertissement suivants peuvent étre affichés dans le contrdle de I'état (Tableau
39):

Tableau 39: Description des messages d'avertissement des vérifications
Nom Description

Le serveur ADE fonctionne sur un |l n’est pas possible de déterminer avec exactitude les

serveur virtualisé. performances d’un serveur virtualisé, car les
ressources sont partagées avec d’autres machines
virtuelles. Pour une performance maximum, utilisez un
serveur physique dédié.

Le mode sauvegarde a chaud est La sauvegarde a chaud est en cours.
en cours depuis X minutes (Les

Notez que pendant la sauvegarde a chaud d'une
agents ALN sont en attente).

configuration Lina, la sauvegarde des agents Lina n'est
pas disponible.

Le serveur ADE n’'est ni Les snapshots et les sauvegardes sont importants pour

sauvegardé ni snapshotté. restaurer votre serveur en cas de probléme. Cet
avertissement n’est pas affiché sur les configurations
miroir.

Le serveur ADE a été sauvegardé Vous devriez vérifier pourquoi la derniére sauvegarde
ily aXjours. du serveur aeu lieu il y a si longtemps.
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Tableau 39: Description des messages d'avertissement des vérifications

Nom Description

La base de données et les Comme la base de données doit étre stockée sur SSD,
répertoires de stockage des blocs avoir a la fois la base de données et les répertoires de
doivent étre sur des volumes stockage sur le méme volume est certainement une
différents afin d'optimiser les erreur de configuration.

performances.

Utilisation du certificat SSL auto- Le serveur ADE génére et signe lui-méme un certificat
signé. SSL. Pour une sécurité améliorée, vous devriez le
remplacer par votre propre certificat.

La source de réplication La réplication vise principalement a protéger les
<host:port> est sur le méme données grace a la redondance des données dans un
systéme que le serveur. Attention autre endroit. Ainsi la configuration de deux miroirs sur
une panne matérielle pourrait le méme hoéte, ou du stockage de données sur la méme
donc endommager les deux baie de disques n'est pas recommandeée.

serveurs ADE.

La destination de réplication La réplication vise principalement a protéger les
<host:port> est sur le méme données grace a la redondance des données dans un
systéme que le serveur. Attention autre endroit. Ainsi la configuration de deux miroirs sur
une panne matérielle pourrait le méme hote, ou du stockage de données sur la méme
donc endommager les deux baie de disques n'est pas recommandée.

serveurs ADE.

SSD ne supporte pas la TRIM est essentiel pour garantir une performance et

commande TRIM. une fiabilité constantes de votre SSD au fil du temps.
Ce message indique que votre matériel ne supporte
pas cette fonctionnalité.

Les enregistrements dans la base Le temps de recherche d'un SSD est beaucoup plus

de données sont trop longs (en court que le temps de recherche d'un disque dur

moyenne : X secondes). Veuillez habituel. Il est obligatoire de déplacer la base de

déplacer la base sur SSD. données sur un SSD, car la base de données est
utilisée principalement en mode d’acceés aléatoire des
données.
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Tableau 39: Description des messages d'avertissement des vérifications

Nom

Licence d'évaluation (X jours
restant)

ou

La licence arrive a expiration dans

X jours
ou
Licence expirée.

Impossible de déterminer les
informations de licence.

Le mode de gestion d'alimentation

de votre CPU est positionné a
<mode> au lieu de "performance”.

La fonctionnalité Snapshot n'est
pas supportée (LVM non installé)

ou

La fonctionnalité Snapshot n'est
pas supportée (version LVM
ancienne).

La fonctionnalité Snapshot n'est
pas supportée (certains chemins
ne peuvent pas étre protégés).

La fonctionnalité Snapshot n'est
pas supportée.

Certains espaces de stockage
partagent le méme volume
(probléme de performance).

Vérifiez la configuration SSD. Le
systéme le considere comme un
disque, et non un SSD.

Description

Contactez votre revendeur pour obtenir un nouveau
fichier de licence.

Vérifiez que le serveur de licence est lancé.

Lorsque la charge est importante, un processeur
positionné en mode performance effectue un nombre
plus élevé d’opérations de base de données par
seconde.

Installez LVM2 avec la version 2.02.95 ou supérieure.

Tous les chemins doivent étre situés sur un volume qui
supporte les snapshots.

Vérifiez votre systéme de fichiers et votre
configuration.

Les fichiers blocs doivent étre stockés sur des volumes
séparés afin d’augmenter les performances. Avoir
plusieurs répertoires pointant sur le méme volume est
probablement une erreur de configuration.

Le systéeme n’est pas correctement configuré, ou le
firmware du contréleur de disque ne reconnait pas le
SSD ou ne supporte pas le SSD.
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Tableau 39: Description des messages d'avertissement des vérifications

Nom

Impossible de vérifier si une mise
a jour est disponible.

Nouvelle version disponible
(seulement pour la version X et

supérieure)

Nouvelle version optionnelle

disponible

Description

ADE ne parvient pas a contacter le serveur pour vérifier
les mises a jour. Vérifiez le pare-feu ou désactivez la
notification des nouvelles versions dans la Console
d'administration Lina.

Une nouvelle version est disponible, mais vous devez
mettre a jour ADE d’abord vers la version X avant la
derniére version.

Une nouvelle version est disponible. Téléchargez la
nouvelle version et installez-la.

Messages d'information

Les messages d'information suivants peuvent étre affichés dans les vérifications (Tableau 40):

Tableau 40: Description des Messages d’information des vérifications

Nom

Le niveau de
configuration requis
est C[0-4].

Taille de la base :

X Go. RAM installée :

Y Go.

Vous disposez de X

d'espace disponible

dans vos répertoires
de stockage.

Mode sauvegarde a
chaud en cours
depuis X minutes.

Produit(s) activé(s) :
<product list>.

Description

Pour connaitre la liste des configurations prises en charge, voir
Prérequis a l'installation du serveur Lina. Certaines configurations
nécessitent des disques SSD.

La taille de la RAM doit étre suffisante pour pouvoir mettre en cache
une part importante de la base de données. La taille de la base de
données peut étre plus petite si vous utilisez une plus grande taille de
bloc (256 Ko par défaut).

Information sur I'espace disponible courant.

Information sur la progression de la sauvegarde a chaud.

Information sur la liste des produits activés.

Rediriger les messages de vérification

Vous pouvez surveiller les messages de vérification sans utiliser la Console d'administration et
les rediriger vers un fichier texte.
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Rediriger des messages vers un fichier texte sur un systéme Windows

1. Ouvrezune invite de commandes a partir du menu Démarrer.
2. Accédez au dossier bin du répertoire d'installation d'ADE.
3. Pour écrire les messages actuels dans un fichier, exécutez la commande :

ade_admin.exe -u <user> -p <password> -A req > <file>

Exemple : ade_admin.exe -u admin -p admin -A req > C:\messages.txt

Rediriger des messages vers un fichier texte sur un systeme Linux

1. Ouvrirun terminal.

2. Accédez au dossier bin du répertoire d'installation d'ADE.

3.  Pour écrire les messages actuels dans le fichier/home/user/mess . txt, exécutez la
commande :

ade_admin -u <user> -p <password> -A req > <file>

Exemple : ade_admin -u admin -p admin -A req > /home/user/mess.txt
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Glossaire

A

Atempo-Deduplication Engine

Atempo Deduplication Engine est un composant logiciel avec lequel le serveur Lina communique. Son réle est
de rassembler tous les blocs de données protégés pour la mise en ceuvre de la déduplication des données.

G

groupe
Le niveau intermédiaire entre une vue d'agent et I'agent Lina. Une vue peut étre constituée d'un ou plusieurs
groupes dans lesquels des agents sont répartis.

P

Programme de protection

Le programme de protection détermine les données a protéger sur les agents Lina.

Protection continue des données (CDP)

Une technologie qui intercepte les modifications sur les objets au niveau du bloc et stocke ces données afin de
les protéger.Lina offre une protection proche du niveau CDP : grace a la fonction d'objectif de point de
récupération, vous pouvez limiter le nombre de sessions de sauvegarde en reportant la sauvegarde suivante
jusqu'a ce qu'un intervalle de temps défini se soit écoulé.

Politiques de Protection

Une politique de protection est définie sur le serveur et se compose d'un programme de protection et d'une
stratégie. Une politique de protection est appliquée a lI'agent.

Régles de protection

La regle de protection est I'un des éléments d’'un programme de protection. Elle comprend : Combinaisons de :
Catégories de fichiers, définies comme une série d'extensions ou de modéles de fichiers (par exemple ~ *) Une
action a appliquer aux objets correspondant aux types de fichiers définis Une action par défaut pour les types
de fichiers non explicitement spécifiés par une catégorie

S

Stratégie
Une stratégie est une fonctionnalité utilisée par I'administrateur Lina pour déterminer la méthode de protection
des données des agents Lina.

\'/

Vue

Le plus haut niveau dans I'organisation des agents Lina. Une vue permet de lister tous les agents déclarés sur
le serveur et peut étre constituée de groupes d'agents.
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