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CHAPITRE1 -À propos de Lina
Lina est une solution utilisée pour protéger les serveurs de fichiers, les ordinateurs portables et
les postes de travail. Lina utilise une architecture de type client/serveur : un serveur Lina protège
des agents Lina dans un réseau.

Fonctionnalités principales
Lina est équipé de multiples fonctionnalités pour la protection de sauvegarde des postes de
travail et des serveurs de fichiers (Tableau 1) :

Fonctionnalité Description

Protection en
continu des
données et
flexibilité de la
fréquence
d’envoi des
données

Lina offre une protection automatique en quasi continu des données des
utilisateurs. Il n'y a pas de programmation des sauvegardes. Au contraire,
les modifications ou ajouts de données sont détectés en temps réel et sont
automatiquement transférés vers le serveur Lina, sans intervention de
l'utilisateur. La fréquence d’envoi des données à protéger est définie par la
Perte des Données Maximale Admissible (PDMA). La PDMA peut varier
d'une minute à un jour.

Récupération
des postes de
travail

Le Bare Metal Recovery (appelé BMR) est un module Lina utilisé pour
récupérer un agent Windows complet (système et données). La fonction
BMR permet de sauvegarder et de restaurer les serveurs MS SQL et
nécessite de définir une politique de protection spécifique au moment de la
sauvegarde. Cela garantit que tous les fichiers nécessaires sont
sauvegardés et disponibles si vous devez effectuer une restauration de
votre machine.

Déduplication
au niveau bloc

Lina implémente une technologie de sauvegarde incrémentale et de
déduplication au niveau bloc.

Mode WAN Lina permet de réduire le trafic des données sur le réseau puisque les blocs
déjà protégés ne sont pas renvoyés vers le serveur.

Restauration en
"libre service"
des données
des agents

L’utilisateur peut à tout moment restaurer un fichier ou un répertoire sans
l’intervention de l’administrateur grâce auWizard de restauration. Les
données peuvent être restaurées aussi bien vers leur emplacement
d’origine que vers un nouvel emplacement.

La restauration avancée permet également d’effectuer des :

• restaurations croisées,
• restaurations à distance,
• restaurations à partir d'un autre serveur.

Tableau 1: Caractéristiques et descriptions de Lina
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Fonctionnalité Description

Contrôle de
version

Lina conserve un historique des versions protégées, ce qui permet de
choisir en fonction de la date de protection, la version du fichier ou du
répertoire à restaurer.

Support des
fichiers ouverts

Pour veiller à ce que l'utilisateur soit protégé en continu, l’agent Lina prend
en charge la protection des fichiers ouverts. Des applications telles que
Microsoft Outlook et Microsoft Office n’ont donc pas besoin d’être fermées
pour que leurs fichiers ouverts soient protégés.

Support des
systèmes de
fichiers
Windows EFS
(Encrypting File
System)

Les systèmes de fichiers EFS permettent de chiffrer les données
enregistrées sur une machine, afin d’en assurer la confidentialité. Quand
Lina protège les données sur un système EFS, elles sont protégées
chiffrées et sont restaurées chiffrées également.

Gestion du
réseau

Les agents Lina se connectent automatiquement au serveur dès qu’une
connexion réseau est disponible.

Lina permet un paramétrage fin de la protection des données en
définissant, entre autres, le comportement à adopter en fonction du type de
réseau utilisé, ainsi que l’algorithme de compression pour le transfert des
données.

Encadrement
côté serveur

Les administrateurs du serveur Lina peuvent :

• Superviser l'ensemble de l'environnement informatique de l'entreprise
(serveurs de fichiers, postes de travail et ordinateurs portables).

• Appliquer des politiques de protection communes à des groupes de
machines par le biais d'une Console d'administration centralisée.

• Définir à l’échelle de l’entreprise des politiques de protection (telles que
les inclusions, les exclusions, etc.) et des permissions pour les agents
Lina.

En fonction de leurs droits, les utilisateurs peuvent définir leur propre
politique de protection sur l'Agent Lina, tant que leur politique
personnalisée n'entre pas en conflit avec les règles de protection définies
au niveau du serveur.

Tableau 1: Caractéristiques et descriptions de Lina

Architecture et composants Lina
Cette section donne un aperçu de l'architecture Lina et de la façon dont ce produit peut être
utilisé avec d'autres composants.

2 Lina

CHAPITRE 1 - À propos de Lina



Lina dans une configuration autonome (standalone)
Ce schéma illustre Lina dans une configuration autonome (Image 1) :

Image 1: Lina dans une configuration autonome (standalone)

Une configuration autonome est composée d'un serveur Lina autonome, et de plusieurs entités
et agents Lina.

Le serveur Lina :
• Conserve les données protégées des agents Lina, conformément aux politiques de

protection définies par l'administrateur et l'utilisateur.
• S'appuie sur l'Atempo Deduplication Engine (ADE) pour stocker tous les blocs de données

uniques envoyés par les agents. La base de données ADE garde une trace de tous les
blocs de données stockés et de l'espace de stockage où les données sont réellement
stockées.

L'Agent Lina :
• Détecte les données nouvelles et modifiées.
• Applique la politique de protection définie du côté serveur par l'administrateur et du côté

agent par l'utilisateur.
• Envoie des blocs uniques de données protégées au serveur Lina, conformément aux

politiques de protection.
• Fournit une capacité de restauration, via un Wizard de restauration ou l'Explorateur

Windows.

Lina avec HyperStream et Tina
Ce schéma présente Lina dans une configuration avec le serveur Serveur HyperStream (HSS) et
Tina (Image 2) :
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Image 2: Lina, HSS, et Tina dans une configuration

Lina et Serveur HyperStream partagent le même composant Atempo Deduplication Engine et la
même Console d'administration pour une intégration optimisée.

L'intégration avec Tina offre une solution de protection complète pour toutes vos données.

Lina en configuration multi-serveur
Ce schéma présente Lina dans une configuration multi-serveur (Image 3):

Image 3: Lina dans une configuration multi-serveur

Une configuration multi-serveur Lina est composée d'un serveur principal Lina (serveur master)
qui centralise la gestion de plusieurs serveurs Lina appelés nœuds. Ce type de configuration ne
peut être utilisé qu'avec Lina.
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Une configuration multi-serveur Lina améliore la gestion des agents et des serveurs. En
conséquence :
• Vous pouvez utiliser autant d'agents et de serveurs que nécessaire. Le nombre d'agents

n'est plus limité.
• Vous pouvez accéder aux informations concernant les agents et les entités, et superviser

tous vos serveurs via une interface d'administration centralisée.

Sauvegarde de données Lina
Lina utilise des politiques de protection pour déterminer quelles données protéger et comment
les protéger :
• Les politiques de protection sont définies sur le serveur ou bien sur l’agent.
• Les données à protéger sont définies au moyen de programmes de protection.
• Les paramètres de protection sont définis au moyen de stratégies.

Définir la protection sur le serveur ou l'agent
Les politiques de protection peuvent être définies sur deux niveaux :
• Sur le serveur Lina, géré par l'administrateur. La définition sur le serveur est

particulièrement utile s’il y a un grand environnement informatique à gérer, et si
l’emplacement et le type de données à protéger sont similaires pour un groupe de
machines. La configuration se fait une fois pour toutes sur le serveur et s’applique à toutes
les machines désignées par l’administrateur.

• Sur les agents Lina, géré par l'utilisateur. La définition sur l’agent permet d’accorder à
l’utilisateur une certaine liberté dans le choix des données à protéger sur sa propre
machine. La définition sur l’agent n’est possible que si l’administrateur l’autorise.

Les politiques de protection qui s’appliquent aux agents sont une combinaison des politiques
serveur et agent. Les politiques de protection définies par l’administrateur au niveau du serveur
Lina sont prioritaires par rapport aux politiques de protection définies par les utilisateurs sur leurs
agents Lina.

Définir les données à protéger
Les programmes de protection définissent les données à protéger en fournissant les
informations suivantes :
• L’emplacement des données à protéger, sous forme d’une liste de chemins.
• Le type de fichiers à protéger, sous forme de règles de protection qui associent une

catégorie de fichiers à une action. Les actions sont soit l’inclusion, soit l’exclusion de la
protection.

Principe de création d’un programme de protection
En fonction des fichiers que l’on veut protéger ou exclure de la protection, il faut définir des
chemins sur lesquels on applique certaines règles de protection. Le schéma ci-dessous montre
les étapes de création d’un programme de protection (Image 4).
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Image 4: Exemple de trois règles de protection appliquées

Détails d’un programme de protection
Afin de prendre en compte la grande variété des environnements des utilisateurs et permettre à
l’administrateur une grande souplesse dans la configuration de la protection, vous devez
structurer vos programmes de protection.

Ce diagramme illustre (Image 5) la structure des programmes de protection.

Image 5: Exemple de programme de protection

Un programme de protection est composé d'un groupe de sélections de protection. Chaque
sélection de protection contient un chemin associé à une règle de protection.

La règle de protection comprend une liste de catégorie de fichiers associée à une action. Elle
comporte également obligatoirement une action par défaut, qui permet d’indiquer quelle action
effectuer pour les types de fichiers non spécifiés explicitement dans une catégorie. Les actions
sont soit l’inclusion, soit l’exclusion de la protection. De plus vous pouvez spécifier si l’action
définie sur le serveur peut ou non être modifiée par l’agent.
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Les éléments que vous pouvez définir librement sont les chemins et les catégories de fichiers.
Les programmes, sélections et règles de protection sont élaborés à partir d’éléments existants.

Données non protégées
Lina ne protège pas :
• Les fichiers de travail de Lina.
• Les fichiers et répertoires se trouvant sur des lecteurs réseaux.

Définir les paramètres de protection
Après avoir défini les données à protéger par l’intermédiaire du programme de protection,
l’administrateur doit paramétrer une stratégie.

Cette stratégie gère les paramètres de protection suivants :
• Période de rétention Nombre de jours pendant lesquels les données peuvent être

restaurées une fois que le compte à rebours de la rétention a démarré.
• Les permissions: si l’utilisateur est autorisé ou non à modifier ses paramètres de

protection.
• PDMA : à quel moment les données sont protégées.
• Le réseau : comment les données sont transférées, compressées, chiffrées, etc.

Si l’administrateur laisse à l’utilisateur la possibilité de choisir les options de protection, alors
l’utilisateur peut définir ses permissions, sa qualité de service et son réseau.
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CHAPITRE2 - Installer les agents Lina
Un agent désigne le poste de travail sur lequel Lina est installé.

Cette section décrit comment installer Lina sur :
• Windows
• MacOS
• Linux
• Synology

Installer un agent sur Windows
Ces rubriques décrivent comment installer les agents Lina Windows.

Conditions préalables à l’installation des agents Windows
Avant d'installer les agents Lina Windows, vérifiez les conditions préalables suivantes (Tableau
2) :

Condition
préalable Description

Système
d’exploitation

Pour connaître la liste des systèmes d’exploitation pris en charge,
consultez le Guide de compatibilité Lina.

Système de
fichiers.

Au moins une partition doit être de type NTFS.

Mémoire Un minimum de 512 Mo de RAM est nécessaire.

Répertoire de la
base de données

La base de données nécessite environ 1 % du volume des données
protégées en espace disque, mais peut utiliser jusqu'à 10 % si vous avez
un grand nombre de fichiers.

Droits utilisateur L’utilisateur qui effectue l’installation doit avoir les droits d’administration
sur la machine.

Téléchargement
produit

Assurez-vous d'avoir téléchargé les binaires Lina à partir du portail client
Atempo : https://support.atempo.com.

Port de
communication

Si vous voulez vous connecter à l’interface de l’agent à distance, par
exemple pour effectuer une restauration à distance, le port 27261 doit
être ouvert dans votre pare-feu.

Tableau 2: Conditions préalables à l’installation des agents Windows
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Condition
préalable Description

Langue PAr défaut, Lina adopte la langue définie au niveau du système
d'exploitation. Vous pouvez choisir une autre langue.

Tableau 2: Conditions préalables à l’installation des agents Windows

Installer un agent Windows

Installer un agent Windows en mode graphique
1. Lancez le programme d'installation setup.exe de l'agent à partir du répertoire :

ATLXXX.iso\Agent\Windows\amd64
2. Suivez les instructions à l'écran :

a. Contrat de licence Acceptez le contrat de licence pour installer Lina.
b. Répertoire de destination Choisissez un répertoire autre que le répertoire par défaut

(C:\Program Files\Atempo\Atempo Live Navigator\). Cliquez surModifier... et
sélectionnez un répertoire dans l'arborescence.

c. Répertoire de la base de données Permet de choisir le chemin d'installation de la
base de données de l'Agent Lina. Pour choisir un répertoire autre que le répertoire par
défaut (C:\ProgramData\HNDB), cliquez surModifier... et sélectionnez un répertoire
dans l'arborescence.
Assurez-vous de disposer d'au moins 10 % du volume des données protégées en
espace disque pour cette base de données.

d. Nom de serveur pleinement qualifié Saisissez le nom pleinement qualifié du
serveur Lina où la politique de protection de votre Agent Lina est définie. Voir Agent to
Server Access Configuration pour plus de détails sur le nom du serveur.

3. Cliquez sur Installer pour terminer l'installation.

Installer un agent Windows sur un serveur RDS
Pour installer un agent sur un serveur RDS :
1. Ouvrez l'interface de ligne de commande.
2. Exécutez la commande change user /install.
3. Installer l'Agent Lina. L'installation doit être effectuée sur chaque serveur RDS.
4. Lorsque l'agent est installé, exécutez la commande change user /execute.

Mettre à jour un agent Windows
Vous pouvez activer le mode de mise à jour automatique des agents Lina ou mettre à jour des
agents manuellement. Consultez le guide d'administration pour configurer la mise à jour
automatique des agents dans la Console d'administration Lina.

Pour lancer manuellement une mise à jour :
> Lancez l'installation comme décrit dans Installer un agent Windows. La configuration

démarre en mode de mise à jour. Suivez les instructions affichées sur l'écran.
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Désinstaller un agent Windows
1. Assurez-vous qu'aucun autre utilisateur Lina n'est actuellement connecté à la machine.
2. Dans le menu Démarrer de Windows, sélectionnez Panneau de configuration >

Programmes et fonctionnalités > Désinstaller ou modifier un programme.
3. Dans la liste des programmes, double-cliquez sur Atempo Lina et cliquez sur Suivant. Une

pop-up vous demande de confirmer la désinstallation.
4. Sélectionnez Supprimer puis Suivant.
5. Confirmez la suppression de la base de données Atempo Lina.
6. Redémarrez votre hôte pour terminer la désinstallation.

Installer un agent Windows en mode silencieux
Le mode silencieux vous permet d'installer, de mettre à jour ou de désinstaller l'agent Lina à
l'aide de la ligne de commande, sans avoir à lancer d'interface graphique.
1. Lancez une invite de commandes sur votre agent et allez dans le répertoire contenant le

programme setup.exe de votre Agent Lina : ATLXXX.iso\Agent\Windows\amd64
2. Saisissez la commande suivante :

setup.exe /q /CompleteCommandArgs "SERVERNAME=xxxx DATABASEDIR=xxxx
INSTALLDIR=xxxx"
Si la valeur contient un espace, encadrez-la de guillemets précédés du caractère
d'échappement (\").
Par exemple :
setup.exe /q /CompleteCommandArgs "SERVERNAME=lina-server
DATABASEDIR=\"C:\Program Files\ALN_Agent\""

L'installation en mode silencieux se compose de plusieurs paramètres (Tableau 3).

Paramètre Description État

INSTALLDIR Répertoire d'installation de Lina. Optionnel, le chemin par défaut
est C:\Program
Files\Atempo\Atempo Live
Navigator\

DATABASEDIR Répertoire de la base de données
Lina

Optionnel, le chemin par défaut
est C:\ProgramData\HNDB

Tableau 3: Paramètres d'installation en mode silencieux
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Paramètre Description État

SERVERNAME Chaîne de caractères de connexion
du serveur Lina sur lequel les
données de l'agent sont protégées.

La chaîne de caractères prend cette
forme :

<nom de serveur>:<port>

Pour indiquer l'entité :

<nom_entité>/@<nom_serveur>

Obligatoire

- /l c:\logfile.log Crée un fichier de log dans
c:\logfile.log.

Facultatif

- /qb Le programme d'installation affiche
uniquement une fenêtre contenant
une barre de progression.

Facultatif

- /q Le programme d'installation
n'affiche aucune information.

Facultatif

Tableau 3: Paramètres d'installation en mode silencieux

Mettre à jour un Agent Lina en mode silencieux
1. Lancez une invite de commandes sur votre agent et allez dans le répertoire contenant le

programme setup.exe de votre Agent Lina : ATLXXX.iso\Agent\Windows\amd64
2. Entrez cette commande : setup.exe /q

Désinstaller un agent Windows en mode silencieux
1. Lancez un invite de commandes sur votre agent et rendez-vous dans le répertoire

contenant le programme d'installation setup.exe de votre Agent Lina :
ATLXXX.iso\Agent\Windows\amd64

2. Saisissez la commande suivante :
setup.exe /ExtractCab
L'écran de démarrage du programme d'installation s'ouvre.

3. Sélectionnez une langue. Le programme d'installation ALN.msi est extrait vers
.\SupportFiles.

4. Accédez au dossier SupportFiles et saisissez la commande :
msiexec /x ALN.msi /qn
Si vous souhaitez supprimer la base de données client pendant le processus, lancez :
msiexec /x ALN.msi REMOVEDATABASE=1 /qn

12 Lina

CHAPITRE 2 - Installer les agents Lina



Installer un agent sur macOS
Ces rubriques décrivent comment installer les agents Lina macOS.

Prérequis à l'installation des agents macOS
Avant d'installer les agents Lina macOS, vérifiez les prérequis suivants (Tableau 4) :

Prérequis Description

Système
d’exploitation

Pour connaître la liste des systèmes d’exploitation pris en charge,
consultez le Guide de compatibilité Lina .

Mémoire Comme requis par le système d'exploitation.

Répertoire de la
base de données

La base de données nécessite environ 1% du volume des données
protégées en espace disque, mais peut utiliser jusqu'à 10% si vous avez
un grand nombre de fichiers.

Droits utilisateur L’utilisateur qui effectue l’installation doit avoir des droits d’administration
sur la machine.

Téléchargement
Produit

Assurez-vous d'avoir téléchargé les binaires Lina à partir du portail client
Atempo : https://support.atempo.com.

Port de
communication

Si vous voulez vous connecter à l’interface de l’agent à distance, par
exemple pour effectuer une restauration à distance, le port 27261 doit
être ouvert dans votre pare-feu.

Langue Lina adopte la langue définie au niveau du système d'exploitation. Les
langues disponibles sont l’anglais et le français. Assurez-vous de choisir
la langue voulue pour votre système d’exploitation.

Tableau 4: Prérequis à l'installation des agents macOS

Installer un agent macOS
1. Allez dans le répertoire de téléchargement des produits ATLXXX.iso/Agent/MacOSX.
2. Faites un double-clic sur le fichier LiveNavigator.dmg, puis sur le fichier

LiveNavigator.pkg.
3. Entrez ces paramètres :

a. Contrat de licence Acceptez le contrat de licence pour installer Lina.
b. Nom du Serveur Saisissez le nom de la machine où réside le serveur Lina.
c. Dossier de base de données Permet de choisir le chemin d'installation de la base de

données de l'Agent Lina. Assurez-vous de disposer d'au moins 10 % du volume des
données protégées en espace disque pour cette base de données. Pour choisir un
dossier autre que le dossier par défaut (/Library/Application Support/HN/DB),
cliquez sur Parcourir... et parcourez l’arborescence pour sélectionner un dossier.
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d. Information de connexion Saisissez le nom et le mot de passe de l’administrateur.

Mettre à jour un agent macOS
Vous pouvez activer le mode de mise à jour automatique des agents Lina ou mettre à jour des
agents manuellement. Consultez le guide d'administration pour configurer la mise à jour
automatique des agents dans la Console d'administration Lina.

Sur macOS Catalina, l'emplacement de stockage des fichiers autres que les fichiers système a
changé. En conséquence, les fichiers sauvegardés dans macOS Catalina sont montés sur
/System/Volumes/Data. Cependant, leur emplacement dans le Finder reste le même ainsi que
vos paramètres de sauvegarde par rapport aux versions précédentes de macOS. Les règles du
serveur et du client sont automatiquement réécrites en fonction de l'emplacement de vos fichiers.

Pour lancer manuellement une mise à jour :
1. Téléchargez la dernière version de produit disponible à partir du Portail Client Atempo.
2. Montez le fichier /Agents/macosx/LiveNavigator.dmg. Il contient un fichier appelé

LiveNavigator.pkg.
3. Exécutez ce fichier pour lancer l'installation. Le programme d'installation propose de mettre

à niveau plutôt que d'installer et affiche uniquement les écrans liés à la mise à niveau.
4. Suivez les instructions à l'écran.
5. Redémarrez le service HNagent : Launch (chemin par défaut)

launchctl unload /Library/LaunchDaemons/com.hnagent.plist
launchctl load /Library/LaunchDaemons/com.hnagent.plist

Installer un agent macOS en mode silencieux
Le déploiement s’effectue au moyen du fichier LiveNavigator.pkg.
1. Dans le dossier où se trouve LiveNavigator.pkg, créez un fichier nommé

AutoConfig.txt contenant la ligne suivante :
SERVERNAME = <chaine_de_caractères_de_connexion_du_serveur>
Remplacez <chaine_de_caractères_de_connexion_du_serveur> avec les
Informations de votre serveur Lina. La chaîne de caractères prend cette forme :
<nomdeserveur>:<port chiffré>:<port non chiffré>

2. Exécutez cette commande :
installer -pkg LiveNavigator.pkg -target "/"
L’installation se fait à la racine du disque. Vous ne pouvez pas modifier l’emplacement de
l’installation.

Désinstaller un agent macOS en mode silencieux
> Pour désinstaller l'agent Lina, exécutez l'une des commandes suivantes :

• Si vous voulez supprimer l'agent Lina et la base de données ADE : sudo
/Library/Application Support/HN/base/bin/uninstall.sh -y

• Si vous voulez supprimer l'agent Lina : sudo /Library/Application
Support/HN/base/bin/uninstall.sh -n
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Installer un agent sur Linux
Ces rubriques décrivent comment installer des Agents Linux Lina.

Package d'installation de l'agent Linux
Le contenu du package d'installation de l'agent Linux se trouve dans le répertoire de
téléchargement du produit ATLXXX.iso/Agent/linux (Tableau 5).

Répertoire Description du contenu

amd64 ou
aarch64

Binaires d'installation du composant Agent Lina pour les systèmes 64
bits :

• setup.deb
Distributions basées sur Debian. Utilisé par les mises à jour
automatiques

• setup.rpm
Distributions basées sur RPM. Utilisé par les mises à jour
automatiques

Tableau 5: Descriptions des répertoires de l'installation de l'agent Linux

Prérequis à l'installation des agents Linux
Avant d'installer les agents Linux Lina, vérifiez les prérequis suivants (Tableau 6) :

Conditions
préalables Description

Système
d’exploitation

Pour connaître la liste des systèmes d’exploitation pris en charge,
consultez le Guide de compatibilité Lina.

Mémoire Un minimum de 512 Mo de RAM est nécessaire.

Répertoire de la
base de données

La base de données nécessite environ 1 % du volume des données
protégées en espace disque, mais peut utiliser jusqu'à 10 % si vous avez
un grand nombre de fichiers.

Répertoire du
programme
d’installation

Le chemin du répertoire depuis lequel vous lancez le programme
d’installation ne doit contenir aucun espace car ce caractère n'est pas
pris en charge actuellement.

Téléchargement
produit

Assurez-vous d'avoir téléchargé les binaires Lina à partir du portail client
Atempo : https://support.atempo.com.

Tableau 6: Conditions préalables à l’installation des agents Linux
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Conditions
préalables Description

Port de
communication

Si vous voulez vous connecter à l’interface de l’agent à distance, par
exemple pour effectuer une restauration à distance, le port 27261 doit
être ouvert dans votre pare-feu.

Langue Lina adopte la langue définie au niveau du système d'exploitation. Les
langues disponibles sont l’anglais et le français. Assurez-vous de choisir
la langue voulue pour votre système d’exploitation.

Paquets Certains paquets doivent être installés avant d’exécuter le programme
d’installation Lina. Pour une installation sur un système non graphique, il
n'y a aucune condition préalable. Pour une installation sur un système
graphique, utilisant un environnement Gnome, exécutez les commandes
suivantes :

• Distributions basées sur Debian : apt-get update && apt-get
install -y --no-install-recommends libxss1 python-
nautilus gnome-shell-extension-top-icons-plus

• Distributions basées sur RPM : yum update && yum install
libXScrnSaver nautilus-python gnome-shell-extension-
top-icons
gnome-shell-extension-top-icons est nécessaire pour activer
l'icône Lina dans la barre des tâches de Gnome.

Pour une installation sur un environnement Ubuntu avec un shell
graphique Unity, exécutez la commande suivante : apt-get update &&
apt-get install -y --no-install-recommends libxss1 python-
nautilus python-appindicator python-gtk2.

python-nautilus (Debian) / nautilus-python (RPM) est nécessaire
pour activer les menus contextuels dans Nautilus.

Pour une installation sur un environnement CentOS, il peut être
nécessaire d'activer le serveur EPEL (Extra Packages for Enterprise
Linux). Pour trouver tous les packages nécessaires, utilisez la
commande suivante : yum install epel-release.

Tableau 6: Conditions préalables à l’installation des agents Linux

Installer un agent Lina Linux
1. Ouvrez un invite de commande et connectez-vous en tant que root.
2. Allez dans le répertoire où vous avez téléchargé le paquet agent correspondant à votre

système et lancez l’installation.
• Sur les distributions basées sur Debian, exécutez :

dpkg -i <packagename>setup.deb
• Sur les distributions basées sur RPM, exécutez :

rpm -i <packagename>setup.rpm
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Par exemple, sur un système basé sur Debian :
dpkg -i livenavigator_<version>_x86_64.deb

3. Si vous voulez installer dans un répertoire autre que le répertoire par défaut /opt/HNDB,
saisissez le chemin du répertoire d’installation.

4. Indiquez le nom du serveur Lina qui protégera l'agent.

Lancer l'Agent Linux
Après l'installation, le service Lina est automatiquement démarré sur l'agent.
> Pour arrêter ou démarrer manuellement le service, lancez la commande suivante :

/etc/init.d/hnagent {start|stop|restart|status}
> Pour lancer la restauration de l'agent via l'interface graphique (UI), cliquez sur l'icône

Systray.
Après une installation ou une mise à jour de l'agent, vous devez vous déconnecter et vous
reconnecter pour afficher l'icône Systray et avoir accès à la fonction de restauration de
l'agent.

> Pour lancer manuellement la restauration de l'agent, lancez le fichier HNWizard.jar situé
dans le répertoire d'installation.

Debian 10 et CentOS version 7

Vous pouvez lancer manuellement l'interface graphique (UI) dans le terminal de commande.
> Dans l'espace de stockage agent /opt/Atempo/HN/bin/AgentUI, lancez la commande

suivante :
./agent-ui --no-sandbox

Mettre à jour l'agent Linux
Vous pouvez activer le mode de mise à jour automatique des agents Lina ou mettre à jour des
agents manuellement. Consultez le guide d'administration pour configurer la mise à jour
automatique des agents dans la Console d'administration Lina.

Pour mettre à jour manuellement les agents :

1. Ouvrez un invite de commande et connectez-vous en tant que root.
2. Allez dans le répertoire où vous avez téléchargé le package agent correspondant à votre

système et lancez l’installation.
• Sur les distributions basées sur Debian, exécutez :

dpkg -i <packagename>setup.deb
• Sur les distributions basées sur RPM, exécutez :

rpm -U <packagename>setup.rpm

Désinstaller l'agent Linux
1. Ouvrez un invite de commande et connectez-vous en tant que root.
2. Lancer la désinstallation.

• Sur les distributions basées sur Debian, exécutez :
dpkg -P livenavigator
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La commande dpkg -P livenavigator désinstalle l’agent et supprime la base de
données. Pour désinstaller sans supprimer la base, veuillez utiliser la commande :
dpkg -r livenavigator

• Sur les distributions basées sur RPM, exécutez :
rpm -e livenavigator

Installer un agent Lina Linux en mode silencieux
1. Ouvrez un invite de commande et connectez-vous en tant que root.
2. Définissez et exportez ces variables d'environnement :

• export HN_SERVER_NAME=<server_connection_string>
où <server_connection_string> est sous la forme :
<servername>:<encrypted port>:<unencrypted port>

• export HN_WORK_DIR=<directory_name>
où <directory_name> est le chemin d'accès du répertoire de travail de Lina.

3. Lancez l’installation :
• Sur les distributions basées sur Debian, exécutez :

dpkg -i <packagename>setup.deb
• Sur les distributions basées sur RPM, exécutez :

rpm -i <packagename>setup.rpm

Installer un agent Synology
Synology est spécialisé dans les périphériques de stockage réseau (NAS). L'Agent Lina pour
l'interface utilisateur Synology fournit un accès aux informations d'installation et aux logs.

Pour le paramétrage, les opérations de configuration et de supervision de l'agent Synology ainsi
que pour la restauration de données, vous devez vous connecter à distance à l'interface
utilisateur d'un.Agent Lina.

Installer un Agent Lina Synology DSM 6
Pour installer un Agent Lina Synology :
1. Dans le Centre des paquets, cliquez sur Installé dans le volet gauche.
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2. Dans l'ongletGénéral, cliquez sur Paramètres, puis cochez N'importe quel éditeur pour
activer l'installation des paquets publiés par tout éditeur.

3. Vérifiez les informations de votre version de Synology dans le centre d'installation (Image
6).

Image 6: Informations de base sur Synology

4. Cliquez sur Installation Manuelle.
5. Sélectionnez le paquet correspondant à votre modèle de Synology. Si vous ne sélectionnez

pas le paquet approprié, un message d'erreur apparaît.
6. Saisissez le répertoire de travail dans lequel l'agent sera installé.
7. Saisissez le nom du serveur.
8. Cliquez sur Suivant.
9. Cliquez sur Appliquer pour confirmer les paramètres. L'installation est terminée (Image 7).

Image 7: Ce message indique que l'installation s'est déroulée avec succès

10. Cliquez sur l'icône Lina pour accéder aux informations d'installation et aux logs (Image 8)
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Image 8: Configuration de l'agent Lina Synology

Installer un Agent Lina Synology DSM 7
Un Agent Lina Synology DSM 7 est installé à l'aide d'une interface de ligne de commande.
L'installation comporte deux étapes :
1. Récupération d'un paquet Lina (lina_5.3-XXXXX_X86_64.spk pour Intel ou lina_5.3-

XXX_arm.spk pour ARM, par exemple).
2. Installation du paquet Lina dans l'interface administrateur de Synology. Les droits

d'administrateur sont nécessaires pour effectuer l'installation.

Si un Agent Lina est déjà installé sur une version de Synology DSM 7, vous devez le désinstaller,
puis installer la version la plus récente de la version de l'Agent Lina Synology DSM 7.

Installer un Agent Lina

Étape 1 : Activer le service SSH

Le service SSH doit être activé avant d'installer un Agent Lina.
1. Dans le panneau de configuration du NAS, cliquez sur la section Terminal & SNMP.
2. Dans l'onglet Terminal, activez le service SSH et cliquez sur Appliquer pour confirmer

votre choix.
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Étape 2 : Attribuer des droits d'accès à l'Agent Lina

1. Connectez-vous au terminal de connexion Synology en tant qu'administrateur, à l'aide d'un
client SSH. Vous pouvez utiliser un outil comme PuTTY ou un terminal Linux.

2. Créez le répertoire HN, puis modifiez les droits d'accès pour l'Agent Lina en exécutant les
commandes suivantes :

sudo mkdir /usr/local/etc/HN
sudo chmod -R 777 /usr/local/etc/HN
sudo chmod 777 /usr/local/etc/rc.d/

Étape 3 : Installer le paquet Lina dans Synology

1. Connectez-vous à l'interface d'administration Web Synology.
2. Dans le Centre des paquets, cliquez sur Installé dans le volet gauche.
3. Cliquez sur Installation Manuelle. Un explorateur de fichiers s'ouvre.
4. Cliquez sur Parcourir, puis sélectionnez le fichier d'installation de l'Agent Lina. Un

message d'erreur indiquant que le paquet n'est pas vérifié par Synology s'affiche.
5. Confirmez l'installation du paquet;
6. Saisissez le nom du serveur.
7. Décochez l'option Exécuter après l'installation, puis cliquez sur Terminé. Un message

d'erreur indiquant que le serveur n'a pas été retrouvé s'affiche. Ce message est normal car
le service n'est pas encore démarré.

8. Cliquez surOK. Le paquet Lina est installé, mais ne démarre pas automatiquement.
9. Dans le terminal Synology, exécutez la commande suivante :

sudo sed -i 's/package/root/g' /var/packages/lina/conf/privilege

Étape 4 : Démarrer l'Agent Lina

> Démarrez l'Agent Lina via le Centre de paquets de l'interface d'administration du serveur
Synology.

Désinstaller l'Agent Lina

Pour désinstaller un Agent Lina

1. Connectez-vous à l'interface d'administration Web Synology.
2. Ouvrez le Centre des paquets.
3. Dans le menu de gauche, ouvrez la section Installé.
4. Sélectionnez l'Agent Lina. Un bouton avec une flèche déroulante apparaît sous le logo de

l'Agent Lina.
5. Cliquez sur la flèche de la liste déroulante, puis cliquez sur Désinstaller. Une fenêtre de

confirmation s'affiche.
• Pour mettre Lina à jour, conservez la base de données.
• Pour désinstaller définitivement Lina, supprimez la base de données.
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CHAPITRE3 -Configurer la protection sur un
Agent Lina
Votre administrateur a déjà défini certaines stratégies qui s'appliquent à tous les agents de votre
réseau. Toutefois, si vous disposez des droits nécessaires, vous pouvez personnaliser votre
propre politique de protection dans le menu Paramètres.

Les règles définies par votre administrateur sur le serveur ont toujours la priorité. Une validation
est effectuée pour indiquer quand la configuration de l'agent est incompatible avec les règles
définies sur le serveur.

Si votre administrateur modifie les droits des utilisateurs, vous pouvez perdre votre protection
personnalisée.

Accéder au menu Agent Lina
Le menu de l'Agent Lina est votre point d'accès pour gérer la protection des données des
utilisateurs. Il se trouve :
• dans la barre d'état système pour Windows.
• dans la barre de menu pour Mac.

Pour ouvrir le menu

> Cliquez avec le bouton droit sur l'icône .

Il permet de :
• Restaurer les données à partir de l'interface de l'agent.
• Accéder directement au tableau de bord.
• Gérer les paramètres.
• Voir la section d'aide.
• Effectuer des actions pour mettre en pause ou accélérer la protection des données.

Lorsque vous maintenez le pointeur sur l'icône de l'agent, vous pouvez vérifier la protection la
plus récente et voir les volumes et le nombre de fichiers protégés.

Consulter l'activité de la protection sur l'Agent Lina
L'Agent Lina est équipé d'un tableau de bord qui vous permet de consulter l'activité de protection.
Cette rubrique décrit comment consulter l'activité de la protection sur l'agent.

État de l’Agent Lina
L'icône de l'application Lina dans la barre des tâches donne des indications sur l'état de votre
agent (Tableau 7).
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Icône d'état Description

Lina est en cours d'exécution. Vos fichiers et dossiers sont protégés.

Alerte. Soit Lina n’est pas lancé, soit la protection ne s’effectue plus.

Lina n'est pas connecté au serveur.

Lina est en pause.

Tableau 7: Description des icônes d'état de l'agent

Afficher la dernière date de protection de l'Agent Lina
La dernière date de protection est la dernière date à laquelle vous êtes en mesure de restaurer
les données de votre agent sans perdre aucune information. Cela ne signifie pas
nécessairement que des données ont été sauvegardées à cette date.

Exemple : Si aucune nouvelle donnée n'a été ajoutée depuis la dernière session au
moment où une nouvelle session est censée avoir lieu (selon le paramètre RPO), la date de
dernière protection est mise à jour même si aucune nouvelle donnée n'a été protégée.

Pour consulter la dernière date de protection de l'agent

> Maintenir le curseur sur l'icône de l'Agent Lina dans la barre des tâches.

Accéder à l'interface de supervision
Le tableau de bord (Tableau 8) vous permet d'afficher des informations sur la configuration
actuelle de l'Agent Lina, et de visualiser l'activité de protection en temps réel.
> Cliquez avec le bouton droit sur l'icône et sélectionnez Voir le tableau de bord.

Lina 23

CHAPITRE 3 - Configurer la protection sur un Agent Lina



Image 9: Tableau de bord

Chaque carte du tableau de bord de l'interface présente différentes informations sur la protection
de l'agent Lina (Tableau 8) :
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Carte du
tableau de
bord

Description

Protection Indique l'état de protection de l'Agent Lina. Voici les états possibles :

• Protégé L'agent est entièrement protégé. Il n’y a pas de nouvelles
modifications à envoyer au serveur Lina.

• Traitement en cours L’agent envoie des objets au serveur Lina.
• Analyse en cours L'agent est en cours de détection des modifications.
• Modifications détectées L'agent a détecté de nouvelles données ou des

modifications à sauvegarder.
• Protection suspendue Vous avez suspendu la protection.
• Déconnecté L'agent ne peut pas atteindre le serveur Lina.
• Resynchronisation La base de données de l’agent est resynchronisée à

partir des informations du serveur Lina.
• Connexion réseau suspendue La connexion réseau est bloquée par

une option réseau. Voir Configurer les paramètres de réseau et de bande
passante pour plus de détails.

• Module CDP manquant L’agent ne peut pas accéder au module CDP qui
est censé être présent sur la plateforme.

• Mode Scan L'agent est exécuté sur une plateforme qui ne prend pas en
charge le CDP.

Indique l'état du serveur Lina. Voici les états possibles :

• Actif Le serveur Lina protège l’agent.
• Quota de remplissage atteint Le quota défini pour cet agent a été

atteint. Le serveur Lina ne protégera pas les nouvelles données.
• Agent non autorisé L’agent n’est pas déclaré sur le serveur Lina.
• Maintenance Le serveur est occupé et ne peut pas sauvegarder les

données de l'agent.
Indique également :

• Date et heure auxquelles les fichiers de l'agent ont été envoyés pour la
dernière fois au serveur Lina.

• Volume protégé.
• Nombre de fichiers protégés.

En cours de
traitement

Affiche sous forme de graphique les données sauvegardées en Ko/s ou
Mo/s.

Activité du
réseau

Affiche sous forme de graphique le trafic réseau sortant en Ko/s.

Tableau 8: Paramètres du tableau de bord de l'agent
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Carte du
tableau de
bord

Description

Sauvegarde Affiche l'activité de sauvegarde sur l'Agent Lina.  Vous pouvez cliquer sur la
carte du tableau de bord pour afficher la liste des fichiers sauvegardés.

• Chemin de l'élément actuel et nom de l'objet qui est sauvegardé.
• Chemin du dernier élément et nom des derniers objets sauvegardés.

Informations
générales

Affiche les informations suivantes :

• Nom de l'agent Nom de l'hôte de l'Agent Lina.
• Nom du serveur Nom de l'hôte du serveur Lina.
• Perte de données maximale admissible (PDMA) Définit le laps de

temps maximal entre deux sessions de protection. La PDMA définit la
perte de données maximale admissible si les données sont restaurées
entre deux sessions de protection.

• Compression Indique l’algorithme de compression de vos données
protégées lors de leur transfert sur le réseau. Voir Configurer les
paramètres de réseau et de bande passante pour plus de détails.

• Bare Metal Recovery (BMR) Indique un module Lina pour restaurer un
agent Windows complet.

Informations
réseau

Affiche les informations suivantes :

• Dernière protection Indique la date et l'heure de la dernière connexion
de l'agent au serveur Lina.

• Type d'interface Indique le type d'interface réseau utilisée (p. ex.
Ethernet, WiFi).

• Passerelle Indique la passerelle via laquelle l’Agent Lina se connecte au
serveur Lina.

• Chiffrement Indique si les données sont chiffrées ou pas.
• Limite de bande passante de l'agent Indique la quantité de bande

passante utilisée pour le transfert de données, telle que définie dans les
Paramètres. Voir Configurer les paramètres de réseau et de bande
passante pour plus de détails.

Tableau 8: Paramètres du tableau de bord de l'agent

Activer l'état de protection des fichiers et des dossiers dans
l'explorateur de fichiers
Sur les agents Windows, vous pouvez utiliser la fonction overlay pour afficher l'état de protection
des fichiers et des dossiers dans l'explorateur de fichiers.
1. Faites un clic droit dans l’explorateur de fichiers Windows sur le dossier ou le fichier à

vérifier et sélectionnez Atempo Lina > Afficher état du backup.
Une icône verte indique que le dossier du fichier est protégé. Une icône rouge indique que
le dossier ou le fichier n'est pas protégé.
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2. Rafraîchissez l'explorateur de fichiers pour voir les icônes.
3. Pour désactiver l'overlay, faites un clic droit sur n'importe quel dossier ou fichier et

sélectionnezMasquer l'état de la sauvegarde. Lina utilise six icônes différentes. Par
conception, Windows ne prend en charge que dix icônes d'overlay. Si d'autres applications
utilisent déjà des icônes d'overlay, vous ne pourrez peut-être pas voir les icônes Lina.
Vérifiez l'overlay utilisé dans la clé de registre : HKEY_LOCAL_
MACHINE\SOFTWARE\Microsoft\Windows\
CurrentVersion\Explorer\ShellIconOverlayIdentifiers. Si nécessaire, supprimez
les autres icônes d'overlay.

État de protection détaillé d’un objet
Consulter l'état de protection d’un objet

1. Faites un clic droit dans l’explorateur de fichiers Windows sur le dossier ou le fichier pour
lequel vous voulez vérifier la protection.

2. Sélectionnez Sauvegarde Lina > Vérifier la protection.
La fenêtre vous indique le chemin d’accès de l’objet sélectionné ainsi que son état de
protection. Vous pouvez masquer ou afficher l'état de la sauvegarde, en utilisant l'option en-
dessous Vérifier la protection.

Voici les états de protection possibles, en fonction des règles du serveur et de l'agent (Tableau 9)
:

État de protection Règle serveur Règle agent

Exclu par les règles
serveur

Exclu par une règle serveur N'importe
laquelle

Inclus par les règles
serveur

Protéger tous les objets N'importe
laquelle

Exclu par les règles
serveur

Exclure tous les objets N'importe
laquelle

Inclus par les règles
serveur

Protéger tous les objets sauf si spécifié par
l'utilisateur

Aucune

Inclus par les règles
serveur

Protéger tous les objets sauf si spécifié par
l'utilisateur

Protégé

Exclu par les règles
client

Protéger tous les objets sauf si spécifié par
l'utilisateur

Exclu

Non protégé Ne protéger aucun objet sauf si spécifié par
l'utilisateur

Aucune

Tableau 9: États de protection possibles en fonction de la combinaison des règles serveur et agent
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État de protection Règle serveur Règle agent

Inclus par les règles
client

Ne protéger aucun objet sauf si spécifié par
l'utilisateur

Protégé

Non protégé Ne protéger aucun objet sauf si spécifié par
l'utilisateur

Exclu

Tableau 9: États de protection possibles en fonction de la combinaison des règles serveur et agent

Ouvrir la fenêtre Paramètres d'un Agent
Pour ouvrir la fenêtre Paramètres d'un Agent local

> Faites un clic droit sur l'icône de l'Agent Linadans la barre des tâches et sélectionnez
Paramètres.

Note : Vous pouvez également exécuter Démarrer > Tous les programmes > Lina >
Paramètres.

Comprendre les règles du serveur

À propos des règles du serveur
Le diagramme (Image 10) contient deux chemins :
• C:\Doc Files
• C:\Templates

Chaque chemin est soumis à une action par défaut qui peut comporter des exceptions. Cette
action par défaut est symbolisée par une icône à la racine du chemin.
• C:\Doc Files: Inclure, l'utilisateur ne peut pas apporter de modifications.
• C:\Templates: Exclure, l'utilisateur ne peut pas apporter de modifications.

Les deux chemins contiennent des catégories de fichiers incluses dans ou exclues de la
protection :
• C:\Doc Fichiers:*.avi, * .docx, *.mp3 Exclure, l'utilisateur ne peut pas apporter

de modifications.
• C:\Templates:*.csv, * .doc, *.docx Inclure, l'utilisateur ne peut pas apporter de

modifications.
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Image 10: Une structure en arbre de fichiers composée de deux chemins.

Chaque chemin est soumis à une action par défaut. Cette action peut avoir des exceptions et est
symbolisée par une icône à la racine du chemin (Tableau 10).

Icône Description

Si vous ajoutez un objet de ce répertoire à la liste
des exclus ou des inclus, cette modification sera
prise en compte par l'agent.

Si vous ajoutez un objet de ce répertoire à la liste
des exclus ou inclus, cette modification ne sera pas
prise en compte par l'agent.

Les objets ne sont pas protégés.

Les objets sont protégés à moins que l'utilisateur
n'en décide autrement. Dans ce cas, l'utilisateur
spécifie les objets à inclure ou exclure de la
protection, directement sur sa propre machine.

Aucune icône Les objets ne sont pas protégés à moins que
l'utilisateur n'en décide autrement.

Tableau 10: Icônes de chemin d'accès des règles du serveur

Consulter les règles du serveur
Vous pouvez consulter les règles définies sur le serveur Linaqui s'appliquent à votre agent. Cela
peut s'avérer utile lorsque vous définissez une protection sur des fichiers et des dossiers ou que
vous excluez certains modèles.
> Faites un clic droit sur l'icone de l'Agent Lina dans la barre des tâches et

sélectionnezGérer les paramètres.

Les règles du serveur définies par l'administrateur sont affichées dans le bloc de gauche (Image
11).
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Image 11: La touche fléchée est utilisée pour développer ou réduire la structure en arbre

Inclure / Exclure des fichiers et des dossiers
L'Agent Lina peut accéder et gérer les fichiers et dossiers à inclure dans ou exclure de la
protection.

Voir votre liste de fichiers et dossiers protégés
Pour afficher votre liste de fichiers et dossiers protégés

> Faites un clic droit sur l'icône de l'Agent Lina dans la barre des tâches et sélectionnez
Gérer les paramètres. La liste des protections s'affiche.

L'interface est divisée en deux blocs (Image 12) :
• Le bloc de gauche contient les règles de serveur définies par l'administrateur.
• Le bloc de droite présenteMa configuration de sauvegarde. Il contient les :

• Objets inclus dans la sauvegarde.
• Objets exclus de la sauvegarde.
• Catégories de fichier exclus de la sauvegarde.
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Image 12: Si le serveur a accordé des autorisations, l'utilisateur peut configurer les protections de fichiers et de dossiers sur
l'agent

Dans la colonne Vérifier de vos paramètres de sauvegarde, l'Agent Lina affiche si la protection
est compatible avec les règles définies sur le serveur Lina (Tableau 11).

État de
vérification

Description

OK La protection définie est compatible avec les politiques de protection définies
sur le serveur Lina.

Règles
serveur

La protection définie est incompatible ou redondante avec les politiques de
protection définies sur le serveur Lina, et ce sont les règles du serveur qui
priment.

Sans effet La protection définie est déjà prise en compte par d'autres règles.

Erreur de
syntaxe

La syntaxe du chemin est incorrecte et nécessite une vérification.

Conflit Deux actions contradictoires sont définies pour le même objet.

Non pris en
charge

Vous avez spécifié un chemin sur un disque réseau. Les fichiers et dossiers
sur les lecteurs réseau ne sont pas pris en charge par Lina.

Tableau 11: Indicateurs d'état de la compatibilité de protection

Définir la protection d'un fichier ou d'un dossier
Les paramètres de sauvegarde incluent la possibilité de définir une protection sur certains
fichiers ou dossiers de votre choix (Image 13).
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Image 13: Le bloc de droite contient les paramètres de sauvegarde de l'agent

Pour définir la protection d'un fichier ou d'un dossier

1. Faites un clic droit sur l'icône de l'agent Lina dans la barre des tâches.
2. SélectionnezGérer les paramètres.

La liste des protections s'affiche.
3. DansMes paramètres de sauvegarde, cliquez sur l'icône + pour sélectionner un fichier ou

un dossier. L'explorateur de fichiers s'ouvre.
4. Sélectionnez un ou des élément(s). Le dossier ou le fichier est ajouté à la liste des éléments

inclus dans / exclus de la sauvegarde.
Pour supprimer un élément, sélectionnez-le dans la liste et cliquez sur la corbeille pour
confirmer la suppression. Pour mettre à jour la liste des éléments, cliquez sur le bouton
Actualiser près de la corbeille.

Exclure les formes de fichiers de la protection
Vous pouvez spécifier au niveau de l’ Agent Lina les formes de fichiers à exclure de la protection.

Exemple :

Le dossier D:\Movie Files contient uniquement des fichiers avec l'extension .avi. Ces
fichiers sont exclus du modèle de fichier, mais il est possible d'ajouter une exception et de
protéger l'un de ces fichiers. Pour plus d'informations sur la protection d'un fichier ou d'un
dossier, voir Définir la protection d'un fichier ou d'un dossier.

Pour exclure les formes de fichiers de la protection

1. Faites un clic droit sur l'icône de l'Agent Lina dans la barre des tâches et
sélectionnezGérer les paramètres.
La liste des protections s'affiche.

2. Dans la section Catégories de fichiers exclues de la sauvegarde, cliquez sur +.
3. Entrez le modèle pour les fichiers à exclure.
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Exemple :

*.avi pour exclure tous les fichiers avec cette extension.
~* pour exclure tous les fichiers commençant par "~".
SOFTWARE.LOG pour exclure ces fichiers de tout dossier protégé.

4. (Facultatif) Si vous souhaitez appliquer des règles dans le BMR qui excluent certains types
de fichiers, saisissez un chemin plus détaillé, par exemple/*/*.avi. Le Bare Metal
Recovery (BMR) est un module Lina qui effectue une récupération de poste de travail tout
en appliquant des règles au système.

5. Cliquez surOK pour confirmer la création de votre exclusion. La colonne Vérifier indique si
l'Agent Lina valide la syntaxe que vous avez saisie. Voir Voir votre liste de fichiers et
dossiers protégés pour plus de détails.

Gérer les volumes de données
Vous pouvez consulter les volumes existants sur votre agent et vérifier leur statut de protection.
En outre, vous pouvez activer ou désactiver les volumes optionnels tels que les disques
amovibles.

Seuls les disques USB sont pris en charge par Lina. À ce titre, ce type de disque amovible est
affiché dans la liste.

Afficher vos volumes protégés
Pour afficher vos volumes protégés

1. Faites un clic droit sur l'icône de l'Agent Lina dans la barre des tâches et
sélectionnezGérer les paramètres.

2. Sélectionnez Paramètres > Volumes.
3. Pour afficher les volumes pris en charge par Lina, cochez Afficher uniquement les

volumes pris en charge. Vous pouvez utiliser le bouton Actualiser pour actualiser la list
des volumes pris en charge

Volumes optionnels vous permet de voir la liste des volumes hors ligne qui sont actuellement
connectés ou qui ont été protégés à un moment donné dans le passé.

Les paramètres suivants sur les volumes actuellement protégés sont affichés (Tableau 12).

Paramètre Description

Protégé ou
Activé

Affiche une coche verte ou grise pour indiquer que le
volume est actuellement protégé par Lina.

Point de
montage

Indique la lettre du volume sur Windows.

Tableau 12: Paramètres de volume protégé et leur description
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Paramètre Description

Nom Affiche le nom du volume.

Pris en charge Affiche une coche verte si le volume est supporté.

Identifiant Permet à Lina de reconnaître un volume afin de reprendre
la protection.

Chemin S'affiche lorsque plusieurs points de montage sont
détectés sur un volume. Il indique les points de montage.

Chemin de
référence

S'affiche lorsque plusieurs points de montage sont
détectés sur un volume. Le chemin de référence indique
le chemin pris en compte pour l’application des
paramètres du programme de protection, afin de
déterminer ce qui doit être protégé sur ce volume.

Tableau 12: Paramètres de volume protégé et leur description

Protéger des disques amovibles
Lina vous permet de protéger les données sur des disques amovibles. Vous pouvez activer ou
arrêter la protection dans l'Agent Lina.

Pour protéger un disque amovible

1. Connectez le disque amovible à l'agent.
2. Faites un clic droit sur l'icône de l'Agent Lina dans la barre des tâches et sélectionnez

Gérer les paramètres.
3. Sélectionnez Paramètres > Volumes.
4. Cochez l'option Protégé pour le disque amovible.

Le disque est maintenant protégé.

Arrêter la protection d'un disque amovible
Pour arrêter de protéger un disque amovible

Lorsque vous éjectez le disque amovible alors que la protection Lina est définie, vous devez
arrêter manuellement la protection.
1. Sélectionnez Paramètres > Volumes.
2. Désactivez l'option Protégé pour le disque amovible.

Désactiver un disque amovible
Lorsque vous protégez un disque amovible, Lina l'active automatiquement. La protection est
suspendue lorsque le disque n'est pas connecté à votre agent. Cependant, il reste activé pour
garantir la reprise de la protection lors de la reconnexion du disque.
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Au contraire, lorsque vous désactivez un disque amovible, la protection du volume est
suspendue, même si vous vous reconnectez à une date ultérieure. Vous devez l'activer en tant
que nouveau volume, ce qui déclenche une analyse complète du volume.

Dès qu'un volume est désactivé, le décompte de rétention des données démarre. Les données
sont supprimées une fois la période de rétention terminée.

Pour désactiver un disque amovible

1. Faites un clic droit sur l'icône de l'agent Lina dans la barre des tâches et sélectionnez
Gérer les paramètres.

2. Sélectionnez Paramètres > Volumes.
3. Désactivez l'option Activé pour le disque amovible.

Protéger les volumes macOS optionnels
Lina prend en charge tous les volumes HFS+. Il s'agit notamment des disques :
• Internes.
• USB.
• Firewire.
• Images disque Apple.

Important : Les disques réseau ne sont pas pris en charge.

Tous les volumes, à l'exception des volumes système, sont optionnels.
1. Faites un clic droit sur l'icône de l'Agent Lina dans la barre des tâches et sélectionnez

Gérer les paramètres.
2. Allez dans Paramètres > Volumes.
3. Cochez l'option Protégé des volumes que vous souhaitez protéger. Vos modifications sont

automatiquement enregistrées.

Configurer le comportement de protection
Pour modifier le comportement de protection sur l'Agent Lina, votre administrateur doit vous
accorder les droits Agent appropriés.
1. Faites un clic droit sur l'icône de l'Agent Lina dans la barre des tâches et sélectionnez

Gérer les paramètres.
2. Sélectionnez Paramètres > Options. Les options de protection sont affichées dans le bloc

de gauche (Image 14).
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Image 14: Options de protection

Les paramètres de protection suivants sont disponibles :
• Mettre la protection en pause vous permet de suspendre ou de reprendre manuellement

la protection des données sur votre Agent Lina. Le mode Pause est temporaire : la
sauvegarde reprend au bout de 4 heures.

• Mode Boost permet à votre Agent Lina d'accélérer temporairement la protection des
données. Ce mode ne doit pas être activé en permanence car il s'appuie fortement sur les
ressources de l'agent. Le mode Boost peut être utile si votre agent n'a pas été connecté au
serveur Lina pendant un certain temps.

• Perte de Données Maximale Admissible (PDMA) définit la perte de données maximale
admissible si les données sont restaurées entre deux sessions de protection. Si vous
modifiez la configuration de protection sur le serveur ou sur l'agent, la protection redémarre
immédiatement, quel que soit le délai PDMA

Configurer les paramètres de réseau et de bande
passante
Pour définir les paramètres de réseau et de bande passante sur l'Agent Lina, votre
administrateur doit activer Autoriser l'agent à modifier les paramètres réseau dans les
détails de la stratégie.

Pour configurer les paramètres de réseau et de bande passante

1. Cliquez sur l'icône de l'Agent Lina dans la barre des tâches.
2. Sélectionnez Paramètres>Options.

Les paramètres de réseau et de bande passante suivants sont affichés (Tableau 13).
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Paramètre Description

Bande
passante

Permet d’ajuster la quantité de bande passante en Ko par seconde pour le
transfert des données. Par défaut, la bande passante est fixée au maximum.

Restreindre
les interfaces
réseau

Restreint l'accès au serveur Lina, sauf si une interface réseau et une
passerelle ont été définies pour la sauvegarde.

Pour l'interface réseau, vous pouvez choisir entre :

• N'importe laquelle
• PPP/VPN
• WiFi
• Ethernet
• Loopback
Vous pouvez utiliser le caractère * pour définir le nom de la passerelle, et
spécifier plusieurs passerelles séparées par des virgules.

Utiliser le
mode WAN

Le modeWAN est une optimisation réseau de la déduplication inter-agents. Il
facilite la sauvegarde dans un environnement avec un réseau lent, en faisant
en sorte que les blocs se trouvant déjà sur le serveur ne soient pas renvoyés
par l’agent.

Vous pouvez saisir le nom d'une passerelle sur laquelle le modeWAN doit
être désactivé. Vous pouvez utiliser le caractère * pour définir le nom de la
passerelle, et spécifier plusieurs passerelles séparées par des virgules.

Tableau 13: Description des paramètres de réseau et de bande passante
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CHAPITRE4 -Lancer une sauvegarde
manuelle sur un Agent Lina
Vous pouvez lancer une sauvegarde manuelle sur votre Agent Lina, à l'aide de l'Explorateur de
fichiers. Une sauvegarde manuelle peut être lancée :
• Sur un fichier ou un dossier enregistré sur votre poste de travail.
• En tant que session séparée d'une session de sauvegarde planifiée par un administrateur,

ce qui signifie que vous pouvez effectuer une sauvegarde manuelle à tout moment. La
sauvegarde manuelle est ajoutée à la liste des sauvegardes effectuées sur votre agent.

Pour lancer une sauvegarde manuelle sur un Agent Lina

1. Dans l'Explorateur de fichiers, faire un clic droit sur le dossier ou le fichier que vous
souhaitez sauvegarder.

2. Si votre système d'exploitation est :
• Windows et Linux: sélectionnez Sauvegarde Lina > Sauvegarder maintenant.
• MacOS;: Dans le menu, sélectionnez Sauvegarder maintenant.
Une fenêtre contenant l'état de sauvegarde ainsi que l'emplacement de l'élément
sauvegardé s'affiche.

3. Cliquez surOK ou fermez la fenêtre.
Pour plus de détails sur la façon de restaurer un fichier ou un dossier, voir Restaurer un
fichier avec le mode Parcourir ou Restaurer des dossiers.

38 Lina

CHAPITRE 4 - Lancer une sauvegarde manuelle sur un Agent Lina



CHAPITRE5 -Authentification à deux facteurs
Une méthode d'authentification à deux facteurs est disponible dans les interfaces de la Console
d'administration Lina et du Configurateur.

Lorsqu'une méthode d'authentification à deux facteurs est activée par les utilisateurs, ils doivent
saisir leurs informations d'identification, ainsi qu'un code supplémentaire fourni par une
application d'authentification.

Pour se connecter à la Console d'administration Lina, les utilisateurs doivent activer
l'authentification à deux facteurs sur leur compte, à moins que le superadmin ne la définisse
comme étant facultative. Cependant, un superadmin peut activer l'authentification à deux
facteurs sur le compte d'un utilisateur.

Activer l'authentification à deux facteurs pour votre
compte
Lorsque l'authentification à deux facteurs est requise dans votre organisation, vous devez
l'activer sur votre compte avant ou lorsque vous vous connectez à la Console d'administration
Lina.
1. Connectez-vous à la Console d'administration Lina.
2. Téléchargez l'application d'authentification de votre choix (Authy, Google Authenticator,

Microsoft Authenticator, etc.).
3. Saisissez une clé d'authentification dans l'application.

Un QR code et un code à 16 chiffres sont fournis dans la Console d'administration Lina. Ils
peuvent être utilisés comme clés d'authentification. Lorsqu'une clé d'authentification est
fournie, l'application génère un code à 6 chiffres toutes les 30 secondes.

4. Au bas de la page, saisissez le code à 6 chiffres fourni par l'application d'authentification,
puis cliquez sur Activer l'authentification à deux facteurs.
Lorsque le code fourni est correct, 3 boutons s'affichent :
• Désactiver l'authentification à deux facteurs: aucun code n'est requis pour la

désactiver.
• Supprimer les codes de secours : les codes de secours peuvent être utilisés pour vous

connecter à votre compte utilisateur si vous perdez l'accès à votre application
d'authentification. Ce bouton supprime les codes de secours existants.

• Générer de nouveaux codes de secours : 10 codes de secours à usage unique sont
fournis sous ce bouton. Ces codes de secours à 8 chiffres disparaissent lorsque vous
fermez les détails de l'utilisateur. Vous pouvez utiliser ce bouton pour générer de
nouveaux codes de secours, si nécessaire.
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Se connecter à l'interface de la Console
d'administration Lina
Lorsque l'authentification à deux facteurs est activée sur votre compte, vous pouvez vous
connecter à la Console d'administration Lina en suivant la procédure suivante :
1. Saisissez vos identifiants.
2. Saisissez un code supplémentaire pour confirmer l'authentification.

Vous pouvez :
• Saisir un code de sécurité fourni toutes les 30 secondes par l'application

d'authentification.
• Saisir un code de secours fourni dans la Console d'administration Lina.
• Contacter un administrateur pour réinitialiser le compte de l'utilisateur.

3. Saisissez un code de sécurité ou de secours, puis cliquez sur Valider.
Pour utiliser le même code pendant 30 jours, sélectionnez Étendre la validité du code à
30 jours.
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CHAPITRE6 -Modifier votre mot de passe
Cette section explique comment modifier votre propre mot de passe, mais un administrateur peut
également modifier le mot de passe d'un simple utilisateur.

Modifier votre mot de passe dans la page de connexion de la Console d'administration
Lina

Un nouveau mot de passe peut être nécessaire si un administrateur a mis en place une nouvelle
politique de mot de passe. Pour créer un nouveau mot de passe :
1. Connectez-vous à la Console d'administration Lina en utilisant vos informations

d'authentification.
2. Saisissez un nouveau mot de passe.
3. Confirmez votre nouveau mot de passe, puis cliquez sur Valider le nouveau mot de

passe.

Modifier votre mot de passe dans le menu supérieur de la Console d'administration Lina

1. Dans le coin supérieur droit de la Console d'administration Lina, sélectionnez votre nom
d'utilisateur.

2. Cliquez sur Compte utilisateur >Mot de passe.
3. Cliquez surModifier le mot de passe.
4. Saisissez votre mot de passe actuel, puis votre nouveau mot de passe.

Si un administrateur a mis en place une politique de mot de passe, des règles peuvent
apparaître pour vous aider à créer un mot de passe conforme à cette politique.

5. Confirmez votre nouveau mot de passe.
6. Cliquez sur Enregistrer.

Votre nouveau mot de passe vous sera demandé lorsque vous vous connecterez dans la
Console d'administration Lina
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CHAPITRE7 -Restauration des données
utilisateur
Pour assurer la confidentialité des données, Lina peut être configuré pour informer les
propriétaires de données par e-mail qu'une restauration Web ou croisée est effectuée sur leurs
données. Lorsque l'opération de restauration est une restauration croisée à partir d'un agent dont
l'e-mail utilisateur a été fourni, l'e-mail utilisateur apparaîtra dans la notification. Pour la
restauration Web, l'e-mail de l'utilisateur n'apparaîtra pas dans la notification.

Pour être notifié par e-mail, les conditions suivantes doivent être remplies :
• Votre administrateur a activé les notifications de restauration sur la Console

d'administration Lina.
• Votre adresse électronique n'a pas été fournie sur votre Agent Lina ou sur la Console

d'administration Lina. Pour ajouter votre e-mail sur votre Agent Lina, voir Fournir une
adresse e-mail pour identifier l'agent, sinon contactez votre administrateur.
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CHAPITRE8 - Restaurer des données à partir
de l'interface de l'agent
L'interface de l'agent Lina vous permet de restaurer n'importe quelle version protégée d'un fichier
ou d'un dossier sauvegardé sur le serveur Lina. Cela peut être utile lorsqu'un objet a été
corrompu, perdu ou écrasé accidentellement.

Pour effectuer une restauration, vous devez vous assurer que l'agent sur lequel vous souhaitez
restaurer les données est connecté au serveur Lina via un réseau.

En plus de restaurer vos données sur votre propre machine locale, Lina vous permet d'effectuer
les types de restauration avancée suivants :
• Restauration croisée: Restaure les données sur un ordinateur autre que celui où les

données ont été sauvegardées.
• Mécanisme de restauration à distance: Lance la restauration à partir d'un ordinateur autre

que celui sur lequel les données ont été sauvegardées.
• Mécanisme de restauration à partir d'un autre serveur: Restaure les données

sauvegardées par un serveur autre que celui qui sauvegarde votre agent.
• Effectuer une restauration avancée combinée: Effectue une restauration croisée des

données stockées sur un serveur répliqué vers une machine distante.

Droits requis pour restaurer des données
Pour effectuer une restauration, vous avez besoin des :
• Droits de lecture et d'écriture sur la destination de restauration afin de garantir l'intégrité de

la machine.
• Droits de restaurer le propriétaire du fichier source et tous les autres droits du fichier afin de

garantir la confidentialité des données. Dans la plupart des cas, cette autorisation équivaut
à être le propriétaire des fichiers à restaurer.

Sans les droits requis, vous obtenez une erreur Accès refusé et Lina ne restaure pas le fichier.

Les droits d'accès des fichiers et des dossiers sont conservés lors de la restauration, que vous
effectuiez une restauration locale ou croisée, en tant qu'utilisateur final ou en tant
qu'administrateur.

UAC et privilèges
Selon le système d'exploitation installé, les autorisations suivantes s'appliquent lors de la
restauration des données :
• Windows. Sur les machines où l’UAC est activé (contrôle du compte de l'utilisateur), vous

devez utiliser l’option Exécuter en tant qu’administrateur pour lancer la restauration. Il
est possible de restaurer sans posséder les droits requis si le compte utilisateur que vous
utilisez possède le privilège Restauration. Une des méthodes pour posséder ce privilège
est d’appartenir au groupe Sauvegarde/Restauration.
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• Linux et macOS La commande su ou sudo vous permet de restaurer avec les privilèges de
l’administrateur.

ACLs
Lors de la restauration des données relatives aux listes de contrôle d'accès (ACLs), vous avez
besoin des autorisations suivantes :
• Les listes de contrôle d'accès système (SACLs) sous Windows nécessitent une permission

Audit pour restaurer les données et les SACLs.
• Les ACLs ne sont pas supportés sur Linux.

Modes de restauration
L'Agent Lina vous permet de restaurer dans différents modes. Cela dépend des permissions
dont vous disposez en tant qu'utilisateur connecté à l'agent ou en tant qu'administrateur gérant
plusieurs agents.

Restauration par l’utilisateur courant
Ce mode est le mode par défaut. La restauration est effectuée avec les droits de l’utilisateur
présentement connecté. Ce mode convient très bien si l’utilisateur courant veut restaurer ses
propres fichiers.

Même si l’utilisateur courant appartient au groupe des administrateurs, il ne pourra pas effectuer
de restauration système car il ne possède pas de privilèges élevés. Pour une restauration du
système, il faut forcément utiliser l’option Restaurer en tant que, même si c’est avec le compte
de l’utilisateur courant.

Restauration personnifiée
La restauration personnifiée vous permet de restaurer les données avec un contexte de sécurité
différent de celui de l'utilisateur actuel.

Sous Windows, lorsque le contrôle de compte d'utilisateur (UAC) est activé, la restauration
s'effectue sans privilèges élevés.

Restauration système
La restauration système permet de restaurer tous les fichiers, y compris les fichiers et dossiers
demandant les privilèges administrateur.

La restauration système vous donne les droits suivants :
• Windows Restauration en tant que NT Authority System avec tous les privilèges activés.
• Linux et macOS Restauration avec l’UID 0, même si l’utilisateur root n’est pas activé

dans le système d'exploitation.
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Restaurer des fichiers
Lina vous permet d'appliquer différentes méthodes de restauration de fichier. Vous pouvez
choisir de laisser l'Wizard de restauration Lina vous guider tout au long du processus de
restauration, ou parcourir et rechercher les sauvegardes par vous-même.

Restaurer un fichier à l'aide de l'assistant de restauration
LeWizard de restauration vous permet de restreindre la liste des fichiers à restaurer en
appliquant des critères de recherche basés sur l'emplacement, le type et la plage horaire.

Étape 1 : Lancer le Wizard de restauration

1. Faites un clic droit sur l'icône de l'Agent Lina dans la barre des tâches et sélectionnez
Restaurer.

2. Sélectionnez Restaurer un fichier > Démarrer.

Étape 2 : Sélectionner la source de restauration du fichier

Une liste de serveurs disponibles s'affiche dans le coin supérieur droit de la fenêtre. Cette liste
s'affiche uniquement si plusieurs sources de restauration sont disponibles et si vous n'êtes pas
en mode avancé. Chaque élément de la liste contient :
• Une icône qui spécifie si le serveur est disponible ou non.
• Le nom de la source de restauration (primaire et secondaire).
• La période de rétention pour chaque serveur.
> Sélectionnez le serveur à utiliser pour la restauration du fichier.

Par défaut, le serveur principal est sélectionné comme serveur disponible. L'Agent Lina
passe sur le serveur secondaire si le serveur principal est inaccessible.

Étape 3 : Localiser le fichier à restaurer

1. Dans la fenêtre Sélectionner un dossier, sélectionnez Parcourir la sauvegarde pour
localiser le dossier dans lequel votre fichier a été enregistré. Vous pouvez indiquer soit le
chemin d'accès complet à votre fichier, soit entrer un dossier parent et choisir d'inclure des
sous-dossiers dans la recherche.

2. Cliquez surOK. Le chemin du dossier apparaît dans la fenêtre de sélection du dossier.
3. Cliquez sur Suivant.

(Facultatif) Étape 4 : Fournir des informations supplémentaires

1. Tapez ou sélectionnez l'extension dans la liste Afficher les types de fichiers existants.
2. Cliquez sur Suivant.
3. Si vous connaissez la dernière modification de votre fichier, indiquez l'heure et la plage de

dates.
4. Cliquez sur Suivant.

Étape 5 : Sélectionner le fichier à restaurer

1. Choisissez votre fichier dans la liste.
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2. Cliquez sur Suivant.
3. Sélectionnez la version du fichier que vous souhaitez restaurer.
4. Cliquez sur Suivant.

Étape 6 : Définir les options de restauration et restaurer votre fichier

1. Choisissez l'emplacement de la restauration.
• Désactivez le bouton pour restaurer le fichier à son emplacement d'origine.
Ou
• Activez le bouton pour changer le répertoire cible de la restauration.

2. Si vous choisissez un nouvel emplacement, cliquez sur Parcourir l'ordinateur pour ajouter
le répertoire cible.

3. Si le fichier à restaurer existe déjà à cet emplacement, sélectionnez le comportement de
restauration :
• Écraser Le fichier est remplacé par le fichier restauré.
• Ignorer Le fichier n'est pas restauré.
• Renommer Le fichier déjà présent est renommé avec le suffixe .bak.

4. Si nécessaire, modifiez l'identité par celle d'un utilisateur ayant plus de privilèges pour
restaurer les données. Si l'identité choisie est liée à un groupe d'administrateur, la
restauration se fait directement en tant qu'administrateur (NT Authority\system sous
Windows, root sous Linux et macOS) :
• Restauration personnifiée Entrez le nom d'utilisateur et le mot de passe de

l'utilisateur que vous souhaitez restaurer.
• Restauration du système sous Windows Saisissez le nom d'utilisateur et le mot de

passe appartenant au groupe d'administrateurs locaux.
• Restauration du système sous Linux et macOS Saisissez le nom d'utilisateur et le

mot de passe appartenant aux groupes admin, adm, sudo, wheel ou root.
5. Cliquez sur Vérifier l'identité.
6. Sélectionnez Restaurer. Pour annuler le processus de restauration, cliquez sur Annuler.

Une fois le processus de restauration terminé, vous pouvez afficher les détails dans
l'aperçu de l'état (Image 15).

7. Cliquez sur Terminer pour fermer l'assistant de restauration.Wizard de restauration
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Image 15: Restauration de fichier réussie

Les informations sur la taille du fichier dans le Wizard de restauration sont affichées en préfixes
décimaux (1 Mo est égal à 1000 Ko), tandis que les tailles de fichier dans les systèmes de fichiers
sont généralement affichées en préfixes binaires (1 Mo est égal à 1024 Ko). Par conséquent,
vous pouvez remarquer une différence si vous comparez les deux tailles. Le fichier dans le
Wizard de restauration semble plus grand. Cependant, ils sont en fait de la même taille.

Restaurer un fichier avec le mode Rechercher
L'interface de l'agent vous permet de prendre le contrôle et de rechercher dans tous vos fichiers
protégés indépendamment de leur heure de sauvegarde. Si vous souhaitez en savoir plus sur
l'interface Rechercher avant de démarrer la restauration, consultez À propos de la vue
rechercher.
1. Faites un clic droit sur l'icône de l'Agent Lina dans la barre des tâches et sélectionnez

Restaurer.
2. Dans le menu Restaurer, sélectionnez Rechercher.

Une liste des serveurs disponibles s'affiche dans le coin supérieur droit de la fenêtre. Cette
liste s'affiche uniquement si plusieurs sources de restauration sont disponibles et si vous
n'êtes pas en mode avancé. Chaque élément de la liste contient :
• Une icône qui spécifie si le serveur est disponible ou non.
• Le nom de la source de restauration (primaire et secondaire).
• La période de rétention pour chaque serveur.

3. Sélectionnez le serveur à utiliser pour la restauration du fichier.
Par défaut, le serveur principal est sélectionné comme serveur disponible. L'Agent Lina
passe sur le serveur secondaire si le serveur principal est inaccessible.

4. Choisissez vos critères de recherche :
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• Saisissez le chemin d'accès pour localiser votre fichier ou sélectionnez-le avec
Parcourir l'ordinateur ou Parcourir la sauvegarde.

• Saisissez votre extension de fichier ou votre fichier.
• Définissez l'intervalle de temps pendant lequel le fichier a été modifié.

5. Une fois que vous avez entré vos critères de recherche, sélectionnez Rechercher. Si la
recherche renvoie trop de fichiers, vous serez invité à affiner vos critères de recherche pour
générer un plus petit nombre de fichiers.

6. Sélectionnez votre fichier pour voir les versions de restauration disponibles (Image 16).

Image 16: Dans cet exemple, le fichier sélectionné est disponible en trois versions restaurables

7. Dans la zone Version, sélectionnez la version à restaurer et cliquez sur Restaurer.
L'interface Nouvelle stratégie s'affiche.

8. Choisissez l'emplacement de la restauration. Par défaut, le fichier est restauré à son
emplacement d'origine, mais vous pouvez activer la bascule pour restaurer le fichier à un
autre emplacement.
Si vous choisissez un nouvel emplacement, cliquez sur Parcourir l'ordinateur pour ajouter
le répertoire cible.

9. Si le fichier à restaurer existe déjà à cet emplacement, sélectionnez le comportement de
restauration :
• Écraser Le fichier est remplacé par le fichier restauré.
• Ignorer Le fichier n'est pas restauré.
• Renommer Le fichier déjà présent est renommé avec le suffixe .bak.

10. Si nécessaire, modifiez l'identité par celle d'un utilisateur ayant plus de privilèges pour
restaurer les données. Si l'identité choisie est liée à un groupe d'administrateur, la
restauration se fait directement en tant qu'administrateur (NT Authority\system sous
Windows, root sous Linux et macOS) :
• Restauration personnifiée Saisissez le nom d'utilisateur et le mot de passe de

l'utilisateur que vous souhaitez restaurer.
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• Restauration du système sous Windows Saisissez le nom et le mot de passe de
l'utilisateur appartenant au groupe d'administrateurs locaux, puis cliquez sur Vérifier
l'identité.

• Restauration du système sous Linux et macOS Saisissez le nom d'utilisateur et le
mot de passe appartenant aux groupes admin, adm, sudo, wheel ou root.

11. Cliquez sur Vérifier l'identité.
12. Sélectionnez Restaurer. Pour annuler le processus de restauration, cliquez sur Annuler.

Une fois le processus de restauration terminé, vous pouvez afficher les détails dans
l'aperçu de l'état.

13. Cliquez sur Terminer pour fermer le processus de restauration.

Restaurer un fichier avec le mode Parcourir
L'interface de l'agent est équipée d'un mode Parcourir qui vous permet de restaurer plusieurs
fichiers à la fois. Si vous souhaitez en savoir plus sur l'interface de navigation avant de démarrer
la restauration, consultez À propos de la vue Parcourir.
1. Faites un clic droit sur l'icône de l'Agent Lina dans la barre des tâches et sélectionnez

Restaurer.
2. Dans le menu Restaurer, sélectionnez Parcourir.

Une liste de serveurs disponibles s'affiche dans le coin supérieur droit de la fenêtre. Cette
liste s'affiche uniquement si plusieurs sources de restauration sont disponibles et si vous
n'êtes pas en mode avancé. Chaque élément de la liste contient :
• Une icône qui spécifie si le serveur est disponible ou non.
• Le nom de la source de restauration (primaire et secondaire).
• La période de rétention pour chaque serveur.

3. Sélectionnez le serveur à utiliser pour la restauration du fichier.
Par défaut, le serveur principal est sélectionné comme serveur disponible. L'Agent Lina
s'allume sur le serveur secondaire si le serveur principal est inaccessible.

4. Choisissez la date à partir de laquelle vous souhaitez restaurer vos fichiers avec le curseur
Time Navigator ou le calendrier.
Lina affiche votre arborescence de fichiers d'agent à cette date.

5. Dans l'arbre des fichiers, cochez la case correspondant au fichier à restaurer .
6. Sélectionnez la version que vous souhaitez restaurer :

• Pour restaurer la dernière version sauvegardée du fichier, sélectionnez Restaurer.
Pour annuler le processus de restauration, cliquez sur Annuler.

Ou
• Pour restaurer une autre version sauvegardée, sélectionnez l'icône de votre fichier

pour voir les versions disponibles et sélectionnez l'icône pour restaurer cette
version.

7. Choisissez l'emplacement de la restauration. Par défaut, le fichier est restauré à son
emplacement d'origine, mais vous pouvez activer la bascule pour restaurer le fichier à un
autre emplacement.
Si vous choisissez un nouvel emplacement, cliquez sur Parcourir l'ordinateur pour ajouter
le répertoire cible.
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8. Si le fichier à restaurer existe déjà à cet emplacement, sélectionnez le comportement de
restauration :
• Écraser Le fichier est remplacé par le fichier restauré.
• Ignorer Le fichier n'est pas restauré.
• Renommer Le fichier déjà présent est renommé avec le suffixe .bak.

9. Si nécessaire, modifiez l'identité par celle d'un utilisateur ayant plus de privilèges pour
restaurer les données. Si l'identité choisie est liée à un groupe d'administrateur, la
restauration se fait directement en tant qu'administrateur (NT Authority\system sous
Windows, root sous Linux et macOS):
• Restauration personnifiée Saisissez le nom d'utilisateur et le mot de passe de

l'utilisateur que vous souhaitez restaurer.
• Restauration du système sous Windows Tapez l'utilisateur et le mot de passe

appartenant au groupe d'administrateurs locaux, puis cliquez sur Vérifier l'identité.
• Restauration du système sous Linux et macOS Tapez le nom d'utilisateur et le

mot de passe appartenant aux groupes admin, adm, sudo, wheel ou root.
10. Cliquez sur Vérifier l'identité.
11. Sélectionnez Restaurer. Pour annuler le processus de restauration, cliquez sur Annuler.

Une fois le processus de restauration terminé, vous pouvez afficher les détails dans
l'aperçu de l'état.

12. Cliquez sur Terminer pour fermer le processus de restauration.

Restaurer un dossier à partir d'un explorateur
Vous pouvez restaurer une version précédente d'un dossier si :
• Le fichier existe toujours, mais vous souhaitez le récupérer tel qu'il était à une date

antérieure.
• Vous connaissez l'emplacement du fichier.
• Vous souhaitez restaurer le fichier dans un nouvel emplacement.
• Une version antérieure existe déjà dans le dossier de destination, et vous voulez

renommer la version restaurée.

Pour restaurer une version précédente d'un fichier à partir d'un explorateur

1. Faites un clic droit dans l'explorateur de fichiers sur le dossier à restaurer, puis sélectionnez
Sauvegarde Lina > Afficher le fichier.

2. Dans la liste des versions de fichiers disponibles, sélectionnez la version à restaurer en
choisissant la date souhaitée.

3. Sélectionnez Restaurer.
4. Sélectionnez l'emplacement de la restauration. Par défaut, le fichier est restauré à son

emplacement d'origine, mais vous pouvez activer le commutateur pour restaurer le fichier à
un autre emplacement.

5. Dans le champ Si le fichier existe déjà, sélectionnez Renommer.
6. Sélectionnez Restaurer. Pour annuler le processus de restauration, cliquez sur Annuler.

Le fichier déjà présent est renommé avec l'extension .bak.
7. Sélectionnez Terminer pour fermer le Wizard de restauration.
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À propos de la vue rechercher
L'agent Lina est équipé d'un mode de recherche qui permet de rechercher dans tous vos fichiers
protégés indépendamment de leur heure de sauvegarde. La vue Rechercher affiche vos fichiers
protégés et les versions disponibles à restaurer. Si vous souhaitez utiliser le mode de recherche,
voir Restaurer un fichier avec le mode Rechercher.

Ce tableau décrit les paramètres de la vue Rechercher (Tableau 14) :

Paramètre Description

Par emplacement Indique le chemin où vous souhaitez rechercher vos fichiers ou
cliquez sur la liste déroulante pour sélectionner le chemin depuis
votre ordinateur ou vos sauvegardes. Si vous voulez inclure des
sous-répertoires lors de la recherche, cochez la case Inclure les
sous-dossiers.

Par nom Indique le nom du fichier ou l'extension à rechercher.

Par date de
modification

Permet de sélectionner l'intervalle de temps pendant lequel le fichier
que vous recherchez a été modifié.

Rechercher Lorsque vos critères de recherche sont complets, cliquez sur
Rechercher pour lancer la recherche.

Résultats de la
recherche

Affiche les fichiers correspondant à vos critères de recherche. Vous
pouvez trier les résultats par nom, chemin et date de sauvegarde.

Versions Si vous cliquez sur un fichier dans la zone Résultats de recherche,
les versions disponibles de ce fichier sont affichées. Les
informations disponibles sont le numéro de version, la date et la
taille de chaque version de fichier.

Aperçu Si vous cliquez sur un fichier dans la zone Résultats de recherche,
les versions disponibles de ce fichier sont affichées.

Restaurer Affiche la fenêtre Options de restauration et permet de sélectionner
la destination de restauration, de choisir le comportement du fichier
et d'utiliser une autre identité pour effectuer la restauration.

Tableau 14: Paramètres de la vue Rechercher

À propos de la vue Parcourir
A partir de la vue Parcourir, vous pouvez sélectionner plusieurs fichiers à un moment donné et
les restaurer dans un emplacement différent.

Si vous souhaitez utiliser le mode Parcourir, voir Restaurer un fichier avec le mode Parcourir.

Ce tableau décrit les paramètres de la vue Parcourir (Tableau 15) :
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Paramètre Description

Navigation
temporelle

Permet de restaurer les fichiers à un point spécifique du passé. Vous pouvez
utiliser le curseur de navigation temporelle pour choisir la date de
restauration. L’intervalle de temps maximum affiché correspond à la
rétention définie pour l’agent.

Exemple :

Si la rétention est de 7 jours, vous ne pouvez pas remonter au-delà de 7
jours dans le passé. Cela permet de s'assurer que la vue de votre agent
dans le passé soit cohérente.

Choisir une
date

Permet de sélectionner une date comme alternative au curseur de navigation
temporelle.

Panier Permet de visualiser votre sélection de fichiers ou de les supprimer tous en
une seule fois.

Versions Une fois que vous avez sélectionné un unique fichier, vous pouvez cliquer
sur le bouton Versions pour afficher la liste des différentes versions
sauvegardées de ce fichier.

Aperçu Une fois que vous avez sélectionné un seul fichier, vous pouvez cliquer sur
Aperçu pour afficher un aperçu de ce fichier.

Restauration Ouvre la fenêtreOptions de restauration et vous permet de sélectionner la
destination de restauration, de choisir le comportement du fichier et d'utiliser
une autre identité pour effectuer la restauration.

Tableau 15: Paramètres de la vue Parcourir

Si vous restaurez plusieurs fichiers issus de différents répertoires vers un emplacement différent,
Lina restaure les fichiers et toute leur arborescence de fichiers, à l'exception de tout répertoire
parent commun.

Exemples :
• Restaurer C:\folder1\folder2\file1.txt vers C:\restored, le fichier

C:\restored\file1.txt est créé.
• Restaurer le contenu de C:\folder1\folder2\ vers C:\restored entraîne la création de

tous les fichiers dans C:\restored\.
• Restaurer C:\folder1\folder2\file1.txt et C:\folder1\folder2\file2.txt vers

C:\restored entraîne la création de C:\restored\file1.txt et
C:\restored\file2.txt.

• Restaurer C:\folder1\folder2\file1.txt et E:\folder3\file2.txt vers
C:\restored entraîne la création de C:\restored\C\folder1\folder2\file1.txt et
C:\restored\E\folder3\file2.txt.

• Restaurer C:\folder1\folder2\file1.txt et C:\folder1\file2.txt vers
C:\restored entraîne la création de C:\restored\folder2\file1.txt et
C:\restored\file2.txt.
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Restaurer des dossiers
Vous pouvez restaurer tout dossier protégé pour lequel vous disposez d'autorisations d'accès en
lecture-écriture et en modification. Si vous ne disposez pas de ces autorisations, une erreur
Accès refusé est déclenchée lorsque vous essayez de restaurer.

Pour restaurer un dossier, vous pouvez lancer le Wizard de restauration dans l'interface de
l'agent ou restaurer le dossier à partir de votre Explorer.

Restaurer un dossier à l'aide de l'assistant de restauration
Étape 1 : Lancer le Wizard de restauration

1. Faites un clic droit sur l'icône de l'Agent Lina dans la barre des tâches et sélectionnez
Restaurer.

2. Sélectionnez Restaurer un dossier > Démarrer.

Étape 2 : Rechercher le dossier à restaurer

1. Dans la fenêtre de sélection du dossier, sélectionnezMa sauvegarde pour localiser le
dossier que vous souhaitez restaurer. Vous pouvez activer Inclure les sous-dossiers
pour élargir la recherche. Vous pouvez indiquer le chemin complet de votre dossier ou
entrer un dossier parent et choisir d'inclure des sous-dossiers dans la recherche.

2. Cliquez surOK pour fermer la fenêtre de Sauvegarde. Le chemin du dossier apparaît dans
la fenêtre de sélection du dossier.

3. Cliquez sur Continuer.

Étape 3 (facultative) : Spécifier la plage d'heure et de date

1. Si vous connaissez la dernière modification de votre dossier, modifiez la plage d'heure et de
date.

2. Sélectionnez Continuer.

Étape 4: Définir les options de restauration et restaurer votre dossier

1. Choisissez l'emplacement de la restauration.
Par défaut, le dossier est restauré à son emplacement d'origine, mais vous pouvez choisir
un nouvel emplacement :
a. Activez le bouton pour changer le répertoire cible de la restauration.
b. Cliquez surMon ordinateur pour ajouter le répertoire cible, puis cliquez sur

Sélectionner dossier.
c. Choisissez de restaurer le dossier et son contenu ou uniquement le contenu.

2. Si le dossier à restaurer existe déjà à cet emplacement, sélectionnez le comportement de
restauration :
• Écraser Le dossier est remplacé par le dossier restauré.
• Ignorer Le dossier n'est pas restauré.
• Renommer Le dossier déjà présent est renommé avec le suffixe .bak.
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3. Si nécessaire, remplacer l'identité par celle d'un utilisateur qui peut avoir plus de privilèges
pour restaurer les données et cliquez sur Changer l'identité. Si l'identité choisie est liée à
un groupe d'administrateurs, la restauration se fait directement en tant qu'administrateur
(NT Authority\system sous Windows, root sous Linux et macOS) :
• Restauration personnifiée Saisissez le nom d'utilisateur et le mot de passe de

l'utilisateur que vous souhaitez restaurer.
• Restauration du système sous Windows Saisissez le nom d'utilisateur et le mot de

passe appartenant au groupe d'administrateurs locaux.
• Restauration du système sous Linux et macOS Saisissez le nom d'utilisateur et le

mot de passe appartenant aux groupes admin, adm, sudo, wheel ou root.
4. Cliquez sur Vérifier l'identité.
5. Sélectionnez Restaurer. Pour annuler le processus de restauration, cliquez sur Annuler.

Une fois le processus de restauration terminé, vous pouvez afficher les détails dans
l'aperçu de l'état.
Si le dossier contient plus de 10 000 fichiers, pour des raisons de performances, la liste des
fichiers restaurés ne s'affiche pas en temps réel.

6. Cliquez sur Terminer pour fermer le Wizard de restauration. Vous êtes redirigé vers la page
d'accueil du Wizard de restauration.
Si le dossier contient plus de 10 000 fichiers, pour des raisons de performances, la liste des
fichiers restaurés ne s'affiche pas en temps réel.

Restaurer un dossier à partir d'un explorateur
Vous pouvez restaurer une version précédente d'un dossier si :
• Le dossier existe toujours.
• Le dossier contient une arborescence de sous-dossiers que vous ne souhaitez pas

restaurer.
• Vous souhaitez restaurer le dossier à son emplacement d'origine.
• Vous souhaitez uniquement restaurer les fichiers qui ont été supprimés.

Pour restaurer une version précédente d'un dossier à partir d'un explorateur

1. Faites un clic droit dans l'explorateur de fichiers sur le dossier à restaurer, puis sélectionnez
Sauvegarde Lina > Restaurer le dossier.

2. Dans la fenêtre de sélection des dossiers, décochez l'option Inclure les sous-dossiers.
3. Cliquez sur Continuer.
4. Dans la fenêtre de date et d'heure, sélectionnez la date et l'heure approximatives

auxquelles vous avez sauvegardé le dossier.
Le dossier est restauré dans son état correspondant à la date et à l'heure sélectionnées. La
Plage de temps valide indique le temps entre la première et la dernière sauvegarde de
votre dossier. Assurez-vous que la date sélectionnée est comprise dans cette plage.

5. Choisissez l'emplacement de la restauration.
Par défaut, le dossier est restauré à son emplacement d'origine, mais vous pouvez choisir
un nouvel emplacement :
a. Activez le bouton pour changer le répertoire cible de la restauration.
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b. Cliquez surMon ordinateur pour ajouter le répertoire cible, puis cliquez sur
Sélectionner dossier.

c. Choisissez de restaurer le dossier et son contenu ou uniquement le contenu du
dossier.

d.
6. Si le dossier à restaurer existe déjà à cet emplacement, sélectionnez le comportement de

restauration :
• Écraser Le dossier est remplacé par le dossier restauré.
• Ignorer Le dossier n'est pas restauré.
• Renommer Le dossier déjà présent est renommé avec le suffixe .bak.

7. Si nécessaire, remplacer l'identité par celle d'un utilisateur qui peut avoir plus de droits pour
restaurer les données et cliquez sur Changer l'identité. Si l'identité choisie est liée à un
groupe d'administrateurs, la restauration se fait directement en tant qu'administrateur (NT
Authority\system sous Windows, root sous Linux et macOS) :
• Restauration personnifiée Entrez le nom d'utilisateur et le mot de passe de

l'utilisateur que vous souhaitez restaurer.
• Restauration du système sous Windows Saisissez le nom d'utilisateur et le mot de

passe appartenant au groupe d'administrateurs locaux.
• Restauration du système sous Linux et macOS Saisissez le nom d'utilisateur et le

mot de passe appartenant aux groupes admin, adm, sudo, wheel ou root.
8. Cliquez sur Vérifier l'identité.
9. Sélectionnez Restaurer. Pour annuler le processus de restauration, cliquez sur Annuler.

Une fois le processus de restauration terminé, vous pouvez afficher les détails dans
l'aperçu de l'état.
Si le dossier contient plus de 10 000 fichiers, pour des raisons de performances, la liste des
fichiers restaurés ne s'affiche pas en temps réel.

10. Cliquez sur Terminer pour fermer le Wizard de restauration. Vous êtes redirigé vers la page
d'accueil du Wizard de restauration.

Restaurer des données sur Synology
La restauration des données sur Synology peut être effectuée avec :
• Une restauration croisée ou à distance via un Agent Lina installé sur une autre machine.
• Une restauration Web via un navigateur.

Pour plus d'informations, voir Mécanisme de restauration croisée, Mécanisme de restauration à
distance ou Restauration Web.

Note : Pour effectuer une restauration croisée ou à distance, la version de l'Agent Lina doit
être égale à celle installée sur l'Agent Lina Synology. La version du serveur Lina peut être
égale ou supérieure à la version de l'Agent Lina.
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Jetons de restauration
Les jetons vous permettent de déléguer de manière sécurisée des droits de restauration croisée
à des agents pour une période de temps spécifiée. Un jeton est également requis pour effectuer
une restauration BMR ou une Restauration Web.

Accéder à la liste des jetons de restauration
> Dans la Console d'administration Lina, vous pouvez accéder à la liste des jetons via

Restauration > Jetons de restauration.

L'interface affiche les informations suivantes sur chaque jeton :
• Code de jeton qui doit être fourni pour chaque restauration croisée.
• Date d'expiration du jeton.
• Type d'action autorisé lors de l'utilisation du jeton (restauration croisée ou restauration

Web).
• Agent(s) concerné(s). Lorsqu'un jeton de restauration doit être recréé, les agents

désactivés ou les agents dont le nom a été modifié sont mis en évidence dans la colonne
Agents.

• Nombre de fois que le jeton a été utilisé.
• Date de dernière utilisation
• Entité dans laquelle le jeton a été créé.

Dans la liste des jetons de restauration, vous pouvez :
• Ajouter ou supprimer un jeton.
• Envoyer un jeton par e-mail.
• Copiez le code du jeton dans le presse-papiers.
• Rafraîchir la liste des jetons.
• Exporter un ou plusieurs codes de jeton aux formats CSV ou HTML.

Créer un jeton de restauration
Un utilisateur ne peut créer un jeton de restauration que si les droits de création sont activés
dans le profil d'utilisateur attribué à cet utilisateur (Image 17). Voir Creating a User Profile pour
plus de détails.

Image 17: Les droits de création peuvent être activés sur la page Lina dans les paramètres du profil utilisateur

Pour créer un jeton de restauration

1. Dans la Console d'administration Lina, sélectionnez Restauration > Jetons de
restauration.

2. Dans la liste des entités au-dessus de la liste des jetons de restauration, sélectionnez
l'entité dans laquelle vous souhaitez créer le jeton.
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3. Cliquez sur le bouton .
4. Dans la liste des agents, sélectionnez un ou plusieurs agent(s) à associer à ce jeton. Si

vous souhaitez utiliser un jeton unique pour les agents existants et futurs, activez ou
désactivez l'option Jeton universel.

5. Définissez une date d'expiration pour le nouveau jeton :
• Illimité : Le jeton n'a pas de date d'expiration.
• Limité avec une date : Le jeton a une date et une heure d'expiration.
• Limité avec une période de validité : Le jeton a une période de validité.

6. Définissez le type d'action qui peut être attribué au jeton. Un jeton permet à un utilisateur
d'effectuer une restauration croisée ou une restauration Web.

7. Cliquez sur Créer pour enregistrer le jeton. Un jeton avec un code unique est fourni.

Envoyer un jeton de restauration par e-mail.
Pour envoyer un jeton par e-mail à un ou plusieurs utilisateur(s)

1. Sélectionnez un ou plusieurs jeton(s) dans la liste des jetons de restauration. Avant
d'envoyer le(s) jeton(s), vous pouvez facilement modifier l'adresse e-mail associée à l'agent
dans le formulaire d'envoi d'e-mail.

2. Cliquez sur le bouton .
3. Saisissez une adresse e-mail d'utilisateur, puis cliquez sur Envoyer.

Note : Si le bouton n'apparaît pas, vous devez configurer le service de messagerie
SMTP. Pour plus de détails sur ce sujet, voir Configurer le service de messagerie
SMTPL'utilisateur recevra un e-mail contenant le jeton de restauration à utiliser pour
effectuer une restauration croisée ou une Restauration Web.

Supprimer un jeton de restauration
Pour supprimer un jeton de restauration

1. Dans la Console d'administration Lina, sélectionnez Restauration > Jetons de
restauration.

2. Sélectionnez le(s) jeton(s) à supprimer de la liste.
3. Cliquez sur le bouton .

Restauration croisée
Cette section décrit le mécanisme de restauration croisée, comment utiliser les jetons de
restauration et effectuer une restauration croisée.

Mécanisme de restauration croisée
La restauration croisée vous permet de restaurer des données sur une machine autre que celle à
partir de laquelle elles ont été sauvegardées. Ce type de restauration nécessite un jeton qui ne
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peut être généré que par l'administrateur. Les jetons de restauration vous sont envoyés par e-
mail.

Les types de restauration croisée suivants sont possibles :
• Entre des systèmes d'exploitation identiques Les droits d'accès des fichiers sont

restaurés tels qu'ils étaient au moment de la sauvegarde. Par conséquent, l'utilisateur
effectuant la restauration peut ne pas disposer des droits pour ouvrir les fichiers restaurés.
Dans ce cas, l'utilisateur pourrait avoir à récupérer la propriété des fichiers et modifier les
droits.

• Entre différents systèmes d'exploitation Lors d'une restauration croisée entre une
machine Windows, macOS ou Linux, les droits d'accès aux fichiers ne sont pas restaurés.

Le schéma illustre le mécanisme (Image 18). Dans cet exemple, l'agent 1 envoie une requête via
l'interface de restauration pour restaurer les données de l'agent 2 vers l'agent 1.

Image 18: Mécanisme de restauration croisée

Lorsque vous effectuez une restauration croisée, la fonction Parcourir vous permet de
rechercher l'objet à restaurer, d'afficher le contenu du catalogue de serveurs plutôt que le disque
de la machine distante. À aucun moment vous ne vous connectez à la machine distante.

Effectuer une restauration croisée
Pour effectuer une restauration croisée

1. Double-cliquez sur l'icône de l'agent Agent Lina dans la barre des tâches.
2. Sélectionnez Paramètres > Avancé.
3. Activez Effectuer une restauration croisée.
4. Cliquez sur la liste déroulante pour sélectionner la machine où se trouvent les données à

restaurer.
La fenêtre de jetons s'ouvre.
a. Saisissez le code du jeton de restauration croisée reçu de votre administrateur Lina .
b. Cliquez surOK pour fermer la fenêtre de jetons.
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c. Sélectionnez une machine. Vous pouvez chercher une machine ou parcourir la liste
de machines triées par ordre alphabétique.

5. Cliquez sur Connexion.
Les informations sur la source et la destination de restauration sont affichées sous État de
connexion situé dans le coin supérieur droit du Wizard de restauration.
Vous pouvez effectuer une restauration de dossier ou de fichier de la même manière que si
vous restauriez à partir de votre machine locale.
Selon l'objet à restaurer, consultez les sections suivantes :
• Restaurer des fichiers
• Restaurer des dossiers.

Restauration à distance
Cette section décrit le mécanisme de restauration à distance et la manière d'effectuer ce type de
restauration.

Mécanisme de restauration à distance
La restauration à distance vous permet d'effectuer une restauration à partir d'une machine autre
que celle sur laquelle les données ont été sauvegardées. Ce type de restauration nécessite une
connexion qui vous permet d'accéder à la machine distante et d'effectuer la restauration.

Les utilisateurs de macOS et Linux doivent activer la connexion SSH pour autoriser l'accès à
distance depuis un autre ordinateur. Sur macOS, cela peut être fait via Préférences système >
Partage. Vous pouvez sélectionner Connexion à distance et choisir l'utilisateur auquel vous
souhaitez accéder à distance.

Le schéma suivant illustre ce mécanisme (Image 19). Dans cet exemple, l'agent 1 envoie une
requête via l'interface de restauration pour restaurer les données de l'agent 2 vers l'agent 2.

Image 19: Mécanisme de restauration à distance
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Effectuer une restauration à distance
Pour effectuer une restauration à distance

1. Faites un clic droit sur l'icône de l'Agent Lina dans la barre des tâches et sélectionnez
Restaurer.

2. Sélectionnez Paramètres > Avancé.
3. Activer Agent distant.
4. Saisissez les informations suivantes pour accéder à l'agent distant :

a. Nom du serveur pleinement qualifié.
b. Nom de l’utilisateur.
c. Mot de passe.

5. Sélectionnez Connexion.
Les informations sur la source et la destination de restauration sont affichées sous État de
connexion situé dans le coin supérieur droit du Wizard de restauration.

Vous pouvez effectuer une restauration de dossier ou de fichier de la même manière que si vous
restauriez à partir de votre machine locale.

Selon l'objet à restaurer, consultez les sections suivantes :
• Restaurer des fichiers
• Restaurer des dossiers.

Par défaut, la connexion à distance est autorisée, cependant le paramètre de réglage HN_AGENT_
ALLOW_ONLY_LOCAL = true peut être ajouté dans le fichier advsettings.cfg (qui doit être
dans le répertoire HNDB) afin d’empêcher la connexion à distance de machines.

Restaurer à partir d’un autre serveur
Cette section décrit le mécanisme d'une restauration à partir d'un serveur alternatif et comment
effectuer ce type de restauration.

Mécanisme de restauration à partir d'un autre serveur
Lina vous permet d'effectuer une restauration de serveur de remplacement. Ceci est utile dans
les situations suivantes :
• Le serveur sur lequel vous avez initialement sauvegardé votre agent n'est plus disponible,

mais une réplique du serveur existe.
• Vous souhaitez restaurer des données sauvegardées par un autre serveur, ou des fichiers

ou des dossiers à l'aide de données répliquées.

Le schéma suivant illustre ce mécanisme (Image 20). Dans cet exemple, l'agent 1 envoie une
requête via l'interface de restauration au serveur B répliqué pour restaurer ses données.
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Image 20: Mécanisme de restauration d'un autre serveur

Effectuer une restauration à partir d'un autre serveur
Pour effectuer une restauration à partir d'un autre serveur

1. Faites un clic droit sur l'icône de l'Agent Lina dans la barre des tâches et
sélectionnezRestaurer.

2. Sélectionnez Paramètres > Avancé.
3. Activez Changer de serveur.
4. Saisissez le nom de réseau pleinement qualifié du serveur à partir duquel vous souhaitez

effectuer la restauration.
5. Sélectionnez Connexion.

Les informations sur la source et la destination de restauration sont affichées sous État de
connexion situé dans le coin supérieur droit du Wizard de restauration.

Vous pouvez effectuer une restauration de dossier ou de fichier de la même manière que si vous
restauriez à partir de votre machine locale.

Selon l'objet à restaurer, consultez les sections suivantes :
• Restaurer des fichiers
• Restaurer des dossiers.

Restauration avancée combinée
Lina vous permet de combiner tous les modes de restauration avancés, par exemple pour
effectuer une restauration croisée à partir d'une machine distante via le serveur répliqué.

Mécanisme de restauration avancée combinée
Le schéma illustre ce mécanisme (Image 21). Dans cet exemple, l'agent 1 envoie une demande
via l'interface de restauration au serveur répliqué B pour restaurer les données de l'agent 2 vers
l'agent 3.
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Image 21: Mécanisme d'une restauration avancée combinée

Effectuer une restauration avancée combinée
Pour effectuer une restauration avancée combinée

1. Faites un clic droit sur l'icône de l'Agent Lina dans la barre des tâches et sélectionnez
Restaurer.

2. Sélectionnez Paramètres > Avancé.
3. Activez les trois options. Provide the following information:

a. Agent distant Fournissez les informations suivantes pour accéder à l'agent distant :
– Nom du réseau complet.
– Nom de l’utilisateur.
– Mot de passe.

b. Changer de serveur Entrez le nom de réseau complet du serveur à partir duquel
vous souhaitez effectuer la restauration.

c. Effectuer une restauration croisée Saisissez le code du jeton de restauration
croisée reçu par votre administrateur Lina .

4. Sélectionnez Se connecter.
Les informations sur la source et la destination de restauration sont affichées sous État de
connexion situé dans le coin supérieur droit du Wizard de restauration.
Vous pouvez effectuer une restauration de dossier ou de fichier de la même manière que si
vous restauriez à partir de votre machine locale.
Selon l'objet à restaurer, consultez les sections suivantes :
• Restaurer des fichiers
• Restaurer des dossiers.
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CHAPITRE9 - Restauration Web
A l’aide d’un navigateur Internet, vous pouvez vous connecter à l’interface de Restauration Web
depuis n’importe quelle machine et télécharger les fichiers protégés de votre choix, à condition
d’avoir les permissions.

La Restauration Web contient trois modes :
• Utilisateur Restaurer les fichiers de votre choix depuis votre machine.
• Admin Restaurer les fichiers de votre choix depuis n'importe quel agent de votre entité.
• Multi-agent Restaurer tous les fichiers protégés d'un groupe d'agents en une seule

opération (mode archivage). Il n'est pas possible de choisir les fichiers à restaurer lors
d'une Restauration Web en mode multi-agent.

Accéder à la Restauration Web
Plusieurs conditions sont requises pour accéder à la Restauration Web :
• La Restauration Web doit être activée dans les paramètres des agents globaux. Pour

activer laRestauration Web, voir Activer la Restauration Web.
• La Restauration Web doit être activée dans la stratégie utilisée par les agents pour

restaurer. Pour plus de détails, voir Autoriser la Restauration Web pour une stratégie.
• Un jeton de restauration est requis pour lancer une session de Restauration Web. Ce code

est généré sur demande dans la Console d'administration Lina. Pour créer un jeton de
restauration, voir Jetons de restauration.

Se connecter à la Web Restore Lina en tant qu'utilisateur final
Pour effectuer une Restauration Web en tant qu'utilisateur final, vous devez vous connecter à
l'application de Restauration Web.
1. Dans votre navigateur, entrez l'URL suivante :

• https://<votre_nom_de_serveur>:8181/webrestore.
Ou
• http://<votre_nom_de_serveur>:8181/webrestore si vous êtes sur un réseau

local sécurisé
Si le double port est configuré, utilisez le port de données.

2. Saisissez l'adresse e-mail de l'agent à partir duquel vous souhaitez restaurer les données
et cliquez sur Suivant.

3. Sélectionnez Demander un code de sécurité pour recevoir un mot de passe de session
par e-mail à l'adresse fournie à l'étape précédente.

4. Saisissez le code de sécurité.
5. Sélectionnez Connexion pour accéder à l'application de Restauration Web.
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Se connecter à la restauration web Lina en mode batch
Lina vous permet d'effectuer une Restauration Web en tant qu'administrateur en utilisant le mode
batch. Cela peut être utile pour restaurer des fichiers à partir de n'importe quel groupe d'agent
dans une entité. Pour effectuer un Restauration Web en mode batch, vous avez besoin d'un mot
de passe.

Pour accéder à une entité, vous avez besoin d'un jeton de restauration dédié. Assurez-vous que
l'entité est connectée à la Console d'administration lors de la connexion à l'application de
Restauration Web. Voir la Connecting to Lina Web Restore as Administrator pour plus de détails.
1. Dans votre navigateur, entrez l'URL suivante :

https://<votre_nom_de_serveur>:8181/webrestore/batch
Ou

http://<nom_de_votre_serveur>:8181/webrestore/admin si vous êtes sur un réseau
local sécurisé.

Note : Vous pouvez également utiliser la Console d'administration Lina en
sélectionnant Restauration > Restauration Web > Restauration Web batch.

2. Créez un jeton de restauration. Pour plus de détails, voir Jetons de restauration.
3. Saisissez le jeton de restauration.
4. Sélectionnez Login pour accéder à l'application Restauration Web.

Configurer la Restauration Web
Utiliser la Restauration Web Lina nécessite d'effectuer un ensemble d'opérations de
configuration sur le serveur et l'agent Lina :
• Activer la restauration Web sur le Serveur Lina.
• Créer un mot de passe pour utiliser la Restauration Web en mode admin et multi-agent.
• Activer la Restauration Web Lina dans la stratégie. Seuls les agents associés à de telles

stratégies seront autorisés à utiliser la Restauration Web.
• Saisir une adresse e-mail pour identifier l'Agent Lina qui utilisera la Restauration Web en

mode utilisateur.

Cette section décrit chaque configuration dans les rubriques ci-après.

Activer la Restauration Web
Pour utiliser la Restauration Web, vous devez activer l'application sur le serveur Lina.
1. Ouvrez la Console d'administration Lina.

2. Rendez-vous dans la liste des agents, puis cliquez sur le bouton .
3. Rendez-vous dans Agents déclarés > Restauration Web.
4. Dans l'onglet Restauration Web, sélectionnez Activer le service de restauration Web.

Les modifications sont automatiquement enregistrées. Pour plus de détails sur le service de
messagerie SMTP, consulter Configurer le service de messagerie SMTP.
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Autoriser la Restauration Web pour une stratégie
1. Ouvrez la Console d'administration Lina.
2. Sélectionnez Sauvegarde > Stratégies.
3. Cliquez sur la stratégie pour laquelle vous voulez activer la restauration Web.
4. Dans la fenêtre des détails de la stratégie, allez dans Agent > Autorisations des agents.
5. Sélectionnez Autoriser la restauration web , puis cliquez sur Enregistrer.

Les modifications dans la stratégie sont automatiquement enregistrées.

Créer un jeton de restauration pour effectuer une restauration
Web
Lina vous permet d'effectuer une Restauration Web administrateur ou multi-agents Cela peut
être utile pour restaurer des fichiers à partir de n'importe quel agent ou groupes d'agent dans une
entité. Pour effectuer ce type de Restauration Web, vous avez besoin d'un jeton de restauration.

Pour accéder à une entité, vous avez besoin d'un jeton de restauration dédié. Assurez-vous que
l'entité est connectée à la Console d'administration lors de la connexion à l'application de
Restauration Web. Pour plus de détails, voir Jetons de restauration.

Configurer le service de messagerie SMTP
Lina vous permet de recevoir des notifications par e-mail, par exemple lorsqu'un système de
fichiers plein est détecté ou lorsque la vérification de votre serveur renvoie un journal de gravité
des alarmes. Pour ce faire, vous devez configurer le service de messagerie SMTP sur l'Atempo
Deduplication Engine.
1. Ouvrez la Console d'administration Lina.
2. Dans la liste Entité utilisée en haut de la page, sélectionnez Tous les entités.

Le SMTP ne peut pas être configuré au niveau d'une entité.
3. Sélectionnez Paramètres > Préférences.
4. Cliquez sur l'onglet SMTP.
5. Remplissez les paramètres suivants :

a. Entrez le nom du serveur SMTP que vous souhaitez utiliser pour envoyer des
notifications.

b. Si vous souhaitez appliquer une connexion sécurisée lors de l'envoi de notifications,
sélectionnez STARTTLS ou SSL/TLS.
Si vous ne souhaitez pas appliquer une connexion sécurisée, sélectionnez Aucun.

c. Saisissez le numéro de port de votre serveur SMTP.
d. (Facultatif) En fonction de votre serveur SMTP, saisissez un nom d'utilisateur et un

mot de passe.
e. Saisissez l'adresse e-mail de l'expéditeur (par exemple,

noreply@yourorganization.com).
6. Cliquez sur Appliquer la configuration SMTP.

Pour vérifier que la configuration SMTP fonctionne, saisissez l'adresse e-mail du
destinataire, puis cliquez sur Envoyer un message de test.
Pour afficher la configuration SMTP, cliquez sur le bouton Afficher la configuration.
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Pour supprimer la configuration SMTP, cliquez sur le bouton en forme de poubelle.

Fournir une adresse e-mail pour identifier l'agent
Pour accéder et utiliser la Restauration Web sur l'Agent Lina, vous devez fournir une adresse e-
mail vous permettant de :
• Vous connecter à l'application de restauration Web et recevoir le code de restauration Web

pour restaurer les données.
• Recevoir des notifications sur l'état de protection de l'agent.

Si cela a déjà été fait par votre administrateur, l'adresse e-mail ne peut plus être modifiée dans
l'interface de l'agent.

Pour saisir une adresse e-mail dans l'interface de l'agent

1. Faites un clic droit sur l'icône de l'Agent Lina dans la barre des tâches et sélectionnez
Gérer les paramètres.

2. Sélectionnez Paramètres > Options.
3. Dans le champ Identité, saisissez l'adresse e-mail et sélectionnez Appliquer pour

enregistrer vos paramètres.
Vous pouvez entrer plusieurs adresses séparées par le caractère “:”.

Restaurer des fichiers à l'aide du Restauration Web
Une fois que vous êtes connecté au Restauration Web, vous pouvez utiliser le mode Parcourir ou
le mode Recherche pour localiser le fichier à restaurer. Par défaut, vous êtes en mode Parcourir.

Avec le Restauration Web, vous pouvez restaurer :
• Un seul fichier
• Plusieurs fichiers
• Tout le contenu d'un répertoire
• La dernière version du contenu d'un fichier ou d'un répertoire
• La version de votre choix

Les rubriques de cette section décrivent les scénarios pour le Restauration Web.

Restaurer un fichier avec le mode Parcourir
1. Allez dans Restaurer > Restaurer les jetons > Restaurer les jetons pour récupérer un

code de jeton de restauration dédié à la restauration Web. Pour créer un jeton de
restauration, voir Jetons de restauration.

2. Dans la liste des jetons de restauration, sélectionnez le jeton à récupérer, puis cliquez sur
pour copier le code.

3. Allez dans Restauration > Restauration Web > Restauration Web
4. Dans l'interface Restauration Web, collez le code du jeton de restauration.
5. Cliquez sur Connexion.
6. Sélectionnez l'agent dont vous souhaitez restaurer les données.
7. Cliquez sur Parcourir l'agent.
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8. Dans le volet central, parcourez le système de fichiers pour localiser et sélectionner le ou
les fichiers à restaurer.

9. (Facultatif) Si vous souhaitez restaurer des fichiers à un moment donné dans le passé,
sélectionnez la date à partir de laquelle vous souhaitez restaurer vos fichiers à l'aide du
curseur Time Navigator ou du calendrier.
Une fois que vous avez choisi un moment dans le passé, Lina affiche l'arborescence de
votre agent à cette date. L'intervalle de temps maximum correspond à la rétention définie
pour l'agent. Cela permet de vous assurer que vous avez une vue cohérente de votre agent
dans le passé.

10. Cliquez Restaurer.
Un fichier alnzip_XXXXXXXXX.zip contenant vos fichiers restaurés et leurs arborescences
de fichier est créé et prêt à être téléchargé.
Le fichier alnzip_XXXXXXXXX.zip ne peut pas excéder 2 Go. Si la taille d’un fichier à
restaurer est supérieure à 2 Go, un message s’affiche et vous propose d’utiliser le format
.Zip 64. Les répertoires vides ne sont pas inclus dans le fichier .zip.

11. Si vous voulez utiliser le format .Zip 64 par défaut, sélectionnez Paramètres > Utiliser le
format Zip 64 dans l'interface de Restauration Web.

12. Cliquez sur Fermer dans la fenêtre Restauration terminée.

Utiliser la restauration web en mode Rechercher
1. Connectez-vous à la Restauration Web. Voir Accéder à la Restauration Web.
2. Cliquez sur le bouton Rechercher dans le coin supérieur gauche. La vue Rechercher

s'affiche (Image 22).

Image 22: Paramètres de la vue Rechercher

3. Entrez vos critères de recherche :
• Date de modification : Sélectionnez l’intervalle de temps dans lequel le fichier a été

modifié, en utilisant le menu déroulant ou la Vue avancée.
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• Nom et extensions : Entrez votre propre nom de fichier ou extension, puis cliquez
sur Ajouter ou cliquez sur Sélectionner pour choisir l'une des catégories de fichiers
prédéfinies.

• Emplacement : Entrez le chemin où vous souhaitez rechercher ou cliquez sur
Parcourir pour sélectionner le chemin.
– Pour modifier ou supprimer le chemin, cliquez sur Effacer à côté du champ du

chemin.
4. Une fois que vous avez entré vos critères de recherche, sélectionnez Rechercher. Les

résultats correspondants sont affichés.
5. Si la recherche retourne trop de fichiers, affinez vos critères de recherche.
6. Cliquez sur Voir la version.
7. Dans la fenêtre Versions, sélectionnez la version à restaurer (Image 23).

Image 23: L'icône des versions se trouve dans la colonne à gauche du nom du fichier

8. Cliquez sur l'icône pour démarrer la restauration.
9. Choisissez si vous voulez ouvrir/visualiser ou sauvegarder/sauvegarder sous le fichier

restauré.
10. Cliquez sur Fermer dans la fenêtre Restauration.

Restaurer un groupe d'agents en mode batch
Avant d'utiliser la Restauration Web pour restaurer un groupe d'agents, vous devez d'abord
configurer votre navigateur Web afin de pouvoir :
• Afficher les pop-up du serveur.
• Enregistrer les fichiers .zip dans le répertoire souhaité (sans avoir à le demander).

Si votre navigateur n'est pas configuré correctement, certaines restaurations peuvent ne pas
démarrer.
1. Allez dans Restauration > Jetons de restauration > Jetons de restauration pour

récupérer un code de jeton de restauration dédié à la restauration Web. Pour créer un jeton
de restauration, voir Jetons de restauration.

2. Dans la liste des jetons de restauration, sélectionnez le jeton à récupérer, puis cliquez sur
pour copier le code.

3. Allez dans Restauration > Restauration Web > Restauration Web batch.
4. Dans l'interface de Restauration Web, collez le code du jeton de restauration.
5. Cliquez sur Connexion.

La liste des agents disponibles s'affiche.
6. (Facultatif) Cliquez sur le bouton sous Tout sélectionner (coin supérieur droit de l'interface

de Restauration Web) pour saisir des critères de recherche et filtrer chaque colonne pour
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afficher uniquement un ensemble d'agents. Vous pouvez filtrer par agent, par nom
d'ordinateur ou par système d'exploitation.

7. De cette liste :
Sélectionnez les agents à restaurer. Vous pouvez utiliser Ctrl pour sélectionner plusieurs
agents ().
Ou
Utilisez le bouton Tout sélectionner pour sélectionner tous les agents
Ou
Sélectionnez les agents à l'aide d'un fichier .CSV :
a. Créez un fichier .CSV avec cette structure :

– NomDeL'ordinateur ; NomDe L'agent
– V4-2K8R2-X64;V4-2K8R2-X64
– WINALNDEV;WINALNDEV
– ...

b. Enregistrez le fichier sur votre poste de travail.
c. Cliquez sur Sélectionner à partir d'un fichier .csv.
d. Cliquez sur Parcourir.
e. Sélectionnez votre fichier .CSV. Tous les agents du fichier seront sélectionnés.
Lorsqu'au moins un agent a été sélectionné (quel que soit le type de méthode de sélection),
une fenêtre apparaît dans le coin supérieur droit afin que vous puissiez configurer et
démarrer la restauration.

8. Cliquez en haut à droite de la fenêtre pour afficher les paramètres de configuration de
restauration (Image 24).

Image 24: Bouton de restauration des paramètres
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• Atempo recommande de conserver l'option Zip 64 car les fichiers restaurés peuvent
être assez volumineux. Assurez-vous que l'outil que vous utilisez pour décompresser
les fichiers prend en charge le chemin de grande taille.

• Un index indique combien de restaurations peuvent être lancées simultanément. Par
défaut, il est à paramétré à 1.

9. Cliquez sur Démarrer la restauration des agents pour démarrer la restauration. Vous
pouvez suivre la progression de la restauration à l'écran.
Chaque restauration dispose d'un panneau qui peut être ouvert pour obtenir plus
d'informations sur la restauration en cours. Le navigateur recevra un fichier .zip par agent et
portant le même nom que l'agent correspondant. Lorsque la restauration est terminée, une
fenêtre s'ouvre.

10. Utilisez les boutons disponibles pour vous déconnecter ou refaire une sélection d'agents à
restaurer.

Restaurer des fichiers en mode URL
1. Connectez-vous à la Restauration Web.
2. Dans le panneau central, parcourez le système de fichiers pour localiser et sélectionner le

ou les fichiers à restaurer.
3. (Facultatif) Si vous souhaitez restaurer des fichiers à un point spécifique du passé :

• Utilisez le curseur temporel pour sélectionner la date à laquelle vous souhaitez
restaurer vos fichiers.

Ou
• Utilisez la vue calendrier pour choisir l'heure de restauration.
Une fois que vous avez choisi un moment dans le passé, Lina affiche l'arborescence de
votre agent à cette date. L'intervalle maximal de temps correspond à la rétention définie
pour l'agent. Cela permet de vous assurer que vous avez une vue cohérente de votre agent
dans le passé.

4. Cliquez surGénérer URL.
5. Copiez la ou les URLs que vous souhaitez envoyer pour la ou les restauration(s) de l'agent.
6. Collez la ou les URLs dans l'e-mail
7. Envoyez la ou les URL(s) au destinataire. L'URL peut être protégée et quatre de ses

chiffres peuvent être remplacés par "XXXX". Les informations manquantes sont envoyées
au destinataire par SMS ou par tout autre moyen.
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