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1. Nouvelles fonctionnalités

1.1. Import multi-serveur
La fonction multi-serveur introduite avec la version 6.0 évolue pour permettre la transformation d'un
serveur autonome existant en un nœud dans un environnement multi-serveur. Le serveur autonome est
rattaché au serveur maître avec tous ses agents, ses entités et son espace de stockage de blocs. L'import
est une opération de ligne de commande à effectuer une seule fois.

Notez qu'une telle opération importera toute la configuration de sauvegarde du serveur autonome, à
l'exception de la configuration de réplication, le cas échéant, puisque la réplication est effectuée d'un
serveur maître vers un autre serveur maître dans un environnement multi-serveur.

1.1.1. Chemin de migration du multi-serveur

Si vous transformez votre environnement autonome en un environnement multiserveur :
1. Mettez à jour vos serveurs autonomes en serveurs autonomes 6.1.
2. Mettez à jour vos agents vers la version 6.1.
3. Créez un serveur master une fois que tous vos agents ont été mis à jour en 6.1.
4. Attachez vos serveurs autonomes mis à jour au serveur master. Pour plus de détails, voir

l'installation du multi-serveur dans le guide d'administration Lina.

1.2. Gestion de la politique de mots de passe
Afin de renforcer la sécurité des mots de passe, vous pouvez désormais définir précisément la politique
qui sera appliquée aux mots de passe utilisés par des utilisateurs de l'interface d'administration. Vous
pouvez choisir des éléments tels que la longueur du mot de passe, le nombre de caractères minuscules
ou majuscules utilisés, l'application ou non de l'authentification à deux facteurs, etc.

La politique de mot de passe peut être définie au niveau global ou au niveau de l'entité.

1.3. Détection d'une activité de sauvegarde inhabituelle
Cette fonction est conçue pour aider les administrateurs à détecter le plus tôt possible qu'une
cyberattaque est en cours. Les administrateurs ont désormais la possibilité de lancer une analyse des
sauvegardes à intervalles réguliers (de toutes les heures à tous les n mois). Cette analyse compare
l'activité de sauvegarde des dernières 24 heures avec l'activité de sauvegarde quotidienne moyenne par
agent calculée sur une période de temps configurable, par exemple 30 jours.

Les administrateurs peuvent ensuite spécifier des seuils concernant le nombre de fichiers modifiés, le
nombre de nouveaux blocs ou le volume sauvegardé, que l'analyse ne prendra pas en compte parce
qu'ils sont jugés insignifiants.

Enfin, les administrateurs définissent les taux de modification qui entraîneront le déclenchement d'une
alerte :
• Augmentation du taux de nouveaux blocs pour les alertes liées à une activité inhabituelle.
• Diminution du taux de compression pour les alertes liées à une activité suspecte. Lorsqu'une

activité suspecte est détectée, le décompte de rétention des données est interrompu pour l'agent
afin d'éviter de remplacer des données saines par des données chiffrées.
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1.4. Gestion des quotas

1.4.1. Quota du volume de sauvegarde

Le quota de sauvegarde ne limite plus que le volume protégé par agent. Dans la vue des agents, vous
pouvez maintenant voir la valeur du quota défini pour les agents ainsi que le pourcentage du quota
utilisé jusqu'à présent. Il est également possible de filtrer les agents en fonction du pourcentage
d'utilisation du quota afin d'identifier les agents qui sont sur le point d'atteindre leur limite. Lorsqu'un
agent a atteint son quota, il n'est plus sauvegardé. Vous devez soit augmenter le quota, soit diminuer le
volume protégé sur l'agent et lancer une sauvegarde à la demande sur les répertoires de l'agent où vous
avez modifié les règles de sauvegarde ou supprimé des fichiers pour débloquer la sauvegarde.

1.4.2. Quota des entités

En plus du quota de sauvegarde des agents, vous pouvez maintenant fixer une limite au nombre
maximum d'agents qui peuvent être créés dans une entité. Si vous atteignez cette limite, vous ne
pourrez pas ajouter de nouvel agent à l'entité.

Vous pouvez définir plusieurs notifications avec des degrés de criticité différents avant d'atteindre le
quota. Par défaut, une information est envoyée lorsque le quota est atteint à 80 %, un avertissement à
90 % et une erreur à 100 %.

1.5. Téléchargement automatique de l'AER vers le support
Nous simplifions la procédure pour le téléchargement de l'AER vers l'équipe support. Il existe désormais
un bouton AER dans la page Serveur/Informations qui affiche une boîte de dialogue qui ne nécessite que
vos identifiant de site et Case ID.

1.6. Rapports de restauration
La section rapport de l'interface d'administration s'est enrichie de rapports de restauration. Le principe
reste le même que celui utilisé pour les rapports de sauvegarde : création d'un modèle de rapport listant
toutes les informations qui apparaîtront dans le rapport, choix d'une fréquence de génération du
rapport, et envoi au destinataire.

1.7. Notifications de restauration
Il est désormais possible d'envoyer une notification aux propriétaires des données lorsqu'une opération
de restauration web ou croisée est lancée pour les données sauvegardées sur leur machine. L'e-mail
utilisé pour envoyer la notification est l'e-mail déclaré pour cette machine.

1.8. Statistiques de réplication et reporting
Une nouvelle tuile de réplication a été ajoutée au tableau de bord d'administration. Elle fournit des
informations sur la réplication en temps réel, telles que le délai de réplication des agents, le volume
répliqué, etc. En cliquant sur cette tuile, une toute nouvelle page de statistiques de réplication s'affiche.
Elle affiche des informations telles que le volume répliqué de la semaine/mois/année précédente, ou le
délai de réplication de la semaine/mois/année précédente.
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1.9. ADE asynchrone
Ce développement a pour but d'améliorer les performances de sauvegarde et l'évolutivité de Lina. Les
opérations d'envoi de blocs sont désormais parallélisées, ce qui améliore les performances sans modifier
la partie matérielle du serveur. Elle est basée sur la multiplication des instances de la base de données
d'index. Les tests montrent que 8 instances donnent la meilleure amélioration de performance.

Une opération spécifique est nécessaire après la mise à jour vers Lina 6.1 pour augmenter le nombre
d'instances de la base de données.

1.10. Paramètres globaux et paramètres par entité
Vous pouvez maintenant visualiser si un paramètre va affecter l'ensemble du serveur ou nœud, (c'est-à-
dire un paramètre global), ou s'il n'affecte que l'entité actuelle. En règle générale, lorsque vous
configurez un paramètre en mode Toutes entités, ce paramètre est global, alors qu'un paramètre
configuré dans la vue d'une entité spécifique n'affecte que l'entité courante.

Lors de la configuration d'un paramètre global, l'administrateur peut choisir de forcer toutes les entités à
utiliser ce paramètre, auquel cas il ne peut pas être modifié au niveau de l'entité. Si le paramètre n'est
pas appliqué à toutes les entités, il peut être modifié au niveau de l'entité. La seule exception à cette
règle est la configuration SMTP qui, si elle est définie, s'applique toujours à toutes les entités. La
configuration SMTP ne peut pas être définie au niveau d'une entité.
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2. Nouveaux comportements

2.1. Chiffrement séparé des paramètres réseau
Dans la vue stratégie, le chiffrement du réseau peut désormais être configuré de façon indépendante.
Auparavant, il était regroupé avec d'autres paramètres du réseau. En outre, le chiffrement ne peut plus
être désactivé par l'utilisateur sur l'agent. Toutes les communications entre l'agent et le serveur seront
par défaut effectuées par HTTPS. L'administrateur a toujours la possibilité d'utiliser le HTTP à la place,
mais nous ne le recommandons pas.

2.2. Utilisateur administrateur désactivé
Lors de la création d'une nouvelle entité, un utilisateur administrateur est maintenant automatiquement
créé mais désactivé. Vous devez l'activer et rétablir le mot de passe decet utilisateur pour pouvoir
l'utiliser. Dans les versions précédentes, l'utilisateur administrateur était activé lors de la création de
l'entité. Ce changement ne s'applique qu'aux nouvelles installations.

2.3. Server Dynamic Path entre le serveur et les agents
Il est désormais possible de pousser le fichier Server Dynamic Path du serveur vers les agents en mode
ligne de commande. Auparavant, le fichier devait être copié manuellement sur chaque agent. Le server
dynamic path indique comment l'agent doit contacter le serveur (c'est-à-dire VPN, proxy inverse, etc).

2.4. Suppression d'un agent répliqué
Les agents répliqués sont désormais automatiquement supprimés lorsque l'agent source est supprimé.

2.5. Configurateur et interface d'administration en mode HTTPS
Le Configurateur et l'interface d'Administration sont désormais systématiquement lancés en mode
HTTPS. Cela implique, si vous utilisez notre certificat auto-signé plutôt que le vôtre, que vous aurez un
message désagréable indiquant que le site n'est pas sécurisé au lancement de l'une ou l'autre des
interfaces. La bonne nouvelle est que la connexion sera plus sûre avec le HTTPS.

2.6. Améliorations LDAP
L'intégration LDAP dans Lina a été améliorée en matière de fonctionnalités et de fiabilité :
• La configuration LDAP peut désormais être effectuée au niveau de l'entité ou globalement.
• Les attributs utilisés pour la recherche peuvent également être modifiés au niveau de l'entité ou

globalement.
• Les caractères Unicode dans les noms de connexion, de machine et de domaine sont désormais

pris en charge.
• Un test a été ajouté pour vérifier que l'utilisateur ou le mot de passe fourni dans l'interface peut

récupérer les informations requises à partir du LDAP.
• Les courriels récupérés dans le LDAP correspondent aux dernières informations de connexion

présentes dans l'interface d'administration.
• L'intégration LDAP est optimisée pour l'Active Directory.
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3. Informations sur l'installation et la mise à jour

3.1. Prérequis
La bibliothèque libdbus-1.so.3 est requise pour Lina. Pour la télécharger, consultez :
https://pkgs.org/search/?q=libdbus-1.so.3.

3.2. Mise à jour automatique de la version de l'agent
La capacité de mise à jour automatique des agents Lina varie en fonction du système d'exploitation de
l'agent et des versions de Lina. Consultez les tableaux ci-dessous pour déterminer si vos agents peuvent
être mis à jour automatiquement.

3.2.1. Mise à jour automatique des agents macOS

3.2.2. Mise à jour automatique des agents Windows

3.2.3. Mise à jour automatique des agents Linux

The following table contains information on:
• Linux Debian Agents.
• Linux RPM CentOS 7 Agents.
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The following table contains information on:
• RPM CentOS 8.
• Alma 9 Agents.
• Rocky 9 Agents.
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4. Known issues

4.1. Configuration LDAP sur Linux
Le bouton de test qui permet à l'administrateur de tester la configuration LDAP ne fonctionne pas.
Comme solution de contournement, vous pouvez exécuter la commande suivante sur ade_admin :

user test_ldap_cfg [user] [pass]

4.2. Cryptogrammes faibles
TLS_ECDHE_RSA_WITH_AES_128_CBC_SHA256 et TLS_ECDHE_RSA_ WITH_AES_256_CBC_SHA384 dans
TLSv1.2_2019 sont considérés comme des cryptogrammes faibles, mais les outils d'analyse actuels les
acceptent toujours. Ce problème a été corrigé dans Lina 6.1 GA.

4.3. Agent Synology
L'agent Synology fourni dans cette version de Lina est un agent Synology 6.0.0.

4.4. Programme d'installation de l'agent Lina pour ARM64 Big Sur
L'agent Lina ne peut être installé que sur des postes de travail macOS équipés de la version Big Sur 11.6
ou versions supérieures.

4.5. Répartition des partitions Bare Metal Restore
Le disk layout editor utilisé pour reproduire automatiquement la disposition des partitions de votre
machine source peut ne pas fonctionner sur les serveurs Windows. Pour contourner ce problème, vous
pouvez formater votre disque cible avant d'utiliser le disk layout editor.

4.6. Agent Lina pour Fedora
L'agent Lina ne peut pas être installé sur les postes de travail équipés de la version 38 de Fedora.

4.7. Authentification de certificat sur SYSLOG
L’authentification par certificat client SSL n'est pas implémentée.

4.8. Restauration web sur une configuration multi-serveur
Lorsque vous lancez une restauration web dans une configuration multi-serveur, vous ne pouvez
restaurer que la dernière version de vos fichiers. Pour restaurer une version antérieure de vos fichiers,
utilisez l'agent Lina.
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5. Support & téléchargement

Pour télécharger les dernières versions de Lina, rendez-vous sur notre portail client support.atempo.com

Si vous n’avez pas reçu vos identifiants de connexion, veuillez contacter notre service Support :
• Par e-mail support@atempo.com
• Par telephone :

• USA: +1 415 915 3234
• EMEA/APAC: +33 164 868 383

Envoyez vos demandes de licence à : lks@atempo.com
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