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CHAPITRE 1 -Présentation de Tina
HyperVision Agent for VMware

Ces rubriques présentent Tina HyperVision Agent for VMware :
. Fonctionnalités

. Architecture

. Destinations de sauvegarde

. Modes de sauvegarde

. Modes de restauration

Fonctionnalités

Les principales fonctionnalités de Tina HyperVision Agent for VMware sont :

. La sauvegarde et la restauration de I'intégralité des machines virtuelles et des disques sur
des machines Linux et Windows (sauvegarde et restauration Vault).

. La restauration de fichiers et de répertoires des machines virtuelles Linux et Windows
(restauration fichier) a partir des sauvegardes vault.

. L’indexation des machines virtuelles vous permet de restaurer des fichiers et des
répertoires trés facilement a 'emplacement d’origine ou a un emplacement différent.

. La gestion des balises définies dans l'interface vSphere vous permet de sauvegarder des
machines virtuelles en fonction des balises qui leur sont associées.

. L’utilisation du HyperVision Deduplication Storage, une destination de sauvegarde qui
permet de tirer profit de la technologie de déduplication.

. L'utilisation de S3 comme destination de sauvegarde.

. La possibilité de configurer et d'utiliser un stockage sur disque amélioré. Le stockage cible
peut étre une déduplication matérielle, une déduplication logicielle, ou un stockage sur
disque.

. L’utilisation de la fonctionnalité Express Restart vous permet de restaurer immédiatement
une machine virtuelle dans son environnement de production directement a partir du
répertoire de stockage HyperVision Deduplication Storage.

Tina HyperVision Agent for VMware 1



CHAPITRE 1 - Présentation de Tina HyperVision Agent for VMware

Architecture

Ce schéma illustre I'architecture de Tina HyperVision Agent for VMware :
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Storage

Un environnement Tina HyperVision Agent for VMware doit comporter :

Un serveur VMware vCenter gérant toutes vos machines virtuelles.

Un serveur VMware ESX hébergeant toutes vos machines virtuelles.
Des baies de stockage hébergeant les données des machines virtuelles.
Un serveur Tina gérant la planification des travaux.

Un agent Tina HyperVision Agent for VMware vous permettant :

o D’effectuer des sauvegardes et restaurations vault.

o D’exposer les fichiers et répertoires individuels pour les restaurations de fichiers entre
systémes d’exploitation identiques.
Une destination de sauvegarde, telle que :

o Du stockage sur disque (VLS, etc.)
o Du stockage sur bande
o HyperVision Deduplication Storage (HVDS)

Tina HyperVision Agent for VMware



CHAPITRE 1 - Présentation de Tina HyperVision Agent for VMware

o S3
o Du stockage sur disque optimisé

. Une passerelle, une machine optionnelle utilisée UNIQUEMENT si vous voulez effectuer
des restaurations de fichiers entre différents systémes d’exploitation ou utiliser la
fonctionnalité Express Restart.

Restauration de fichiers entre SE différents
Si votre agent Tina HyperVision Agent for VMware est installé sur un proxy
Linux et que vous voulez effectuer une restauration de fichiers sur des
machines virtuelles Windows, alors vous avez besoin d’une passerelle
Windows. Inversement, si votre agent est installé sur un proxy Windows et que
vous voulez effectuer une restauration de fichiers sur des machines virtuelles
Linux, alors vous avez besoin d’une passerelle Linux.
Le réle de la passerelle dépend de la destination de sauvegarde :

o HyperVision Deduplication Storage ou Stockage sur disque
optimisé : La passerelle expose les fichiers et répertoires
individuels.

o Stockage sur bande ou sur disque : La passerelle garde les
restaurations VMDK dans un répertoire cache temporaire.

Express Restart
Si vous avez un proxy Windows, vous devez définir une passerelle Linux qui
sera utilisée comme un agent Linux pour la fonctionnalité Express Restart.

Voir Scénario 4 : Redémarrage d’une machine virtuelle avec Express Restart pour
plus d'informations sur Express Restart.

Voir Scénario 2 : Restauration de fichiers pour plus d'informations sur la restauration
de fichiers.

Voir Configuration de la passerelle Linux pour la restauration de fichiers et Express
Restart pour plus d'informations sur la configuration d'une passerelle Linux.

Destinations de sauvegarde

Une destination de sauvegarde correspond a I'emplacement ou vous souhaitez sauvegarder vos
données.

Destinations de sauvegarde supportées
Tina HyperVision Agent for VMware supporte ces destinations de sauvegarde :
» Des bandes (systémes physiques) et des disques (systémes virtuels) qui utilisent des
médias et des jeux de médias.

» HyperVision Deduplication Storage, qui tire profit de la technologie de déduplication et qui
utilise un stockage de déduplication et des jeux de déduplication.

Tina HyperVision Agent for VMware 3



CHAPITRE 1 - Présentation de Tina HyperVision Agent for VMware

« S3
» Stockage sur disque optimisé

Vous pouvez effectuez ces opérations avec les destinations de sauvegarde supportées par Tina
HyperVision Agent for VMware :

» Des sauvegardes vault : Sauvegardes totales des fichiers VMDK des machines virtuelles.
» Des sauvegardes incrémentales : Seuls les blocs modifiés sont sauvegardés.
» Des restaurations vault : Les fichiers VMDK sont restaurés dans leur intégralité.

» Des restaurations de fichiers : Les fichiers et répertoires individuels sont restaurés.

Note : La restauration de fichiers nécessite I'utilisation d’'une passerelle si le systéme

d’exploitation de votre agent Tina HyperVision Agent for VMware ne correspond pas a celui

des machines virtuelles sur lesquelles vous souhaitez restaurer les fichiers (i.e., proxy

Wingows)avec des machines virtuelles Linux ou proxy Linux avec des machines virtuelles
indows).

Restauration de fichiers

Voici quelques informations sur la restauration de fichiers en ce qui concerne les destinations de
sauvegarde :

Stockage sur bande ou sur disque

La restauration de fichiers a partir de bande ou disque consiste a restaurer tout le fichier VMDK
ou se trouve le fichier a restaurer dans un répertoire cache temporaire, puis de parcourir ce
répertoire cache avec I'application HV Agent for VMware afin de choisir uniquement le fichier a
restaurer. Ce mode de restauration peut étre assez lent.

Un fichier VMDK restauré reste dans le répertoire cache temporaire jusqu’a ce que le répertoire
cache soit utilisé pour une autre restauration. Donc si vous voulez restaurer un fichier se trouvant
dans un VMDK qui est toujours dans le répertoire cache, la restauration sera plus rapide.

Important : Pour restaurer un fichier a partir d'une bande ou d’'un disque, vous devez
positionner les variables d’environnement suivantes :

o TINA_VCB_WIN_RESTORE_CACHE_PATHou TINA_VCB_LNX_RESTORE_CACHE_PATH
pour indiquer le chemin du répertoire cache temporaire.

e TINA VCB RESTORE_ CACHE_ SIZE pourindiquer la taille du répertoire cache
temporaire. La taille du répertoire cache doit &tre au moins équivalente a la taille du
fichier VMDK le plus volumineux que vous aurez a restaurer.

Voir la Documentation d’administration Tina pour plus d’informations sur le stockage sur bande
et sur disque.

HyperVision Deduplication Storage

Contrairement a la restauration de fichiers a partir de bande ou disque, la restauration de fichiers
a partir du HyperVision Deduplication Storage ne requiert pas la restauration de tout le fichier
VMDK, mais uniquement du fichier choisi. Cela rend par conséquent la restauration plus rapide
que les méthodes traditionnelles.

Voir Configuration du HyperVision Deduplication Storage pour plus d'informations.
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CHAPITRE 1 - Présentation de Tina HyperVision Agent for VMware

Modes de sauvegarde

Cette rubrique décrit le processus de la sauvegarde pour ces modes de sauvegarde :

Sauvegarde totale

Ce schéma illustre le processus de la sauvegarde totale :
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Lors d’'une sauvegarde totale, Tina HyperVision Agent for VMware effectue ces opérations :

1. Lecture et envoi du fichier VMDK de la machine virtuelle morceau par morceau vers la
destination de sauvegarde choisie dans la stratégie. (1)

2. Envoi des métadonnées au serveur Tina. (2)
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CHAPITRE 1 - Présentation de Tina HyperVision Agent for VMware

Sauvegarde incrémentale

Ce schéma illustre le processus de la sauvegarde incrémentale :
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Lors d’'une sauvegarde incrémentale, Tina HyperVision Agent for VMware effectue ces
opérations :

1. Lecture et envoi des blocs modifiés de la machine virtuelle morceau par morceau vers la
destination de sauvegarde choisie dans la stratégie. (1)

2. Envoides métadonnées au serveur Tina. (2)

Indexation des sauvegardes

La fonctionnalité d’'indexation vous permet d’indexer le contenu d’'une machine virtuelle sous le
méta-répertoire File pendant une sauvegarde. |l est nécessaire de définir la Navigation
temporelle dans le passé afin de voir le contenu d’'une machine virtuelle dans l'interface
Restauration et archivage.

Vous pouvez alors vous synchroniser sur n'importe quel objet situé sous le méta-répertoire File
et sélectionner les fichiers et/ou répertoires indexés que vous souhaitez restaurer. Ces fichiers
et/ou répertoires seront restaurés sur la machine virtuelle en fonction des options de restauration
choisies. Il n’est pas nécessaire d’effectuer vos opérations de restauration manuellement en
copiant/collant les fichiers et/ou répertoires sur la machine cible.

Pour indexer le contenu de votre machine virtuelle, vous devez définir une sélection de
sauvegarde sur le méta-répertoire File pour activer I'indexation de la machine virtuelle (i.e.,
pour indexer I'intégralité de la machine virtuelle, utilisez la syntaxe . ../vm_name/File).

6 Tina HyperVision Agent for VMware



CHAPITRE 1 - Présentation de Tina HyperVision Agent for VMware

La sélection de sauvegarde peut étre restreinte a n'importe quel sous-dossier de la machine
virtuelle, et seulement ce sous-dossier sera indexé (i.e., pour indexer uniquement le sous-
répertoire d: \Data de votre machine virtuelle, utilisez la syntaxe . ../vm_name/File/D/Data).

Note : Sila machine virtuelle n’a pas été explicitement indexée, la restauration de fichiers

est toujours possible. Dans ce cas, le fichier VDMK sera monté et 'administrateur recevra

'URL. Copiez/collez cette URL dans un Explorateur afin d’exposer le fichier VDMK et de

sélectionner les fichiers individuellement. Voir Restauration de fichiers en deux étapes et

dResftaura’;ion automatique de fichiers : Restauration de fichiers indexés pour plus
'informations.

Voir Configuration de I'indexation des sauvegardes pour la restauration automatique de fichiers
pour plus d’'informations sur la configuration de I'indexation des sauvegardes.
Voir Regles de restauration pour plus d’informations sur les régles de sélection de restauration.

Voir Scénario 3 : Restauration de fichiers indexés pour plus d’informations sur la restauration des
fichiers indexés avec l'interface Restauration et archivage.

Voir Restauration en mode commande pour plus d’informations sur la restauration des fichiers
indexés avec la commande tina_restore.

Modes de restauration

Cette rubrique décrit le processus de la restauration pour ces modes de restauration :

Restauration Vault : Restauration de machines virtuelles

Ce schéma illustre le processus de restauration des machines virtuelles :

Serveur VmWare vCenter Serveur Time Navigator
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Lors d’'une restauration vault, i.e., d’'une machine virtuelle compléte, le fichier VMDK est lu
morceau par morceau de la destination de sauvegarde et écrit sur la machine virtuelle cible.
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CHAPITRE 1 - Présentation de Tina HyperVision Agent for VMware

Voir Scenario 1 : Restauration d’'une machine virtuelle pour plus d’informations sur la restauration
vault.

Restauration de fichiers en deux étapes
Restauration de fichiers entre systemes d’exploitation identiques

Ce schéma illustre le processus de restauration de fichiers individuels lorsque I'agent Tina
HyperVision Agent for VMware et les machines virtuelles sur lesquelles vous voulez restaurer les
fichiers ont le méme systéme d’exploitation (i.e., toutes les machines ont comme systéme
d’exploitation Windows ou toutes les machines ont comme systéme d’exploitation Linux) :
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Lors d’'une restauration de fichiers individuels entre systemes d’exploitation identiques, Tina

HyperVision Agent for VMware effectue ces opérations :

1. Lorsque la destination de sauvegarde est sur bande ou sur disque, le fichier VDMK est
restauré dans un répertoire cache temporaire sur 'agent.

2. Lefichier VDMK est lu grace a un point de montage (HVDS), ou a partir d’'un répertoire
cache temporaire (bande ou disque).

3. Lefichier VDMK est ensuite monté sur 'agent afin de rendre son contenu accessible.

4. Le contenu du fichier VDMK est disponible sur I'agent et a travers le réseau. Vous pouvez
donc effectuer vos opérations de restauration en copiant les fichiers sur la machine cible.

Voir Scenario 2 : Restauration de fichiers pour plus d’'informations sur la restauration de fichiers
individuels entre systéemes d’exploitation identiques.

Restauration de fichiers entre systemes d’exploitation différents

Ce schéma illustre le processus de restauration de fichiers individuels lorsque I'agent Tina
HyperVision Agent for VMware et les machines virtuelles sur lesquelles vous voulez restaurer les
fichiers n'ont pas le méme systéme d’exploitation. Dans ce cas, une machine supplémentaire,
appelée passerelle, est nécessaire pour soit exposer le contenu des machines virtuelles (HVDS),
soit garder le répertoire cache temporaire (bande ou disque) contenant la restauration des
machines virtuelles.

8 Tina HyperVision Agent for VMware



CHAPITRE 1 - Présentation de Tina HyperVision Agent for VMware

Dans le schéma suivant, 'agent Tina HyperVision Agent for VMware est une machine Windows
et la machine virtuelle est une machine Linux :
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Lors d’une restauration de fichiers individuels entre systémes d’exploitation différents, la
passerelle effectue ces opérations :

1. Lorsque la destination de sauvegarde est sur bande ou sur disque, le fichier VDMK est restauré
dans un répertoire cache temporaire sur I'agent.

2. Lefichier VDMK est lu grace a un point de montage (HVDS), ou a partir d’'un répertoire cache
temporaire (bande ou disque).

3. Lefichier VDMK est ensuite monté sur la passerelle afin de rendre son contenu accessible.
4. Le contenu du fichier VDMK est disponible sur la passerelle et a travers le réseau. Vous pouvez

donc effectuer vos opérations de restauration en copiant les fichiers sur la machine cible.

Voir Scénario 2 : Restauration de fichiers pour plus d’informations sur la restauration de fichiers
individuels entre systémes d’exploitation différents.

Restauration automatique de fichiers : Restauration de fichiers indexés

Le processus de restauration automatique de fichiers est le méme que celui de la restauration de
fichiers en deux étapes. Voir Restauration de fichiers en deux étapes.

La seule différence est qu’il utilise I'indexation du contenu de la machine virtuelle. Les fichiers
indexés sont alors restaurés automatiquement et I'utilisateur n’a plus besoin d’effectuer
manuellement ces étapes :

. La navigation dans l'arbre de fichiers.

Tina HyperVision Agent for VMware 9



CHAPITRE 1 - Présentation de Tina HyperVision Agent for VMware

. Le copier/coller des fichiers restaurés.

Ce tableau décrit les attributs restaurés pour Windows et Linux avec la restauration automatique
de fichiers :

SE Attributs restaurés

Windows * Lecture seule
+ Caché
» Date de derniére modification
» Date de dernier accés sauf si le fichier restauré est en lecture seule ou caché

Note :
» Ladate de création n’est pas restaurée et est réinitialisée a la date de

restauration.

e En cas de restauration croisée entre Windows et Linux, seule la date
de derniére modification peut étre restaurée, les autres attributs ne
sont pas restaurés.

Linux * Mode d’accés
» Date de derniére modification
» UID, User Identifier (Identifiant Utilisateur)
» GID, Group Identifier (Identifiant Groupe)

Note :
» Vous devez étre root pour restaurer les attributs UID et GID.
» En cas de restauration croisée entre Windows et Linux, seule la date
de derniére modification peut étre restaurée, les autres attributs ne
sont pas restaurés.

Voir Configuration de I'indexation des sauvegardes pour la restauration automatique de fichiers
pour plus d’'informations sur les fichiers indexés.

Voir Scénario 3 : Restauration de fichiers indexés pour plus d’informations sur la restauration
automatique de fichiers.

Express Restart

La fonctionnalité Express Restart vous permet de redémarrer une machine virtuelle dans votre
environnement de production ou de test directement a partir du répertoire de stockage
HyperVision Deduplication Storage sans avoir a effectuer une restauration standard.

Les étapes effectuées lors d’'un Express Restart sont :

1. L'utilisateur sélectionne une machine virtuelle dans l'interface Restauration et archivage.
2. Lefichier VDMK est lu grace a un point de montage a partir du serveur HVDS.

3. Une machine virtuelle est créée sur le serveur vCenter.

4. Lamachine virtuelle est démarrée (i.e., allumée).
5

. Une fois la machine virtuelle démarrée (ou aprés un délai déterminé), la machine virtuelle peut
étre :
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CHAPITRE 1 - Présentation de Tina HyperVision Agent for VMware

a. Migrée vers un datastore ESX (option Redémarrer et migrer).
b. Eteinte et supprimée (option Test de redémarrage).
6. L'utilisateur peut utiliser la machine virtuelle dés que la migration commence (i.e., juste aprés le

redémarrage des VMware Tools).

Voir Scénario 4 : Redémarrage d’une machine virtuelle avec Express Restart pour plus
d'informations sur la procédure d'Express Restart.

Express Restart sur un proxy Linux

Ce schéma illustre le processus d'Express Restart lorsque votre agent Tina HyperVision Agent
for VMware est installé sur un proxy Linux. Express Restart est lancé sur le proxy Linux et toutes
les opérations sont effectuées sur le proxy Linux :

Datastore ESX Time Navigator HyperVision
avec des machines virtuelles Agent for VMware

G| & 6 Proxy Linux e .
- — = ‘ - —T T T i HyperVision i
[e] | (&) A (f Chermin lu  partir du ) ( :) | Deduplication Storage |
M VM g VMDK sauvegardé I !
— S r )/\ |
@‘@' —_—~_~— LECTURE | :
VM VM ! '
| |
| I
I

@ MIGRATION @ CREATION .

Machine virtuelle

(2]

VM
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Express Restart sur un proxy Windows

Ce schéma illustre le processus d'Express Restart lorsque votre agent Tina HyperVision Agent
for VMware est installé sur un proxy Windows. Express Restart est lancé sur la passerelle Linux
et toutes les opérations sont effectuées sur la passerelle Linux :

Time Navigator HyperVision
Agent for VMware

Proxy Windows

Datastore ESX
avec des machines virtuelles

@ @ \\; ‘ Passerelle Linux o |
-l i HyperVision !
(el ‘ (=] ' @ T~~~ LECTURE | Deduplication Storage |
ym VM i Chemin lu & partir du } == |
= N et < YMDK sauvegardé r\/®\ . :

—_— - | A— - / !

N~ - | !w =~ |

Agent Time 1 5 X Wbt i

Navigator | U VMDK sauvegardé i

@ MIGRATION

@ 'CREATION

Machine virtuelle

[c]

VM
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CHAPITRE 2- Installation de Tina HyperVision
Agent for VMware

Ces rubriques décrivent comment installer Tina HyperVision Agent for VMware :

. Informations sur la compatibilité
. Conditions préalables a l'installation
. Installation de Tina HyperVision Agent for VMware

Informations sur la compatibilité

Cette rubrique comprend des informations sur la compatibilité des systémes/applications .

Compatibilité des systémes et des applications

Ce tableau décrit les informations sur la compatibilité des systémes et des applications :

Compatibilité Description

Systémes » Pour obtenir les informations les plus récentes sur les systémes
supportés d’exploitation supportés, voir le Guide de compatibilité Tina (en anglais)
sur le site Web Atempo.
» Changed Block Tracking : Le Virtual Hardware doit étre au moins en
version 7.

Systémes non + Gestion des Raw Device physiques.

supportés * Disques SCSI partagés et indépendants : une limitation de VMware fait
que les snapshots ne peuvent pas prendre en compte ces types de
disque.

» Sivous utilisez le stockage sur bande ou sur disque avec des médias et
des jeux de médias, notez que vous ne pouvez utiliser que le format
d’écriture TiNa avec I'option Utiliser le cache sur le serveur ou le format
sidf en LAN-free dans la configuration de la stratégie. Aucun autre format
n’est supporté.

Ceci ne s’applique pas aux sauvegardes effectuées avec les stockages
de déduplication.

Systémes Voir Sauvegarde des applications de bases de données pour plus
applicatifs d'informations.
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Conditions prealables a l'installation

Ce tableau décrit les conditions préalables a l'installation de Tina HyperVision Agent for VMware

Condition préalable Description

Architecture générale L’agent Tina HyperVision Agent for VMware et le Virtual Center
doivent étre installés sur des machines différentes.

Matériel/lProcesseur  Atempo recommande d’utiliser une machine physique pour I'agent
Tina HyperVision Agent for VMware.

Mémoire Un minimum de 8 Go de RAM est nécessaire.

Systéme Pour obtenir la liste des versions supportées de Windows et Linux,

d’exploitation voir le Guide de compatibilité Tina (en anglais) sur le site Web
Atempo.

Tuteur de sauvegarde Le mode Tuteur de sauvegarde n’est pas supporté pour I'agent Tina
HyperVision Agent for VMware. Si vous avez une limitation due a un
pare-feu, utilisez plutét le mode Tunnel.

Voir la Documentation d’administration Tina pour plus d'informations.

Connexion et pilotes  Si vous voulez utiliser une connexion SAN dans votre

SAN environnement, assurez-vous de disposer des derniers pilotes SAN
pour votre carte sur 'agent Tina HyperVision Agent for VMware. Si
vous rencontrez des problémes avec votre connexion SAN, essayez
d’utiliser comme contournement le mode de transport NBD en
définissant la variable TINA VCB TRANSPORT MODES.

Voir Modes de transport pour plus d'informations.

Sile probléme persiste, veuillez contacter le Support Technique.

Ports de Les ports suivants doivent étre ouverts dans votre pare-feu :
communication 992

* 443
e 8181
e 23232

VMware Tools Atempo recommande d’installer VMware Tools sur les machines
virtuelles :

» Pour avoir un snapshot cohérent du systeme d’exploitation et
des applications (Windows).

» Pour améliorer les performances concernant les acces
disques ou réseaux.
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Condition préalable Description

Outil de compression L'outil de compression bzip2 est obligatoire pour installer le VDDK (Virtual
(Linux uniquement) Disk Development Kit) sur les machines virtuelles Linux.

Installation de Tina HyperVision Agent for VMware

Avant d'installer Tina HyperVision Agent for VMware, veuillez lire attentivement Informations sur
la compatibilité et Conditions préalables a l'installation.

Note : Tina HyperVision Agent for VMware est une machine dédiée qui héberge un agent
Tina et une application HV Agent for VMware.

Dans un environnement standard, vous avez les composants suivants :

» Un serveur VMware vCenter gérant toutes vos machines virtuelles.
» Un serveur VMware ESX hébergeant toutes vos machines virtuelles.
+ Des baies de stockage hébergeant les données des machines virtuelles.

Pour un déploiement standard de Tina HyperVision Agent for VMware, il vous faut :

« Installer un Serveur Tina sur une machine dédiée. Le serveur Tina gére la planification
des travaux. Pour plus d'informations sur l'installation d'un serveur Tina, voir la
Documentation d’installation Tina.

« Installer un Agent Tina. L'agent Tina, associé a une application HV Agent for VMware,
gere toutes les opérations de sauvegarde et de restauration dans votre environnement
VMware. Pour plus d'informations sur l'installation d'un agent Tina, voir la Documentation
d’installation Tina.

Vous devez installer un Agent Tina supplémentaire sur une machine qui sera utilisée comme
passerelle dans les cas suivants :

» Pour effectuer des restaurations de fichiers entre des systémes d'exploitations différents.
» Pour utiliser la fonctionnalité Express Restart.

Voir Configuration de la passerelle pour plus d'informations.
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CHAPITRE 3- Configuration de Tina
HyperVision Agent for VMware

Ces rubriques décrivent comment configurer Tina HyperVision Agent for VMware :
. Création d'une application HV Agent for VMware

. Test de la connexion entre Tina et I'application HV Agent for VMware

. Configuration du mode d'affichage pour l'application HV Agent for VMware

. Visualisation du contenu de I'application HV Agent for VMware

Création d'une application HV Agent for VMware

Vous devez créer une application HV Agent for VMware sur I'agent Tina HyperVision Agent for
VMware déclaré sur votre serveur Tina.

Lors de la création d’'une application HV Agent for VMware, I'Assistant de création d’'une
application installe automatiquement les composants nécessaires au module Tina HyperVision
Agent for VMware :

. VMware Virtual Disk Development Kit (VDDK). Le programme d'installation de Tinainstalle
automatiquement le composant VDDK dans le répertoire %TINA
HOME%\3rdParty\VMware\6.7 (Windows) ou $%TINA_HOME/3rdParty/VMware/6.7
(Linux).

. Windows. Dokan

Note :
» Vous pouvez forcer l'utilisation d'une version spécifique du VDDK en spécifiant un

répertoire dans la variable TINA VCB VDDK PATH.

o Sivous décidez d'utiliser cette variable, veuillez vous assurer de choisir la bonne
version de ces éléments : Agents Tina, vCenter et VDDK. Voir Informations sur la
compatibilité pour plus d'informations.

» Silaversion 6.0 ou supérieure du VDDK est installée, n’oubliez pas de positionner la
variable VMWARE SSL_THUMBPRINT. Cette variable est obligatoire et permet
d’identifier 'empreinte du certificat SSL du Virtual Center. Voir Récupération de la
valeur de la variable VMWARE_SSL_THUMBPRINT pour plus d'informations.

e Linux. L'outil de compression bzip2 est obligatoire pour installer le VDDK (Virtual
Disk Development Kit) sur les machines virtuelles Linux.

Créer une application HV Agent for VMware

1. LancezI’Administration Web en tant qu’administrateur du catalogue.

2. Dans l'explorateur Tina, développez votre catalogue et sélectionnez Plates-formes »
Applications.

3. Dansle volet de droite, cliquez sur Nouvelle application pour lancer I’Assistant de création
d’une application.

4. Définissez les paramétres de 'application HV Agent for VMware :
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Ce tableau décrit les paramétres de 'application HV Agent for VMware :

Parameétre Description
Sélection du Sélectionnez le systéme sur lequel vous voulez installer
systéme I'application HV Agent for VMware.

Informations générales

Nom de Entrez le nom de la nouvelle application. Le nom de I'application

I'application correspond au nom attribué au dossier de sauvegarde de
I'application. Ce nom peut étre modifié ultérieurement sans perte
des sauvegardes.

Note : Chaque application doit porter un nom unique.

Type de Sélectionnez HV Agent for VMware.
I’application
Commentaire Optionnel. Entrez un commentaire qui décrit I'application.

Informations sur l'utilisateur

Serveur vCenter Entrez le nom de la machine sur laquelle le Virtual Center est
installé.

Utilisateur vCenter Entrez le nom de I'utilisateur disposant des droits d’administration
sur le Virtual Center, ou au minimum des droits d’effectuer des
sauvegardes, des snapshots et restaurations. Cet utilisateur doit
avoir été créé par 'administrateur VMware et il n’est pas
nécessaire de le créer dans Tina.

Voir Conditions préalables a la sauvegarde ou Conditions
préalables a la restauration et Droits des utilisateurs vCenter pour
plus d’informations sur les droits de I'utilisateur vCenter pour la
sauvegarde et la restauration.

Mot de passe et Entrez le mot de passe de l'utilisateur vCenter et confirmez-le.

Confirmation . .
N&ote : Le mot de passe ne doit pas contenir les caractéres
" ll, "<" ou ll>ll-
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Parameétre Description

Utilisateur de Optionnel. Par défaut, Tina utilise NT AUTHORITY/SYSTEM
sauvegarde (Windows) ou root (Linux) pour lancer les sauvegardes.

Pour Windows, I'utilisateur de la sauvegarde doit appartenir a un
groupe d'administrateurs, sinon le processus Java ne démarrera
pas.

Sivous entrez un nom d’utilisateur dans ce champ, les
sauvegardes, ainsi que les scripts de pre- et post-traitements des
snapshots, seront lancés avec cet utilisateur dans la machine
virtuelle. Voir Création de scripts de pré- et post-traitement de
snapshots pour plus d'informations.

Mot de passe et Entrez le mot de passe de I'utilisateur de sauvegarde, s'il est défini,
Confirmation et confirmez-le.

Variables d’environnement

Chemin de la Entrez le nom ou le chemin de la librairie dynamique de Tina
librairie HyperVision Agent for VMware a utiliser. La valeur par défaut est :
dynamique de

* libtina_ngavmw.so pourles machines Linux

:cagsrl\\ntHV Agent * libtina_ngavmw.d1ll pourles machines Windows

or Vilware TINA_APP_LIB_PATH

Port TCP du Entrez le numéro de port local Java pour les communications avec
serveur Java le Time Navigator vSphere Java Server. La valeur par défaut est

12345,
TINA_VCB_PORTNUM
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Parameétre Description

Variables Pour ajouter une variable optionnelle :
d’environnement
optionnelles

1. Cliquez sur Ajouter et sélectionnez Ajouter une variable
d’environnement optionnelle.

2. Sélectionnez la variable dans I'onglet Nom. La définition de la
variable apparait dans 'onglet Détails.

3. Cliquez sur Appliquer et Fermer.

4. Entrezla valeur de la variable dans la colonne Valeur. Le
nombre de variables optionnelles définies est indiqué dans la
liste (i.e.,Optionnelle (3/13)).

Note : Si vous ne vous souvenez pas de la valeur que vous
pouvez entrer, pointez votre souris sur le nom de la variable
pour afficher un pop-up contenant des informations sur cette
variable.

Pour éditer une variable optionnelle :

1. Cliquez sur la valeur de la variable dans la liste.

2. Entrez la nouvelle valeur de la variable.
Pour supprimer une variable optionnelle :
« Sélectionnez la variable dans la liste et cliquez sur Retirer.

Voir Variables d’environnement de 'application HV Agent for
VMware pour une liste détaillée des variables d’environnement
disponibles pour I'application HV Agent for VMware.

Note :
Pour les utilisateurs effectuant des restaurations de fichiers,

ils doivent positionner ces variables :

e TINA_VCB_GATEWAY. Voir Configuration de la
passerelle pour plus d'informations.

o TINA_VCB_WIN_RESTORE_CACHE_PATHou TINA VCB_
LNX RESTORE CACHE_PATH (Restauration a partir
d’'une bande ou d’'un disque uniquement).

e TINA VCB RESTORE CACHE SIZE (Restauration a
partir d’'une bande ou d’un disque uniquement).

Vous pouvez aussi positionner des variables d’environnement en
utilisant I'interface Restauration et archivage.
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Parameétre Description

Variables Une variable définie par I'utilisateur est une variable qui n’apparait
d’environnement pas dans la liste des variables existantes.

définies par

Pour ajouter une variable définie par I'utilisateur :
I'utilisateur

1. Cliquez sur Ajouter et sélectionnez Ajouter une variable
d’environnement définie par I'utilisateur. Un champ vide
apparait dans la liste des variables définies par I'utilisateur.

2. Entrezle nom de la variable dans la colonne Nom.

3. Entrezla valeur de la variable dans la colonne Valeur.

5.  Vérifiez attentivement le Récapitulatif des paramétres de I'application et cliquez sur
Terminer pour créer I'application.

6. Silapplication a été créée avec succes, cliquez sur Fermer pour quitter I'Assistant de
création d’'une application. L’application créée apparait dans la liste des applications.
Ou
Si la création de I'application a échoué, lisez les messages d’erreur pour résoudre le
probléme.

7.  Sélectionnez I'application que vous venez de créer dans la liste et cliquez sur le bouton
Mettre I'application en service pour mettre I'application en service.

Test de la connexion entre Tina et I'application HV
Agent for VMware

Une fois I'application HV Agent for VMware créée, vous devez tester la connexion ainsi que les
paramétres de I'application en langant I'interface Restauration et archivage.

Tester la connexion Tina/application HV Agent for VMware

1. Ouvrezlinterface Restauration et archivage en tant qu’administrateur pour I'application HV
Agent for VMware que vous venez de créer. La fenétre d’identification apparait.

2. EntrezI'Utilisateur de la plate-forme, le Domaine et le Mot de passe requis pour se
connecter a I'application HV Agent for VMware. L’arborescence de I'interface Restauration
et archivage apparait. Il contient le répertoire racine.

3. Double-cliquez sur le répertoire racine. Tina tente de se connecter a I'application HV Agent
for VMware pour accéder a I'infrastructure vSphere de votre environnement. Si la
connexion s’effectue correctement, le répertoire fils correspondant au datacenter apparait.
Si elle échoue, le répertoire racine reste ouvert mais une icone et un message d’erreur
apparaissent.

Consultez les événements Tina (noeud Activité en cours » Evénements dans
I’Administration Web) et reprenez cette rubrique au début pour vous aider a corriger les
paramétres de connexion. Si le probléme persiste, contactez le Support Technique.

4. Double-cliquez sur le datacenter pour voir tous les ESX gérés par votre serveur VMware
vCenter et protégés par Tina.
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Il existe d’autres métarépertoires spécifiques dans I'arborescence qui ne sont visibles que
lorsque la Navigation Temporelle est positionnée dans le passé. Voir Visualisation du
contenu de I'application HV Agent for VMware pour obtenir une description de ces
répertoires.

Note : Si Tina détecte un probleme avec la configuration, un ou plusieurs messages
s’affichent dans I'arborescence de I'interface Restauration et archivage.

Configuration du mode d'affichage pour I'application
HV Agent for VMware

Il existe deux modes disponibles pour visualiser le contenu de I'application HV Agent for
VMware. Ces modes reposent sur la représentation des interfaces Vsphere Client et Vsphere
Web Client :
. Mode “Systémes et clusters” : C’est le mode par défaut.
. Mode “VM et modéles” : Vous pouvez activer ce mode en positionnant la variable
d’environnement TINA VCB_VMS AND_ TEMPLATES MODE sur yes.

Voir Visualisation du contenu de l'application HV Agent for VMware pour plus d'informations.

Important : Ne basculez pas d'un mode a l'autre au sein de la méme application HV Agent
for VMware. Si vous voulez sauvegarder les Systémes et clusters et/ou les VM et modeles,
vous devez créer deux applications HV Agent for VMware distinctes dans le catalogue. Le
mode par défaut est Systémes et clusters. Pour référencer les VM et modéles, créez une
nouvelle application HV Aaent for VMware et utilisez la variable d’environnement TINA _
VCB_VMS_AND_TEMPLATES_MODE.

Configurer le mode d’affichage

1.  Créez et configurez une application HV Agent for VMware avec le nouveau mode. Voir
Création d'une application HV Agent for VMware pour plus d'informations.

2. Positionnez la variable TINA VCB VMS AND TEMPLATES MODE a yes si vous voulez activer
le mode “VM et modéles”.
Ou
Positionnez la variable TINA_VCB_VMS_AND_TEMPLATES_MODE a no si vous voulez activer le
mode “Systémes et clusters”.

3. Désactivez toutes les taches de planification des sauvegardes dans I'application HV Agent
for VMware avec le précédent mode.

4. Supprimez I'application HV Agent for VMware avec le précédent mode lorsque les données
sauvegardées sont arrivées a la fin de leur période de rétention.
Voir la Documentation d’administration Tina pour plus d’'informations sur la planification des
sauvegardes et la rétention des données.
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Visualisation du contenu de I'application HV Agent for
VMware

L'interface Restauration et archivage affiche le contenu de I'application HV Agent for VMware.

Modes d'affichage

Br K& /
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-I— ~{Jdf alnfed14xas

Contenu de I'application HV Agent for VMware en Contenu de 'application HV Agent for VMware en
mode “Systémes et cluster (mode par défaut) mode *VM et modeles

Voir Configuration du mode d'affichage pour I'application HV Agent for VMwarepour plus
d'informations sur le mode d'affichage.

Description des objets

Ce tableau décrit les objets affichés dans I'arbre de fichiers de I'application HV Agent for VMware
dans l'interface Restauration et archivage :

Objet Description

Métarépertoire Ce métarépertoire contient la liste des variables d’environnement ainsi que
Information d’autres informations concernant I'environnement.

Métarépertoires des Ces métarépertoires représentent les datacenters accessibles par
datacenters I'application HV Agent for VMware de votre environnement.
Métarépertoires des Ces métarépertoires représentent les serveurs et clusters ESX accessibles
serveurs et clusters par I'application HV Agent for VMware de votre environnement.

ESX (Mode “Systémes

et clusters”

uniquement)

Métarépertoires des Ces métarépertoires représentent les pools de ressources qui sont
pools de ressources disponibles sur votre serveur ou cluster ESX et qui sont accessibles par
(Mode “Systémes et I'application HV Agent for VMware de votre environnement.

clusters” uniquement)
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Objet Description

Dossiers (Mode “VM et  Ces dossiers contiennent soit des sous-dossiers, soit des machines

modéles” uniquement) virtuelles.
Métarépertoires des Sous un métarépertoire de pool de ressources, vous trouverez autant
LRl LR LS de métarépertoires que de machines virtuelles gérées par le pool de
ressources. Chaque métarépertoire de machine virtuelle contient les
deux sous-métarépertoires suivants :
. Métarépertoires File.
Ces métarépertoires apparaissent sous le métarépertoire d’'une
machine virtuelle UNIQUEMENT lorsque la Navigation
Temporelle est positionnée sur le passe. lls sont utilisés lors des
restaurations de fichiers.

. Métarépertoires Vault.
Ces métarépertoires apparaissent sous le métarépertoire d’'une
machine virtuelle UNIQUEMENT lorsque la Navigation

Temporelle est positionnée sur le passé. lls sont utilisés lors des
restaurations vault.

Chaque métarépertoire Vault contient :
—  Lefichier Config.
—  Tous les fichiers VMDK utilisés par la machine virtuelle.

Note :
» Sauvegarde. En mode “VM et modéles”, les machines virtuelles contenues dans des

vApp sont cachées dans les interfaces vSphere (Web) Client. Cependant, Tina a
besoin de sauvegarder ces machines virtuelles. Cela explique pourquoi les vApp, et
les vApp et machines virtuelles qu’elles contiennent, s’affichent en mode “VM et
modeles” lorsque vous visualisez le contenu de I'application HV Agent for VMware.

« Restauration. Au moment de la restauration, vous ne pouvez pas choisir une vApp
comme destination de restauration. Si vous voulez restaurer dans une vApp, vous
devez restaurer la machine virtuelle dans un dossier existant, puis déplacer la
machine virtuelle dans la vApp en utilisant les interfaces vSphere (Web) Client une
fois la restauration terminée.
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Ces rubriques décrivent comment configurer la passerelle :

¢ Quand utiliser une passerelle ?
+ Conditions préalables pour la passerelle
+ Configuration de la passerelle dans Tina

» Configuration de la passerelle Linux pour la restauration de fichiers et Express Restart

Quand utiliser une passerelle ?

La passerelle est une machine qui est utilisée comme point d'accés et qui permet d'établir une
connexion entre des machines avec des systémes d'exploitations différents.

Cette machine peut étre :
. Une de vos machines virtuelles.
Ou
. Une machine physique indépendante.

Vous avez besoin d'une passerelle si vous voulez effectuer ces opérations :

Restauration de fichiers entre systémes d’exploitation différents

Vous avez besoin d'une passerelle pour la restauration de fichiers entre systémes d'exploitation
différents si le systéme d'exploitation de votre agent Tina HyperVision Agent for VMware ne
correspond pas a celui des machines virtuelles sur lesquelles vous souhaitez restaurer des
fichiers :
. Pour restaurer des fichiers sur des machines virtuelles Windows a partir d'un agent Linux
Tina HyperVision Agent for VMware (proxy Linux).
. Pour restaurer des fichiers sur des machines virtuelles Linux a partir d'un agent Windows
Tina HyperVision Agent for VMware (proxy Windows).

Le réle de la passerelle dépend de la destination de sauvegarde :

. Stockage sur bande ou sur disque. La passerelle garde les restaurations VMDK dans
un répertoire cache temporaire.

. HyperVision Deduplication Storage La passerelle expose les répertoires et fichiers
individuels.

Express Restart

Vous avez besoin d'un agent Linux pour utiliser la fonctionnalité Express Restart. If 'agent Tina
HyperVision Agent for VMware est installé sur un proxy Windows, vous devez configurer une
passerelle Linux qui sera utilisée comme un agent Linux.

Voir Configuration de la passerelle Linux pour la restauration de fichiers et Express Restart pour
plus d'informations sur la configuration d'une passerelle Linux.
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Conditions prealables pour la passerelle

Prenez en compte ces conditions préalables pour la passerelle avant d'effectuer des
restaurations de fichiers entre systémes d'exploitations différents ou d'utiliser la fonctionnalité
Express Restart :

» Assurez-vous que la version du systéme d’exploitation de la machine que vous utilisez en
tant que passerelle est supportée. Pour obtenir les informations les plus récentes sur les
systemes d’exploitation supportés, voir le Guide de compatibilité Tina (en anglais) sur le
site Web Atempo.

+ Windows. La passerelle Windows utilise I'outil Dokan et I'installation de Dokan n’est pas
compatible avec la plupart des logiciels anti-virus (e.g., McAfee, Bitdefender). Par
conséquent, il ne doit pas y avoir de logiciel anti-virus installé sur la machine que vous
utilisez comme passerelle Windows.

» Linux. Ce tableau décrit les composants a installer, désinstaller et désactiver pour une
passerelle Linux:

Composants a installer Composants a désinstaller Composants a désactiver
* VMware Tools » Open-VM Tools o Pare-feu
» Librairies FUSE o SELinux

e Serveur NFS

Voir Configuration de la passerelle Linux pour la restauration de fichiers et Express Restart
pour plus d'informations sur la configuration de la passerelle Linux.

Configuration de la passerelle dans Tina

Vous devez installer ces composants sur la machine que vous utilisez comme passerelle :

. Un agent Tina.
Voir la Documentation d’installation Tina.

. VMware Virtual Disk Development Kit (VDDK).
Le programme d'installation Tina installe automatiquement le composant VDDK dans le
répertoire %TINA_HOME%\3rdParty\VMware\6.7 (Windows) ou $%TINA_
HOME/3rdParty/VMware/6.7 (Linux). Lorsque I'agent Tina est lancé, Tina utilise le VDDK
installé dans ce répertoire.

Note :
» Vous pouvez forcer l'utilisation d'une version spécifique du VDDK en spécifiant
un répertoire dans la variable TINA_VCB_VDDK_PATH.
» Sivous décidez d'utiliser cette variable, veuillez vous assurer de choisir la
bonne version de ces éléments : Agents Tina, vCenter et VDDK. Voir
Informations sur la compatibilité pour plus d'informations.
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» Silaversion 6.0 ou supérieure du VDDK est installée, n’oubliez pas de
positionner la variable VMWARE _SSL_THUMBPRINT. Cette variable est obligatoire
et permet d’identifier 'empreinte du certificat SSL du Virtual Center. Voir
Récupération de la valeur de la variable VMWARE_SSL_THUMBPRINT pour
plus d'informations.

e Linux. L'outil de compression bzip2 est obligatoire pour installer le VDDK
(Virtual Disk Development Kit) sur les machines virtuelles Linux.

Vous pouvez consulter la version du VDDK installée sur la passerelle dans la fenétre
de Détails du systéme ou de I'application.

Consulter la version du VDDK installée sur la passerelle

1. Dans I’Administration Web, développez votre catalogue dans I'explorateur Tina.
2. Sélectionnez Plates-formes » Systémes. Le volet Systémes s’ouvre.
Ou

Sélectionnez Plates-formes » Applications. Le volet Applications
s’ouvre.

3. Sélectionnez le systéme utilisé comme passerelle dans la liste et cliquez sur le
bouton Détails du systéme. La fenétre Détails du systéme s’ouvre.

Ou

Sélectionnez I'application associé au systeme utilisé comme passerelle
dans la liste et cliquez sur le bouton Détails de I'application. La fenétre
Détails de I'application s’ouvre.

4. Cliquez surl'onglet Paramétres.

5. Dans la zone Configuration de HyperVision Agent for VMware, cliquez sur le
bouton Récupérer la configuration de HVA. L’état de la configuration du systeme
apparait.

Ou

Dans la zone Configuration vStorage, cliquez sur le bouton Récupérer
I'état de configuration de vStorage. L’état de la configuration de
I'application apparait.

. Windows. Dokan.
L'outil Dokan est installé automatiquement s'il ne I'est pas déja.

Configuration de la passerelle Linux pour la
restauration de fichiers et Express Restart

Passerelle Linux

Vous devez configurer une passerelle Linux pour effectuer la restauration de fichiers et utiliser la
fonctionnalité Express Restart :
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. Restauration de fichiers. Si Tina HyperVision Agent for VMware est installé sur un proxy
Windows et que vous voulez effectuer des restaurations de fichiers sur des machines
virtuelles Linux, vous devez configurer une passerelle Linux pour effectuer cette
restauration de fichiers entre systémes d'exploitation différents.

. Express Restart. Pour utiliser la fonctionnalité Express Restart, vous avez besoin :

. D'un agent Linux. Si Tina HyperVision Agent for VMware est installé sur un proxy
Windows, vous devez configurer une passerelle Linux qui sera utilisée comme agent
Linux.

. D'une licence VMware incluant le composant VMware vMotion (licence VMware
vSphere 7 Enterprise Plus, par exemple).

La machine utilisée en tant que passerelle peut étre soit physique soit virtuelle. Cette procédure
explique comment configurer la passerelle Linux si la passerelle est une machine virtuelle.
Toutes les commandes décrites s'appliquent a Red-Hat ou CentOS.

Configurer la passerelle Linux pour la restauration de fichiers et Express Restart si la
passerelle est une machine virtuelle

1. Créezla passerelle dans Red-Hat/Cent OS versions 7 a 7.3 (ces versions sont obligatoires
pour Express Restart).
2. Définissez une adresse IP statique sur la passerelle.
3. Installez les VMware Tools sur la passerelle : A partir du vCenter, cliquez sur Installation de
VMware Tools et suivez les instructions.
4. Reépertoriez les packages installés :
yum list installed
5. Désinstallez Open-VM Tools :
yum remove open-vm-tools
6. Installezles librairies FUSE :
yum install fuse-libs
7. Installez le serveur NFS :
yum install nfs-utils
8. Démarrezle serveur NFS :
systemctl start nfs-server
9. Désactivez le pare-feu :
systemctl disable firewalld
10. Désactivez SELinux :
a. Editezlefichier /etc/selinux/config enremplagantlaligne SELINUX=enforcing
par la ligne SELINUX=disabled
b. Redémarrezle systéme.

| Note : Sila passerelle est une machine physique, suivez les étapes 6 a 10.

Recommandations

. Atempo recommande d'installer les VMware Tools sur la passerelle car cela permet
d'améliorer les performances concernant les acces disques ou réseaux.
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. Avoir une machine virtuelle comme proxy vous permet d'effectuer des sauvegardes en
mode de transport Hot-Add, mode plus performant que le mode de transport LAN (NBD).
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de sauvegarde

Ces rubriques décrivent comment configurer les destinations de sauvegarde :
. Configuration du stockage sur bande ou sur disque

. Configuration du HyperVision Deduplication Storage

. Configuration de S3

Configuration du stockage sur bande ou sur disque

Voir la Documentation d’administration Tina pour configurer les médias et jeux de médias pour le
stockage sur bande ou sur disque.

Configuration de S3

Voir la documentation Prise en main de Tina Web Ul pour configurer S3.

Configuration du HyperVision Deduplication Storage

Ces rubriques décrivent comment configurer HyperVision Deduplication Storage :
. Conditions préalables pour HyperVision Deduplication Storage

. Limitations du HyperVision Deduplication Storage

. Installation et configuration du HyperVision Deduplication Storage

. Configuration du HyperVision Deduplication Storage dans Tina

Conditions préalables pour HyperVision Deduplication
Storage

Ce tableau décrit les conditions préalables a l'installation du HyperVision Deduplication Storage :

Condition Description

préalable P

Matériel et HyperVision Deduplication Storage doit étre installé :
processeur

» Sur une machine avec un processeur 64 bits multicoeurs.
* Surundisque d’accés rapide local et dédié, tel qu’'un SSD.

Systéme Pour obtenir les informations les plus récentes sur les systémes
d’exploitation d’exploitation supportés, voir le Guide de compatibilité Tina (en anglais)
sur le site Web Atempo.
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Condition

préalable

Description

Mémoire
Répertoire de
stockage

Serveur Linux

Snapshot du
serveur Linux

Snapshot du
serveur Windows

Un minimum de 8 Go de RAM est nécessaire.

Un minimum de 32 Go d’espace disque doit étre disponible en
permanence sur le volume ou sont stockes les blocs de données uniques
du Deduplication Engine.

X windows est nécessaire au lancement du programme d’installation.
Atempo recommande de ne pas utiliser un serveur X sur Windows.

Sivous voulez utiliser des snapshots pour sécuriser le systéme Linux ou
se trouve votre HyperVision Deduplication Storage, tous les composants
doivent étre stockés sur :

* Laversion 2.02.95 ou supérieure de LVM2

* Des volumes logiques a allocation fine (Thinly-Provisioned Logical
Volumes)

Voici un exemple des commandes utilisées pour créer un volume logique

a allocation fine :

1 Créezunvolumed1To:
lvcreate -L 1T -T vgl/thinpool
2 Créez un volume virtuel fin 1v1:
lvcreate -V 1T -T vgl/thinpool -n 1v1
3 Vérifiez que le volume a bien été créé :
root@hyperstream: /media/xfs/HSS-trunk/bin#
lvdisplay -C --noheadings -o
vg name,lv_name,lv_attr
vgl 1lvl Vwi-a-tz
vgl thinpool twi-a-tz
La lettre "V" en gras indique que vous avez créé un volume avec

succes.

» Sivous voulez utiliser des snapshots pour sécuriser le systeme
Windows ou se trouve votre HyperVision Deduplication Storage, tous
les composants ADE doivent étre stockés sur un systéme de fichiers
NTFS.

* De plus, si vous voulez utiliser la fonctionnalité permettant de revenir a
un snapshot ("snapshot revert"), n’installez aucun composant sur le
disque systéme.
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Description

Systéme de
fichiers

Ports de
communication

Interface
graphique

Proxy du
navigateur Web

Utilisateur

Téléchargement
du produit

Machine virtuelle
convertie a partir
d’une machine
physique

Atempo recommande d’utiliser un systéme de fichiers ext4 sur les
serveurs Linux et NTFS sur les serveurs Windows.

Les ports suivants doivent étre ouverts sur votre pare-feu :

» 8181. Port de communication pour la Console d’administration
Atempo-Deduplication Engine.

e 23232. Port de communication pour Deduplication Engine.

Pour utiliser la Console d’administration, vous devez utiliser I'un de ces
navigateurs, avec au minimum la version 10.1 d’Adobe Flash Player :

* Mozilla Firefox

* Apple Safari

* Microsoft Internet Explorer

+ Google Chrome

Pour toutes les interfaces, la résolution minimum supportée par le
Serveur HyperStream est 1280x800.

Si votre navigateur web dispose d’un proxy, assurez-vous que le réseau
utilisé par le Serveur HyperStream soit inclus dans la liste d’exclusion du
proxy de votre navigateur. Dans le cas contraire, vous pourriez obtenir
cette erreur de sécurité : "Attempt to load data from a server
outside the security sandbox"lorsque vous essayez d’accéder a
votre serveur dans la Console d’administration Atempo-Deduplication
Engine.

L’utilisateur qui lance le programme d’installation doit avoir les droits
d’administrateur/root.

Assurez-vous d’avoir téléchargé les binaires du Serveur HyperStream
depuis le Portail Client Atempo.

Assurez-vous que la taille du VMDK est arrondie au mégaoctet supérieur.
Sinon, la sauvegarde s’arrétera sur erreur.

Note : Lors de l'installation, le programme d’installation vérifie si les conditions préalables
sont remplies. Si certaines ne le sont pas, soit vous recevrez un avertissement vous
informant des conditions non remplies et quelles sont nos recommandations, soit
l'installation s’arrétera pour vous permettre d’effectuer les modifications nécessaires.
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Limitations du HyperVision Deduplication Storage

Prenez en compte cette limitation avant d'utiliser HyperVision Deduplication Storage :

. Il est nécessaire d'utiliser un navigateur web pour configurer HyperVision Deduplication
Storage. Dans certains cas, a la fin de l'installation du HyperVision Deduplication Storage,
le navigateur n'est pas lancé automatiquement. Dans ce cas, lancez manuellement un
navigateur et entrez ce chemin : https://nom_machine:8181 (ou nom_machine
correspond a la machine sur laquelle sont installés les binaires du HyperVision
Deduplication Storage) pour terminer la configuration et I'activation du HyperVision
Deduplication Storage.

Prenez en compte ces limitations pour effectuer la copie des données sauvegardées avec

HyperVision Deduplication Storage vers une bande :

. Vous ne pouvez définir gu’une seule stratégie de stockage de déduplication source. Les
stratégies de stockage de déduplication source multiples ne sont pas autorisées.

Par exemple, vous pouvez avoir une stratégie de stockage de déduplication source A avec
une stratégie standard de destination D ou une stratégie de stockage de déduplication
source B avec une stratégie standard de destination D. Mais vous ne pouvez pas avoir
deux stratégies de stockage de déduplication source A et B avec une stratégie standard de
destination D.

. Seul le format d’écriture sidf est disponible sur bande.
. Vous ne pouvez pas effectuer des sauvegardes incrémentales avec la stratégie standard
de destination.

Installation et configuration du HyperVision Deduplication
Storage

Avant d'installer et de configurer HyperVision Deduplication Storage, veuillez lire attentivement
les Conditions préalables pour HyperVision Deduplication Storage.

Note : Les parameétres par défaut des procédures décrites pour l'installation et la
configuration du HyperVision Deduplication Storage concernent Tina version 4.6.3 avec
HyperVision Deduplication Storage version 4.1.

Installation

Pour installer HyperVision Deduplication Storage, vous devez télécharger et installer le produit
Atempo-Serveur HyperStream a partir du Portail Client Atempo. Assurez-vous que la version de
Atempo-Serveur HyperStream que vous installez est supportée.

Voir le Guide de compatibilité Tina (en anglais) sur le site Web Atempo pour obtenir les
informations les plus récentes.

Note : HyperVision Deduplication Storage version 4.1 et supérieure ont été congues pour
optimiser les transferts de données avec Tina version 4.6.3. Atempo recommande d'utiliser
ces versions du HyperVision Deduplication Storage avec Tina version 4.6.3.
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Installer HyperVision Deduplication Storage

1. Lancez le programme d’installation du Serveur HyperStream correspondant a votre systéme
d’exploitation :

. Windows.
Double-cliquez sur ATSXXX-Windows-X64.exe.
. Linux.
Exécutez ATSXXX-Linux-X64.bin.
Assurez-vous que le binaire est un exécutable. Si besoin, définissez les permissions
avec lacommande : chmod +x

2. Suivez les instructions al'écran.

Ce tableau décrit les paramétres d'installation :

Parameétre Description

Choix de la Permet de choisir la langue du logiciel. Langues disponibles :
langue Anglais (défaut), Francais, Espagnol.

Note : Sivous lancez le pro?ramme d’installation sur une
plate-forme Linux, via une plate-forme Windows utilisant un
affichage distant, vous ne pourrez peut étre pas modifier la
langue du programme d’installation. Ceci est d0 a un probléme

de serveur X.
Choisissez Permet de choisir I'opération a effectuer. Opérations disponibles :
I'opération a Installation ou Mise a jour. Choisissez Installation.

effectuer . _ _
Note : Cette fenétre ne s'affiche que si le programme .
gd'lr][stI?JIatlon détecte que d'autres produits Atempo sont déja
installés.
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Parameétre Description

Sélection du » Permet de choisir un répertoire autre que le répertoire par
répertoire défaut (C: \Program Files\Atempo). Cliquez sur Parcourir
d’installation et parcourez I'arborescence pour sélectionner un répertoire.

Pour retourner au répertoire par défaut, cliquez sur
Restaurer les valeurs par défaut.

Note : Atempo recommande d’installer sur une machine
physique plutét que sur une machine virtuelle.

+ Permet de choisir si vous souhaitez ou non utiliser les
paramétres d'installation par défaut (zone Pour modifier le
numeéro de port, veuillez utiliser les paramétres avanceés) :

o Sivous ne sélectionnez pas I'option Paramétres
avances, le programme installe les parameétres par
défaut pour le nom du service (Atempo Dedup
Engine) etle numéro de port de la Console
d'administration (8181).

o Sivous sélectionnez I'option Paramétres avanceés,
vous pouvez personnaliser le nom du service et le
numéro de port de la Console d'administration.

Nom du service Ne s'applique que si vous avez sélectionné I'option Paramétres
avances.

Permet de définir un nom de service personnalisé.

Le répertoire d’installation est en fonction du répertoire d’installation
choisi dans I'écran précédent et du nom du service. La structure du
chemin du répertoire est la suivante : <répertoire_
installation>\AtempoDedupEngine\<nom_service>

Le chemin par défaut est :

C:\Program Files\Atempo\AtempoDedupEngine\default

Numéro de port Ne s'applique que si vous avez sélectionné I'option Paramétres
de la Console avanceés.

d’administration Permet de définir un numéro de port personnalisé, autre que celui

par défaut, 8181, pour la Console d’administration web.

3. Cliquez sur Installer.
4. Une fois l'installation terminée:

a. Lafenétre du Configurateur s'ouvre automatiquement en mode Assistant. Voir
Configuration pour configurer HyperVision Deduplication Storage.
Clicquez sur Terminé pour fermer la fenétre du programme d'installation.

b. Le service Atempo Dedup Engine démarre automatiquement. Pour vérifier I'état
du service :
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» Windows. Sélectionnez Démarrer » Outils d'administration » Services pour
voir les services.

e Linux. Exécutez la commande /etc/init.d/ADE.default status.

Configuration

Lorsque l'installation est terminée, la fenétre du Configurateur s'ouvre automatiquement. La
premiére fois que vous lancez le Configurateur, celui-ci s'ouvre en mode Assistant.

Configurer HyperVision Deduplication Storage
1. Suivez les instructions a I'écran.

Ce tableau décrit les parameétres de configuration :

Parametre Description

Base de Sélectionnez le volume et le répertoire ou vous voulez installer la base de

données données Deduplication Engine pour indexer les blocs de données, et son
journal, sur un disque local, dédié et a accés rapide tel qu’un disque SSD.
Atempo recommande de prévoir une centaine de Go pour la taille de ce
répertoire.

Note : Pour des raisons de performances, Atempo recommande
d’installer la base de données et les répertoires de stockage sur des
disques distincts.

Répertoire Sélectionnez le volume et le répertoire du répertoire de stockage
(Repository), ou les blocs uniques seront conservés. Par défaut, le
chemin proposé se situe sur le disque contenant le plus d’espace disque
possible afin de permettre a la taille de la base de données de croitre. Ce
répertoire doit avoir beaucoup d’espace libre étant donné qu’il est
susceptible de contenir plusieurs To de données.

Atempo recommande :

» d'exclure les répertoires de stockage des données (repository) de la
vérification antivirus. L'antivirus peut en effet verrouiller certains
fichiers les rendant inaccessibles pour le Serveur HyperStream et
dans certains cas, impossibles a restaurer.

 de choisir un chemin local en attachement direct plutét qu’un
répertoire distant (les volumes CIFS ou NFS ne sont pas supportés).

+ d’installer la base de données et les répertoires de stockage sur des
disques distincts.
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Paramétre Description

Port Le numéro de port par défaut de Deduplication Engine est le
23232. Entrez une valeur différente si ce numéro de port est déja utilisé
par une autre application.

Note :
» Pourles versions 4.0 et inférieure du HyperVision

Deduplication Storage, vous devez toujours utiliser les ports
9080 (connexion de I'agent Tina au serveur Atempo
Deduplication Engine en http) ou 9443 (connexion de I'agent
Tina au serveur Atempo Deduplication Engine en https).

» Sivous n'utilisez pas les numéros de port par défaut et que
vous utilisez Tina version 4.6.3 avec HyperVision
Deduplication Storage versions 4.0 et inférieure, vous devez
ajouter le parameétre force_hvds1=1 dans le fichier $TINA_
HOME/Conf/hvdstnb.txt (Linux) ou %TINA_
HOME%\Conf\hvdstnb.txt (Windows) du serveur Tina, de
chaque proxy (agent Tina HyperVision Agent for VMware) et
de chaque passerelle accédant au HyperVision
Deduplication Storage. Ce paramétre permet d'éviter des
temporisations (timeout) qui pénalisent les performances du
HyperVision Deduplication Storage versions 4.0 et inférieure.

Produits Activez le produit HyperVision Deduplication Storage en cliquant sur Oui
en face de l'option Activer HVDS.

HVDS Sélectionnez le volume et le répertoire ou vous voulez installer la base de
données HyperVision Deduplication Storage. Atempo recommande de
prévoir 1 To pour la taille de ce répertoire.

Note : Pour des raisons de performances, Atempo recommande
d’installer la base de données HyperVision Deduplication Storage et
les répertoires de stockage sur des disques distincts.

Recevoir les Cliquez sur Oui si vous souhaitez recevoir des notifications de mise a jour.
notifications
de mise a jour

2. Cliquez sur Terminer.

Le Configurateur vous permet de déplacer les répertoires de stockage de données a n'importe
guel moment afin de pouvoir répartir les données facilement sur les disques.

Voir la documentation Serveur HyperStream pour plus d'informations sur l'utilisation du
Configurateur.

_(I_:_onfiguration du HyperVision Deduplication Storage dans
ina

Avant de configurer HyperVision Deduplication Storage dans Tina, veuillez lire attentivement les
Conditions préalables pour HyperVision Deduplication Storage.
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Une fois HyperVision Deduplication Storage installé et configuré, vous devez le créer dans le
catalogue Tina.

Créer un HyperVision Deduplication Storage

1. Lancez I’Administration Web en tant qu’administrateur du catalogue.

2. Dans I'explorateur Tina, développez votre catalogue et sélectionnez Stockage > Stockages
de déduplication.

3. Dansle volet de droite, cliquez sur Nouveau stockage de déduplication pour lancer
I'Assistant de création d’un stockage de déduplication.

4. Définissez les paramétres du stockage de déduplication. Ce tableau décrit les paramétres
du HyperVision Deduplication Storage :

Parameétre Description

Informations générales

Type Choisissez HVDS.

Nom Entrez le nom du HyperVision Deduplication Storage.

Nom Entrez le nom de I'utilisateur autorisé a se connecter au HyperVision
d’utilisateur Deduplication Storage.

Mot de passe Optionnel. Entrez le mot de passe de I'utilisateur et confirmez-le.
et Confirmation

Commentaire Optionnel. Entrez un commentaire qui décrit le HyperVision
Deduplication Storage.

Configuration du service Stockage de déduplication

Nom du Entrez le nom de la machine physique ou est installé le HyperVision
systéme Deduplication Storage.
Port Permet de définir un numéro de port personnalisé, autre que celui par

défaut (9080) pour le HyperVision Deduplication Storage.
Variables d’environnement

Nom/Valeur Entrez les variables spécifiques au HyperVision Deduplication
Storage.

» Pour ajouter une variable, cliquez sur le bouton Ajouter (+) et
spécifiez le nom et la valeur de la variable.

» Pour supprimer une variable, sélectionnez-la dans la liste et cliquez
sur le bouton Supprimer (-).

Note : Il n’existe actuellement aucune variable pour HyperVision
Deduplication Storage.
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5. Vérifiez attentivement le Récapitulatif des paramétres du HyperVision Deduplication
Storage et cliquez sur Terminer pour créer HyperVision Deduplication Storage.

6. Cliquez sur Fermer pour quitter I'’Assistant de création d’un stockage de déduplication. Le
HyperVision Deduplication Storage créé apparait dans la liste des stockages de
déduplication.

Ou
Si la création du HyperVision Deduplication Storage a échoué, lisez les messages d’erreur

pour résoudre le probléme.
Editer un HyperVision Deduplication Storage
1. Dans I'Administration Web, sélectionnez Stockage » Stockages de déduplication.

2. Dans le volet Stockage de déduplication, sélectionnez le HyperVision Deduplication Storagea
éditer et cliquez sur Détails du stockage de déduplication.

3. Modifiez les paramétres du HyperVision Deduplication Storage selon vos besoins.

4. Cliquez sur Appliquer et Fermer pour valider I'opération.

Supprimer un HyperVision Deduplication Storage
1. Dans 'Administration Web, sélectionnez Stockage » Stockages de déduplication.

2. Dans le volet Stockage de déduplication, sélectionnez le HyperVision Deduplication Storage a
supprimer et cliquez sur Supprimer le stockage de déduplication.

3. Confirmez votre choix.
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Agent for VMware

Ces rubriques décrivent comment mettre a jour Tina HyperVision Agent for VMware depuis une
version antérieure. Vous devez déja avoir mis a jour votre serveur et agents Tina.

. Mise a jour de Tina HyperVision Agent for VMware avec Tina 4.6

. Mise a jour du HyperVision Deduplication Storage

. Désinstallation des composants VMware

. Ajout d’un disque sur une machine virtuelle avec Changed Block Tracking activé

Voir la Documentation d’installation Tina et la documentation de migration Tina pour plus
d’informations sur la mise a jour.

Mise a jour de Tina HyperVision Agent for VMware
avec Tina4.6

Les agents HVA for VMware de versions inférieures a la version 4.6 de Tina ne sont plus
compatibles avec un catalogue version 4.6. Vous devez mettre a jour ces agents en version 4.6.

Lorsqu’un agent HVA for VMware de versions inférieures a la version 4.6 de Tina essaie de
lancer une sauvegarde dans un catalogue version 4.6, une alarme majeure avec I''D 030085 est
déclenchée. Vous devez mettre a jour ces agents en version 4.6 avant le redémarrage du
catalogue en version 4.6 afin d’éviter des erreurs sur les travaux de sauvegarde planifiés. En
effet, Tina pourrait lancer ces travaux de sauvegarde planifiés dés le redémarrage du catalogue
en version 4.6.

Mise a jour du HyperVision Deduplication Storage

Conditions préalables

Avant de mettre a jour HyperVision Deduplication Storage, veuillez lire attentivement les
conditions préalables :

Compatibilité des versions

Lors de la mise a jour de Tina HyperVision Agent for VMware, si vous stockez vos données sur
HyperVision Deduplication Storage, vérifiez que la version du HyperVision Deduplication
Storage est compatible avec la version de Tina.

Note : HyperVision Deduplication Storage version 4.1 et supérieure ont été congues pour
optimiser les transferts de données avec Tina version 4.6.3. Atempo recommande d'utiliser
ces versions du HyperVision Deduplication Storage avec Tina version 4.6.3.
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Pour obtenir les informations les plus récentes, voir le Guide de compatibilité Tina (en anglais)
sur le site Web Atempo.

Ports réseau

Lorsque vous utilisez une version 4.6.3 ou supérieure de Tina avec une version 4.1 ou
supérieure du HyperVision Deduplication Storage, les numéros de port par défaut sont les
suivants :

» 8181. Port de communication pour la Console d’administration Atempo-Deduplication
Engine.
e 23232. Port de communication pour Deduplication Engine.

Vérifiez que ces numéros de ports sont ouverts sur votre pare-feu lors de la mise a jour d'un
agent Tina HyperVision Agent for VMware en version 4.6.3 ou supérieure avec une version 4.1
ou supérieure du HyperVision Deduplication Storage.

Note :
» Sivous continuez a utiliser une version 4.0 ou inférieure du HyperVision

Deduplication Storage, ouvrez les numéros de port 9080 (connexion de I'agent Tina
au serveur Atempo Deduplication Engine en http) ou 9443 (connexion de I'agent Tina
au serveur Atempo Deduplication Engine en https) en plus des numéros de port 8181
et 23232.

» Sivous n'utilisez pas les numéros de port par défaut et que vous utilisez Tina version
4.6.3 avec HyperVision Deduplication Storage versions 4.0 et inférieure, vous devez
ajouter le parameétre force_hvds1=1 dans le fichier $TINA_
HOME/Conf/hvdstnb.txt (Linux) ou %TINA_HOME%\Conf\hvdstnb.txt (Windows)
du serveur Tina, de chaque proxy (agent Tina HyperVision Agent for VMware) et de
chaque passerelle accédant au HyperVision Deduplication Storage. Ce parameétre
permet d'éviter des temporisations (timeout) qui pénalisent les performances du
HyperVision Deduplication Storage versions 4.0 et inférieure.

Mise a jour des agents Tina HyperVision Agent for VMware

Sivous mettez a jour Tina en version 4.6.3 avec une version 4.1 du HyperVision Deduplication
Storage, vous devez mettre a jour TOUS les agents Tina HyperVision Agent for VMware qui
utilisent HyperVision Deduplication Storage comme destination de sauvegarde. Sinon, vous ne
pourrez pas restaurer les données d'un agent Tina HyperVision Agent for VMware d'une version
4.6.2 ou inférieure.

Limitations
Prenez en compte ces limitations avant d'effectuer toute mise a jour du HyperVision
Deduplication Storage :
» Lamise a jour du HyperVision Deduplication Storage d'une version 4.0 ou inférieure vers
une version 4.1 ou supérieure n'est pas actuellement supportée.

L'utilisation du HyperVision Deduplication Storage version 4.1 ou supérieure avec Tina
version 4.6.3 ne peut se faire qu'a partir d'une premiére installation de HyperVision
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Deduplication Storage. Voir Installation et configuration du HyperVision Deduplication
Storage.

« |l est nécessaire d'utiliser un navigateur Web pour configurer HyperVision Deduplication
Storage. Dans certains cas, a la fin de l'installation du HyperVision Deduplication Storage,
le navigateur n'est pas lancé automatiquement. Dans ce cas, lancez manuellement un
navigateur et entrez ce chemin : https://nom_machine:8181 (ou nom_machine
correspond a la machine sur laquelle sont installés les binaires du HyperVision
Deduplication Storage) pour terminer la configuration et I'activation du HyperVision
Deduplication Storage.

Désinstallation des composants VMware

Cette rubrique décrit la procédure pour désinstaller Dokan manuellement (Windows
uniqguement).

Désinstaller Dokan sous Windows

1.  Choisissez Démarrer > Volet de configuration.

2.  Cliquez sur Ajout/Suppression de programmes (Windows 2003) ou Programmes et
fonctionnalités (Windows 2008).

3. Sélectionnez Dokan Library et cliquez sur Supprimer.

4. Redémarrezla machine.

Ajout d'un disque sur une machine virtuelle avec
Changed Block Tracking activeé

Sivous ajoutez un disque a une machine virtuelle sur laquelle Changed Block Tracking est
activé, il ne sera pas activé sur le nouveau disque.

Voir Réactivation du Changed Block Tracking sur les disques ajoutés pour plus d'informations.
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CHAPITRE 7 - Sauvegarde avec Tina
HyperVision Agent for VMware

Ces rubriques décrivent comment sauvegarder des données en utilisant Tina HyperVision Agent
for VMware :

. Conditions préalables a la sauvegarde

. Limitations de la sauvegarde

. Configuration des sauvegardes automatiques

. Définition des sélections de sauvegarde

. Configuration des sauvegardes de stockage de déduplication

. Activation de Changed Block Tracking pour les sauvegardes incrémentales

. Configuration de 'indexation des sauvegardes pour la restauration automatique de fichiers

. Visualisation des travaux de sauvegarde

. Configuration des sauvegardes paralléles

. Configuration de la sauvegarde d’'un vCenter situé sur une machine virtuelle

. Copie des données sauvegardées avec HyperVision Deduplication Storage vers une

bande

. Recyclage de données sauvegardées avec HyperVision Deduplication Storage

. Sauvegarde des applications de bases de données

. Création de scripts de pré- et post-traitement de snapshots

. Modes de transport

Conditions préalables a la sauvegarde

Ce tableau décrit les conditions préalables a la sauvegarde de Tina HyperVision Agent for
VMware :

Conditi
ondition Description

préalable

Droits d’accés Si un utilisateur de sauvegarde est défini, celui-ci doit avoir les droits
pour la suivants pour effectuer des sauvegardes sur I'agent :

sauvegarde * Avoir le droit d’écrire dans les répertoires Adm, Conf et Tmp de %TINA _

HOME?% (Windows) et $TINA_HOME (Linux).

* Windows. Etre déclaré en tant qu'opérateur de sauvegarde (Backup
Operator) et/ou avoir les droits suffisants pour effectuer des
sauvegardes.

* Linux. Appartenir au groupe Disk pour utiliser le mode SAN et/ou avoir
les droits suffisants pour effectuer des sauvegardes.
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Condition

préalable Description

Droits des Le role auquel appartient I'utilisateur vCenter doit avoir des droits pour
utilisateurs sauvegarder et restaurer des machines virtuelles.

vCenter

Assigner automatiquement les droits des utilisateurs vCenter a un
réle

1. Lancezl'outil graphique vCenter CBT Manager.

2. Sélectionnez Actions » Configure Role.
3. Entrezle nomdurdle.
4

. Cliquez sur OK.

Sile réle n’existe pas, vCenter CBT Manager crée ce réle et lui assigne les
droits nécessaires a la sauvegarde et a la restauration des machines
virtuelles.

Sile réle existe déja, vCenter CBT Manager modifie le role existant et lui
ajoute les droits nécessaires a la sauvegarde et a la restauration des
machines virtuelles. Aucun droit existant n’est supprimé.

Voir Droits des utilisateurs vCenter pour obtenir |a liste des droits des
utilisateurs vCenter.

Voir Lancer vCenter CBT Manager pour plus d’informations sur le lancement
de I'outil graphique vCenter CBT Manager.

Changed Block  Changed Block Tracking, supporté a partir de vSphere4, permet a Tina
;';r::g':\?ezg%es HyperVision Agent for VMware de faire des sauvegardes incrémentales:
incrémentales . Changed Block Tracking peut exiger de I'espace disque
supplémentaire.
. Pour fonctionner avec Changed Block Tracking, tous les disques

virtuels (vmdks) doivent avoir un uuid (Identifiant unique universel).
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Condition
préalable

Description

Indexation des | a fonctionnalité d'indexation des sauvegardes vous permet d'effectuer des
T restaurations automatiques de fichiers. Les conditions préalables a
l'indexation des sauvegardes sont:

 Windows. Pour indexer le contenu d’'une machine virtuelle, les
disques ou partitions doivent avoir une lettre associée, par exemple,
C:,D:.

» Linux. Vous devez utiliser la fonctionnalité Tag Disks de I'outil
graphique vCenter CBT Manager pour identifier les points de
montage des partitions pour les machines virtuelles. Cette
fonctionnalité vous permet de créer les fichiers d’identification
nécessaires a I'indexation sur une machine virtuelle.

Voir Configuration de I'indexation des sauvegardes pour la restauration
automatique de fichiers pour plus d'informations sur l'indexation des
sauvegardes.

Voir Lancer vCenter CBT Manager pour plus d'informations sur le lancement
de l'outil graphique vCenter CBT Manager.

HyperVision Voir Conditions préalables pour HyperVision Deduplication Storage pour plus
Deduplication d'informations.

Storage comme

destination de

sauvegarde

Sauvegardes  Selon que vous utilisez le stockage sur bande ou sur disque, ou HyperVision

paralléles Deduplication Storage, la parallélisation des travaux vous permet
d’optimiser la durée des sauvegardes en langant plusieurs sauvegardes
simultanément.

Exemple.

Si vous définissez une sélection de sauvegarde a la racine de I'application
HV Agent for VMware (i.e., vous voulez sauvegarder 'intégralité de votre
datacenter) et si vous définissez I'index de parallélisme a 4, vous pourriez
alors avoir quatre travaux de sauvegarde en paralléle, un par machine
virtuelle.

Note : Définir un index de parallélisme trop élevé peut avoir un impact
sur les performances.

V oir la Documentation d’administration Tina pour plus d’informations sur les
sauvegardes paralléles.
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Limitations de la sauvegarde

Note : Avant de sauvegarder des données, assurez-vous d'utiliser unlquement des lettres
(a-z), des chiffres (0-9) et des caractéres supportes (*, _ou -)dans les noms d'affichage de
tout objet VMware vCenter Server ou VMware ESXi (machlnes virtuelles, ESX, datastores,
dossiers, fichiers, etc. ) Les noms d' afflcha e ne d0|ven as contenir de caracteres
spemaux telsque %, &, *, $, # @, !\, /, , . ", <, >, ], ;. Cela permet d'éviter les probléemes
lors del' mterrogatlon du nom dans l'interface vSphere Web Client.

Prenez en compte ces limitations avant d'effectuer toute sauvegarde de données avec Tina
HyperVision Agent for VMware :

Indexation des sauvegardes

. La fonctionnalité Parcourir ne permet pas la création de sélections de sauvegarde avec la
fonctionnalité d’'indexation. Les sélections de sauvegarde doivent étre entrées
manuellement pour sélectionner les répertoires individuels a indexer.

Voir Définition des sélections de sauvegarde et la Documentation d’administration Tina
pour plus d'informations sur les sélections de sauvegarde.

. Linux. L’'indexation des sauvegardes ne supporte pas les partitions LVM2 (Logical Volume
Manager, version 2) qui possédent plus d’un segment et plus d’'une bande sur ce segment.
Cette limitation s’applique uniquement a l'indexation des sauvegardes et non a la
restauration. Vous pouvez utiliser la restauration de fichiers en deux étapes qui est
compatible avec LVM2.

Voir Conditions préalables a la restauration pour plus d’'informations sur les restaurations
de fichiers sur Linux.

Voir Restauration de fichiers en deux étapes pour plus d’informations sur la restauration de
fichiers en deux étapes.

. Windows. L'indexation des sauvegardes supporte uniquement les disques de type
"basic". Les disques dynamiques sont ignorés lors de l'indexation des sauvegardes.

HyperVision Deduplication Storage

Ces limitations s'appliquent lors de la copie des données sauvegardées avec HyperVision
Deduplication Storage vers une bande :
. Vous ne pouvez définir gu’une seule stratégie de stockage de déduplication source. Les
stratégies de stockage de déduplication source multiples ne sont pas autorisées.
Par exemple, vous pouvez avoir une stratégie de stockage de déduplication source A avec
une stratégie standard de destination D ou une stratégie de stockage de déduplication
source B avec une stratégie standard de destination D. Mais vous ne pouvez pas avoir
deux stratégies de stockage de déduplication source A et B avec une stratégie standard de
destination D.
. Seul le format d’écriture sidf est disponible sur bande.
. Vous ne pouvez pas effectuer des sauvegardes incrémentales avec la stratégie standard
de destination.
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Duplication
. La duplication d’'une machine virtuelle comprend automatiquement la duplication de ses
index. Cependant, cela ne s’applique pas a la duplication des cartouches qui ne garantit
pas la cohérence des données dupliquées pour Tina HyperVision Agent for VMware.
Atempo recommande d’utiliser la duplication des travaux si vous voulez dupliquer les
données de Tina HyperVision Agent for VMware.
. La duplication de travaux HyperVision Deduplication Storage n’est pas supportée.

Configuration des sauvegardes automatiques

Note : Les étapes de la configuration ci-dessus sont communes a toutes les applications
Tina. Elles sont décrites en détail dans la Documentation d’administration Tina. Seuls les
aspects spécifiques a Tina HyperVision Agent for VMwaresont exposés dans ce manuel.

La configuration de Tina HyperVision Agent for VMware pour les sauvegardes automatiques
comprend les étapes suivantes :

Si votre destination de sauvegarde est Bande ou Disque

» Création et mise en service du systéeme hébergeant Tina HyperVision Agent for VMware.

» Création et mise en service d’une application HV Agent for VMware. Voir Creation d'une
application HV Agent for VMware.

» Création d’'une sélection de sauvegarde. Voir Définition des sélections de sauvegarde.
» Création ou édition d’'un jeu de médias.

« Définition d’'une planification de sauvegarde (stratégie).

Si votre destination de sauvegarde est HyperVision Deduplication Storage

» Création et mise en service du systéme hébergeant Tina HyperVision Agent for VMware.

» Création et mise en service d’une application HV Agent for VMware. Voir Création d'une
application HV Agent for VMware.

» Creéation d’une sélection de sauvegarde. Voir Définition des sélections de sauvegarde.

» Création ou édition d’'un jeu de déduplication. Voir Configuration des sauvegardes de
stockage de déduplication.

» Définition d’'une planification de sauvegarde (stratégie de stockage de déduplication). Voir
Configuration des sauvegardes de stockage de déduplication.

Vous pouvez configurer les sauvegardes automatiques pour I'application HV Agent for VMware
soit en définissant les objets un par un (sélection de sauvegarde, jeu et stratégie) ou en utilisant
I'Assistant de sauvegarde pour vous guider a travers les différentes étapes.

Note : L'utilisation de I'Assistant de sauvegarde pour configurer les sauvegardes
automatiques de I'application HV Agent for VMware suppose que vous ayez créé au
préalable une application HV Agent for VMware.
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Configurer I'application HV Agent for VMware pour les sauvegardes automatiques a
l'aide de I'Assistant de sauvegarde

1. Dans la barre d’outils principale de I’Administration Web, cliquez sur le bouton Assistant et
sélectionnez Assistant de sauvegarde.

2. Sélectionnez l'application HV Agent for VMware pour laquelle vous souhaitez configurer les
sauvegardes automatiques.

3. Choisissez la configuration des sauvegardes :

. Configurer une nouvelle sauvegarde du stockage de déduplication si votre destination
de sauvegarde est HyperVision Deduplication Storage. L'Assistant de sauvegarde
crée des jeux de déduplication et une stratégie de déduplication.

. Configurer une nouvelle sauvegarde si votre destination de sauvegarde est Bande ou
Disque. L'Assistant de sauvegarde crée des jeux de médias et une stratégie standard.

. Sauvegarder avec une configuration existante si vous souhaitez utiliser une
configuration de sauvegarde existante. Sélectionnez une plate-forme dans la liste et la
destination de sauvegarde, les stratégies et les sélections de sauvegarde définies
pour cette plate-forme s'appliqueront a votre application HV Agent for VMware.

4. Suivez les instructions qui apparaissent a I'écran. Elles vous guideront a travers les étapes de
configuration.
Voir la Documentation d’administration Tina pour plus d’informations sur I'utilisation
de I'Assistant de sauvegarde et de la configuration des sauvegardes.

En plus de la planification de vos sauvegardes automatiques, vous pouvez également
déclencher une sauvegarde manuellement a tout moment. Pour chaque opération de
sauvegarde; un travail principal est lancé . Ce travail principal crée un sous-travail pour chaque
machine virtuelle a sauvegarder. Selon I'index de parallélisme, ces sous-travaux sont lancés en
paralléle et affichés avec le nom de la machine virtuelle dans le volet Travaux de I'Administration
Web. Voir Visualisation des travaux de sauvegarde et Configuration des sauvegardes paralléles
pour plus d'informations.

Déclencher manuellement une sauvegarde

1. Dans I'Administration Web, sélectionnez I'application HV Agent for VMware que vous avez
configurée.

2. Cliquez sur Lancer la sauvegarde.

Définition des sélections de sauvegarde

Vous avez besoin de définir des sélections de sauvegarde pour effectuer ces opérations :

Sauvegarde de l'intégralité du datacenter

Par défaut, la sélection de sauvegarde est définie a la racine de I'application HV Agent for
VMware, (c’est-a-dire, /).

Cette sélection posséde ces caractéristiques :
. Est associée a toutes les stratégies de sauvegarde.
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. N'est pas filtrée.
. Ne contient pas d’exclusion de temps.

Vous pouvez utiliser cette sélection de sauvegarde par défaut pour sauvegarder toutes les
machines virtuelles de votre datacenter VMware.

Sauvegarde des éléments spécifiques de votre datacenter

Vous pouvez également définir des sélections de sauvegarde individuelles sur les éléments de
votre datacenter :

. Serveurs et clusters ESX.

. Pools de ressources.

. Machines virtuelles.

Pour définir des sélections de sauvegarde sur ces éléments, vous devez parcourir
I'arborescence de I'application HV Agent for VMware et définir individuellement vos sélections de
sauvegarde sur chacun d’eux.

Configurer une sélection de sauvegarde sur un élément spécifique de votre datacenter

1.  Connectez-vous a ’Administration Web en tant qu’administrateur.

2. Dansl'explorateur Tina, ouvrez votre catalogue et sélectionnez Gestion des données »
Sélections de sauvegarde.

3. Dansle volet de droite, cliquez sur Nouvelle sélection de sauvegarde pour lancer I'’Assistant
de création d’une sélection de sauvegarde.
4. Définissez les paramétres de la sélection de sauvegarde.

Ce tableau décrit les parameétres de la sélection de sauvegarde :

Parameétre Description

Sélection de la Sélectionnez I'application HV Agent for VMware pour laquelle vous
plate-forme voulez configurer la sauvegarde.
Mode de définition d’une sélection de sauvegarde

En fonction de vos besoins de restauration, il existe plusieurs méthodes pour
définir une sélection de sauvegarde pour une application HV Agent for VMware :
Parcourir I'application ou sélectionner des machines virtuelles.

Parcourir Sélectionnez ce bouton radio si vous voulez définir la sélection de
I'application sauvegarde sur I'un de ces composants de votre datacenter :

e Serveurs ou clusters ESX.
e Pools de ressources.
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Parameétre Description

Sauvegarder une Sélectionnez ce bouton radio si vous voulez définir les sélections de

ou plusieurs sauvegarde sur ces composants: les machines virtuelles.
machines + Sauvegarder la totalité de la machine virtuelle. Sélectionnez
virtuelles ce bouton radio pour effectuer une sauvegarde Vault de la

machine virtuelle sans I'indexer.
Cela vous permettra d’effectuer des restaurations Vault et des
restaurations de fichiers en deux étapes.

Voir Restauration de fichiers en deux étapes pour plus
d'informations.

Sélection des Ne s’applique que si vous avez sélectionné le bouton radio Parcourir
chemins I'application.

Définit les chemins des composants du datacenter a sauvegarder.

Cliquez sur le bouton Ajouter I'item (+) et saisissez le chemin du
répertoire directement dans la zone de texte Chemin de la sélection
de sauvegarde.

Ou
Cliquez sur le bouton Parcourir (...). La fenétre de navigation
apparait. Entrez vos identifiants systéme, parcourez I'arbre de
fichiers, puis sélectionnez le répertoire dans I'arbre de fichiers et
cliquez sur le bouton Appliquer et fermer.

Note : Si vous n’utilisez pas le bouton Parcourir. assurez-vous
de rentrer le chemin au format POSIX (i.e.. /nom
datacenter/nom_serveur_ESX/nom_pool_ressources).
Assurez-vous également que le chemin saisi est correct. Dans
le cas contraire, votre répertoire ne serait pas sauvegarde.
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Parameétre Description

Liste des Ne s’applique que si vous avez sélectionné le bouton radio
machines Sauvegarder la totalité de la machine virtuelle.

virtuelles a
sauvegarder

Définit les chemins des machines virtuelles a sauvegarder.

Cliquez sur le bouton Ajouter 'item (+) et saisissez le chemin du
répertoire directement dans la zone de texte Nom de la machine
virtuelle.

Ou
Cliquez sur le bouton (<-) pour ouvrir la fenétre Parcourir
I'arborescence des VM. Entrez vos identifiants systéme, puis
parcourez l'arbre de fichiers, sélectionnez les machines virtuelles
situées dans les dossiers et cliquez sur le bouton Appliquer et
fermer.

Note : Si vous n’utilisez pas le bouton (<-). assurez-vous de
rentrer le chemin au format POSIX (i.e.. /nom
dDatacenter/nom serveur ESX/nom _pool
ressources/.../nom_vm). Assurez-vous €galement que le
chemin saisi est correct. Dans le cas contraire, votre répertoire
ne serait pas sauvegardé.

Sélection des Sélectionnez la stratégie par laquelle vous souhaitez sauvegarder la
stratégies sélection de sauvegarde.

Filtres sur les Filtre les objets a sauvegarder en fonction de leur nom.

noms Voir la Documentation d’administration Tina pour plus d’informations

sur la syntaxe a utiliser.

Pour activer les filtres, cochez la case du type de filtre a utiliser,
Inclusion ou Exclusion, puis spécifiez le filtre, soit en le saisissant
dans le champ, soit en le sélectionnant avec le bouton Choisir les
filtres.

Par exemple, le caractére * dans le champ Inclusion sauvegardera
tous les objets, *.0ld dans le champ Exclusion exclura tous les
fichiers .old.

Vous pouvez entrer une liste de filtres séparés par des espaces dans
les champs Inclusion et Exclusion. Dans ce cas, siles noms de
répertoires ou de fichiers comportent des espaces, ces derniers
doivent étre précédés d’un antislash "\" afin d’éviter que Tina
n’interpréte 'espace comme un séparateur d’expressions, (e.g.
hello\ world).
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Parameétre Description

Filtres sur la Ces filtres concernent uniquement la sauvegarde de fichiers.
taille et la date

Taille maximum des fichiers. Filtre les fichiers selon une taille
maximale a ne pas dépasser.

* Ne pas sauvegarder de fichiers vieux de plus de n jours.
Filtre les fichiers selon leur date de derniere modification.

Options + Compresser les fichiers. Offre de meilleures performances
dans le cas d'un réseau a faible débit car il réduit la quantité de
données en circulation. Il nécessite néanmoins des ressources
machine plus importantes mais il permet également d'économiser
de l'espace sur les médias. La compression s’effectue sur la
machine cliente.

» Crypter les fichiers. Protége les données contre une éventuelle
lecture illicite. Lorsque I'option Crypter les fichiers est
sélectionnée, les données transitant sur le réseau sont cryptées
et sont écrites sur les médias dans le méme état (soit cryptées).
Le cryptage s’effectue sur la machine cliente.

Note : Afin de restaurer des informations cryptées, vous devez
étre en possession du catalogue dans leauel sont enregistrees
les sauvegardes, ou du binaire tina_cart. Ce dernier permet
de decrypter automatiquement les données contenues sur un
média.

+ Paralléliser les sauvegardes si possible. Active la sauvegarde
paralléle pour la sélection de sauvegarde. Cette option est utilisée
avec les stratégies de sauvegarde pour augmenter les
performances de la sauvegarde. Une fois les sauvegardes
paralleéles activées, vous devrez saisir un indice de Parallélisme
dont la valeur maximale est égale au nombre de lecteurs
disponibles.

Note :
» Les sauvegardes effectuées avec les applications HV

Agent for VMware sont toujours parallélisées avec
l'indice de Parallélisme défini dans la stratégie de
sauvegarde.

» Larestauration paralléle ne dépend pas de 'usage de
cette option. Il est possible d’effectuer une restauration
parallele sur des sélections qui n’ont pas été
sauvegardées avec 'option de parallélisation.
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Parameétre Description

Partage des * Ne pas partager cette configuration. Sélectionnez ce bouton
sélections de radio s'il n’existe aucune plate-forme compatible avec celle que
sauvegarde vous étes en train de configurer ou si vous ne souhaitez pas

partager la sélection de sauvegarde.

+ Partager cette configuration avec des plates-formes
compatibles. Sélectionnez ce bouton radio s’il existe dans votre
catalogue des plates-formes compatibles avec celle que vous
étes en train de configurer (i.e., méme type), et si ces plates-
formes n’ont pas de sélection de sauvegarde définie. Puis,
sélectionnez les plates-formes compatibles avec lesquelles vous
voulez partager la sélection de sauvegarde.

5. Vérifiez attentivement le Récapitulatif des paramétres de la sélection de sauvegarde et
cliquez sur Terminer pour créer la sélection de sauvegarde.

6. Silasélection de sauvegarde a été créée avec succes, cliquez sur Fermer pour quitter
I'Assistant de création d’une sélection de sauvegarde. La sélection de sauvegarde créée
apparait dans la liste des sélections de sauvegarde.

Ou
Sila création de la sélection de sauvegarde a échoué, lisez les messages d’erreur pour
résoudre le probléme.

Indexation de machines virtuelles

La fonctionnalité d’indexation vous permet d’'indexer le contenu d’'une machine virtuelle pendant
une sauvegarde pour effectuer des restaurations automatiques de fichiers.

Vous devez définir une sélection de sauvegarde sur le méta-répertoire File pour activer
'indexation de la machine virtuelle. La sélection de sauvegarde peut étre restreinte a n'importe
quel sous-dossier de la machine virtuelle, et seulement ce sous-dossier sera indexé.

Pour définir des sélections de sauvegarde pour l'indexation, vous devez sélectionner soit la
totalité de la machine virtuelle, soit des répertoires spécifiques de la machine virtuelle.

Voir Configuration de I'indexation des sauvegardes pour la restauration automatique de fichiers
pour plus d'informations sur la définition des sélections de sauvegarde pour l'indexation des
sauvegardes.

Configuration des sauvegardes de stockage de
déduplication

Si vous choisissez HyperVision Deduplication Storage comme destination de sauvegarde, vous
devez définir un jeu de déduplication et une stratégie de déduplication pour configurer les
sauvegardes automatiques (au lieu des objets standard). Voir Configuration des sauvegardes
automatiques pour plus d'informations.
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Note : Le jeu de déduplication et la stratégie de stockage de déduplication sont spécifiques
au HyperVision Deduplication Storafge. lls ne peuvent étre utilisés que par une application
HV Agent for VMware ou HV Agent for Hyper-V. lls ne peuvent pas étre utilisés avec une
autre application Tina.

Création d’un jeu de déduplication

Vous devez créer un jeu de déduplication et I'associer au HyperVision Deduplication Storage.
Vous devez créer le jeu de déduplication avenat la stratégie de stockage de déduplication.

Créer un jeu de déduplication

1. Connectez-vous a I’Administration Web en tant qu’administrateur.

2. Dansl'explorateur Tina, développez votre catalogue et sélectionnez Destinations de
sauvegarde > Jeux de déduplication.

3. Dansle volet de droite, cliquez sur Nouveau jeu de déduplication pour lancer I'Assistant de
création d’un jeu de déduplication.

4. Définissez les paramétres du jeu de déduplication.
Ce tableau décrit les paramétres du jeu de déduplication :

Parametre Description

Nom Entrez le nom du jeu de déduplication.

Commentaire Optionnel. Entrez un commentaire qui décrit le jeu de déduplication.

Période de La période de rétention représente la durée pendant laquelle Tina
rétention et gardera les données avant de les recycler. Sélectionnez la valeur et
durée I'unité de la rétention.

Stockage de Sélectionnez le stockage de déduplication (HyperVision Deduplication
déduplication  Storage) que vous souhaitez utiliser pour vos sauvegardes.

associé

5. Vérifiez attentivement le Récapitulatif des paramétres du jeu de déduplication et cliquez sur
Terminer pour créer le jeu de déduplication.

6. Silejeude déduplication a été créé avec succes, cliquez sur Fermer pour quitter I’Assistant
de création d’un jeu de déduplication. Le jeu de déduplication créé apparait dans la liste des
jeux de déduplication.

Ou
Sila création du jeu de déduplication a échoué, lisez les messages d’erreur pour résoudre
le probléme.

Création d’une stratégie de Stockage de déduplication

Vous devez créer une stratégie de stockage de déduplication pour définir la planification des
sauvegardes. Vous devez créer la stratégie de stockage de déduplication aprés le jeu de
déduplication.
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Créer une stratégie de Stockage de déduplication

1. Connectez-vous a I’Administration Web en tant qu’administrateur.

2. Dans I'explorateur Tina, ouvrez votre catalogue et sélectionnez Gestion des données »
Stratégies.

3. Dans le volet de droite, cliquez sur Nouvelle Stratégie et sélectionnez Nouvelle stratégie de
Stockage de déduplication pour lancer I’Assistant de création d’une stratégie de Stockage de
déduplication.

4. Définissez les paramétres de la stratégie de Stockage de déduplication :

Ce tableau décrit les paramétres de la stratégie de Stockage de déduplication :

Parameétre Description

Sélection de la Sélectionnez I'application HV Agent for VMware pour laquelle vous

plate-forme voulez définir une stratégie.
Nom de la Choisissez la lettre de la stratégie. L’assistant vous propose
stratégie automatiquement la premiére lettre disponible.

Jeux de déduplication totaux et incrémentaux

Définissez un Si vous voulez créer un nouveau jeu de déduplication, fournissez les
nouveau jeu de parameétres du nouveau jeu de déduplication. Voir Creer un jeu de
déduplication déduplication pour plus d'informations.

Utiliser un jeu  Sivous voulez utiliser un jeu existant, sélectionnez le jeu dans la liste.
de

déduplication

existant

Planifications totales et incrémentales

Planifications  Définit la planification de vos sauvegardes totales et incrémentales.
totale et Vous avez le choix entre :

incrementale * Ne pas utiliser de planification : vous devez lancer la sauvegarde

manuellement.

+ Définir une nouvelle planification : vous pouvez créer une nouvelle
planification si aucune des planifications existantes ne correspond
a vos besoins. Dans ce cas, vous devez choisir les parametres de
votre nouvelle planification.

+ Utiliser une planification existante: Sélectionnez une planification
disponible dans la liste.

5. Vérifiez attentivement le Récapitulatif des paramétres de la stratégie de Stockage de
déduplication et cliquez sur Terminer pour créer la stratégie de Stockage de déduplication.
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6. Silastratégie de Stockage de déduplication a été créée avec succes, cliquez sur Fermer pour
quitter I'Assistant de création d’une stratégie de Stockage de déduplication. La stratégie de
Stockage de déduplication créée apparait dans la liste des stratégies.

Ou
Si la création de la stratégie de Stockage de déduplication a échoué, lisez les messages
d’erreur pour résoudre le probléme.

Activation de Changed Block Tracking pour les
sauvegardes incrementales

Changed Block Tracking, supporté a partir de vSphere4, permet a Tina HyperVision Agent for
VMware de faire des sauvegardes incrémentales. Cette fonctionnalité doit étre activée dans
vSphere. Un outil de configuration graphique est fourni pour faciliter cette tache. S’il n’est pas
activé, les sauvegardes incrémentales se dérouleront sans erreur, mais en tant que sauvegardes
totales.

Note : Lorsque Changed Block Tracking est active, la premiére sauvegarde de la machine
doit étre TOTALE, mais les sauvegardes suivantes peuvent étre planifiées pour étre
INCREMENTALES.

Fonctionnement de Changed Block Tracking

Entre deux snapshots, Changed Block Tracking détecte les blocs modifiés. Sur une échelle de
temps, une premiére sauvegarde Tina déclenche un snapshot ayant un identifiant appelé un
CBTID, sous forme d’une chaine de caractéres qui décrit tous les blocs modifiés entre deux
snapshots. La sauvegarde suivante a un deuxiéme CBTID. CBTID1 et CBTID2 sont passésen
référence a VMware, qui les compare et retourne la liste des blocs modifiés.

Il est ainsi possible de faire une sauvegarde incrémentale uniquement sur les blocs modifiés
depuis la derniére sauvegarde.

Note :
» Si Changed Block Tracking a été activé/désactivé depuis la derniére sauvegarde,

Tina HyperVision Agent for VMware effectuera une sauvegarde totale des fichiers
VMDK. Si seulement un fichier VMDK de la machine virtuelle est concerné, Tina
HyperVision Agent for VMware ne sauvegardera que ce fichier VMDK. Si plusieurs
fichiers VMDK sont concernés, Tina HyperVision Agent for VMware sauvegardera
tous ces fichiers VMDK.

» Sivous souhaitez utiliser la variable TINA_ VCB READ ALLOCATED BLOCKS
ONLYpour que certains blocs ne soient pas lus, vous devez activer Changed Block
Tracking.

Conditions préalables pour Changed Block Tracking

Prenez en compte ces conditions préalables pour Changed Block Tracking :
. Changed Block Tracking peut exiger de I'espace disque supplémentaire.
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. Pour fonctionner avec Changed Block Tracking, tous les disques virtuels (VMDK) doivent
avoir un uuid (Identifiant unique universel).

Activation de Changed Block Tracking

Atempo fournit deux outils pour activer Changed Block Tracking :
. Une interface graphique, vCenter CBT Manager, permet d’activer ou de désactiver
Changed Block Tracking sur plusieurs machines virtuelles a la fois.
. Une commande, tina_cbtconfig. jar, doit étre lancée individuellement sur la Command
Line InterfaceTina de chaque machine virtuelle.

Utilisation de I'interface graphique vCenter CBT Manager pour activer CBT
Atempo fournit un outil graphique, appelé vCenter CBT Manager.

Lancer vCenter CBT Manager

1. Apartir de la Command Line InterfaceTina, entrez la commande :

Systéme Ligne de commande

d’exploitation

Windows "%TINA HOME%\3rdParty\java\bin\java" -jar %TINA_
HOME%\Classes\tina_cbtconfig.jar -gui

Linux $TINA_HOME/3rdParty/java/bin/java -jar $TINA_
HOME/Classes/tina_cbtconfig.jar -gui

Une fenétre Connection Parameters apparait.

2. Remplissez les champs de la fenétre Connection Parameters comme suit :

Parameétre Description

vCenter Nom du vCenter hébergeant les machines virtuelles.

Port Par défaut, le port est 443. Changez cette valeur uniquement si vous
savez qu’elle a été changée dans votre configuration VMware.

User name Identifiez-vous en tant qu’un utilisateur ayant des droits d’administration
et Password surle vCenter.

3. Cliquez sur Connect. Le vCenter CBT Manager se lance.

4. Lancez une nouvelle sauvegarde totale avant d’effectuer de nouvelles sauvegardes
incrémentales sur la machine virtuelle.
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Description du vCenter CBT Manager

Cette image illustre la fenétre vCenter CBT Manager :

=) (©) vCenter CBT Manager ® @ @
Acdtions Help

Connected to hittps: //vCenterd1/sdl

Virtual Machines

Machine Mame HW Vers CBT Status Guest Type | Power = | Select All |
tiny-tao WX -08 Enabled Linux Suspended | |~
fedmin-rest vmx-08 Enabled Linux on | Select None |
fedmin wmx-08 Enabled Linux On
Thierry vmx-08 Enabled Linux COn | Toggle Selection |
Mhvtllscsiserver  vmx-08 Disabled Linux On
c7but wmx-08 Disabled Linux On L
pompoko WM x-08 Disabled Linux on
alnsery wmx-08 Disabled Linux On
DXi V1000 wmx-07 Disabled Linux on | Disable CBT |
SLES12 _SF2 wvmx-08 Disabled Linux off
Centos7_2 vmx-08 Disabled Linux off — | Tag Disks |
aris W - 04 Mot Available . |Other Off
empty FW WM -08 Enabled Linux Off
tiny-cce WM -08 Disabled Linux Off
suzel23 vmx-08 Disabled Linux off
axle wmx-08 Disabled Linux off
Mtimy-dce WM -08 Disabled Linux Off
ipcop Wmx-08 Enabled Linux Off
OE5115F1 wmx-08 Disabled Linux Off
tiry-jclr WX -08 Disahbled Linux Off
tstradir wmx-04 Mot Available ... |Linux Off
tiny-sht wmx-08 Enabled Linux Off
wing4 vmx-08 Disabled Windows Off —
Franitan ey Clicaklarl Linu riff x

L’interface vCenter CBT Manager vous offre un accés simultané a toutes les machines virtuelles
sur le vCenter.

Nom de la .y
Description
colonne
Machine Nom des machines virtuelles.
Name
HW Vers Version du virtual hardware. Le Changed Block Tracking n’est supporté qu’a

partir de la version 7.

CBT Status Les statuts de Changed Block Tracking sont les suivants :

* Enabled

* Disabled

* Not Available - Update VM Hardware, sila version du virtual
hardware est inférieure a la version 7.

Guest Type Le type de systéme d'exploitation de la machine virtuelle.
Power Les statuts de la machine virtuelle sont les suivants :

e On :lamachine virtuelle est allumée.
e« Off :la machine virtuelle est éteinte.

» Suspended : la machine virtuelle est suspendue.
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L’opération est terminée quand le sablier disparait et le statut du bouton change d’actif a inactif.
Utilisation de la ligne de commande pour activer CBT

L’outil CBT Configuration Tool est packagé comme un fichier jar.

Activer le Changed Block Tracking a partir de la Command Line Interface

1. Apartir de la Command Line Interface de Tina, entrez la commande :

Systéeme
d’exploitation

Ligne de commande

Windows "%TINA_HOME%\3rdParty\java\bin\java" -jar %TINA_
HOME%\Classes\tina_cbtconfig.jar -setcbt lnomvm

Linux $TINA_HOME/3rdParty/java/bin/java -jar $TINA_
HOME/Classes/tina_cbtconfig.jar -setcbt lnomvm

Ou nomvm est le nom de la machine virtuelle.

2. Lancez une nouvelle sauvegarde totale avant d’effectuer de nouvelles sauvegardes
incrémentales sur la machine virtuelle.

Désactiver le Changed Block Tracking a partir de la Command Line Interface

» A partirde la Command Line Interface de Tina, entrez la commande :

Systéeme
d’exploitation

Ligne de commande

Windows "%TINA_HOME%\3rdParty\java\bin\java" -jar %TINA_
HOME%\Classes\tina cbtconfig.jar -setcbt © nomvm

Linux $TINA_HOME/3rdParty/java/bin/java -jar $TINA_
HOME/Classes/tina_cbtconfig.jar -setcbt @ nomvm

Ou nomvm est le nom de la machine virtuelle.

Réactivation du Changed Block Tracking sur les disques
ajoutés

Si vous activez Changed Block Tracking sur une machine virtuelle, et ensuite ajoutez un
nouveau disque sur cette machine, Changed Block Tracking ne sera pas actif sur le disque
ajouté.

Activer Changed Block Tracking sur un nouveau disque

1. Désactivez Changed Block Tracking sur la machine virtuelle et ensuite réactivez-le.

2. Lancez une nouvelle sauvegarde totale avant d'effectuer des nouvelles sauvegardes
incrémentales sur la machine virtuelle.
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Configuration de I'indexation des sauvegardes pour la
restauration automatique de fichiers

La fonctionnalité d’indexation vous permet d’indexer le contenu d’'une machine virtuelle sous le
méta-répertoire File pendant une sauvegarde pour effectuer des restaurations automatiques de
fichiers.

Conditions préalables

Prenez en compte ces conditions préalables a I'utilisation de la fonctionnalité d'indexation des
sauvegardes :

+ Windows. Pour indexer le contenu d’'une machine virtuelle, les disques ou partitions
doivent avoir une lettre associée (e.g., C:,D:).

» Linux. Vous devez effectuer ces opérations avant d'utiliser la fonctionnalité d'indexation
des sauvegardes :

1. Installez les VMware Tools sur la machine virtuelle sauvegardée : A partir du
vCenter, cliquez sur Installation de VMware Tools et suivez les instructions.

2. Désinstallez Open-VM Tools . Ces outils ne permettent pas d'effectuer des
restaurations automatiques de fichiers.

yum remove open-vm-tools

3. Montez d'abord le CD Linux. iso contenant les VMware Tools, puis exécutez
cette commande :

sudo ./vmware-install.pl -d

4. Taguer les disques sur chaque machine virtuelle Linux pour créer les fichiers
atn_disk_name.txt sur chaque point de montage de chaque partition.
Utilisez la fonctionnalité Tag Disks de I'outil graphique vCenter CBT Manager
pour identifier les points de montages des partitions pour les machines
virtuelles. Cette fonctionnalité vous permet de créer les fichiers d'identification
nécessaires a l'indexation d'une machine virtuelle.

Détecter les points de montage avec la fonctionnalité Tag Disks

1. Lancez I'outil graphique vCenter CBT Manager. Voir Lancer vCenter CBT Manager pour plus
d'informations.
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& © vCenter CBT Manager ® @ ()
Actions Help
Connected to https://vCenterd 1/sdk
Virtual Machines
Machine Mame HW Vers CET Status Guest Type | Fower = | Select All |
tiny-tao v -08 Enahled Linux Suspencled | |«
fedmin-rest vmx-08 Enabled Linux On | Select None |
fedmin VM -08 Enabled Linux On
Thierry VM -08 Enabled Linux On | Toggle Selection |
Mhvtllscsiserver  vmx-08 Disabled Linux On
c7but VM -08 Disabled Linux On L
pompolko v -08 Disabled Linux on -
alnserv VM -08 Disabled Linux On | Enable CET |
DXi V1000 vmx-07 Disabled Linux 0n | Disable CBT |
SLES12 SP2 VM -08 Disabled Linux off
Centos7_2 wmx-08 Disabled Linux off — | Tag Disks |
aris wmx-04 Mot Availakble ... |Other Off
empty FW v -08 Enahled Linux Off
tiny-dce v -08 Disabled Linux Off
suzells VM -08 Disabled Linux off
axle VM -08 Disabled Linux off
Mtiny-dce v -08 Disabled Linux Off
ipcop v -08 Enahled Linux Off
OES115P1 VM -08 Disabled Linux off
tiny-jdr v -08 Disabled Linux Off
tstredir vmx-04 Mot Awvailable ... |Linux off
tiny-sht v -08 Enahled Linux Off
winG4 VM -08 Disabled Windows off —
rnaniton iy ) Dicahlacl Linu Niff >

2. Dans la liste Machine Name, sélectionnez les machines virtuelles Linux que vous souhaitez
indexer.

3. Vérifiez que ces machines virtuelles sont allumées.
4. Cliquez sur Tag Disks.
Note : Windows. La fonctionnalité d'indexation détecte automatiquement les noms de

volumes des partitions. Si vous rencontrez un probleme avec la detection automatique,
utilisez la fonctionnalité Tag Disks.

Sivous ne pouvez pas utiliser I'outil graphique vCenter CBT Manager, vous pouvez configurer
manuellement la détection des noms de volumes ou des points de montage.

Configurer manuellement la détection des noms de volumes (Windows)

o Créez unrépertoire nommeé atn_disk _name_<lettre_ Lecteur> pour chaque lettre de
lecteur. Par exemple, le nom du répertoire situé a la racine du lecteur D: est atn_disk_
name_D.

Configurer manuellement la détection des points de montage (Linux)

» Pour chaque partition, créez un fichier nommé .atn_disk_name. txt qui contientle nom
du point de montage de la partition. Par exemple, si la partition est /home, le fichier .atn_
disk_name.txt contiendra /home.

Limitations

Prenez en compte ces limitations avant d'utiliser la fonctionnalité d'indexation des sauvegardes :
. La fonctionnalité Parcourir ne permet pas la création de sélections de sauvegarde avec la
fonctionnalité d’indexation des sauvegarde. Les sélections de sauvegarde doivent étre
entrées manuellement pour sélectionner les répertoires individuels a indexer.
Voir Définition des sélections de sauvegarde et la Documentation d’administration Tina
pour plus d'informations sur les sélections de sauvegarde.
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. Linux. L’'indexation des sauvegardes ne supporte pas les partitions LVM2 (Logical Volume
Manager, version 2) qui possédent plus d’un segment et plus d’'une bande sur ce segment.
Sitel est le cas, la partition LVM2 est ignorée. Cette limitation s’applique uniquement a
'indexation des sauvegardes et non a la restauration. Vous pouvez utiliser la restauration
de fichiers en deux étapes qui est compatible avec LVM2.

Voir Conditions préalables a la restauration pour plus d’'informations sur les restaurations
de fichiers sur Linux.
Voir Restauration de fichiers en deux étapes pour plus d’informations sur le processus de
restauration de fichiers en deux étapes.
. Windows. L'indexation des sauvegardes supporte uniquement les disques de type
"basic". Les disques dynamiques sont ignorés lors de l'indexation des sauvegardes.

Voir Indexation des sauvegardes pour plus d’informations sur la fonctionnalité d’indexation des
sauvegardes.

Configuration

Vous devez définir une sélection de sauvegarde sur le méta-répertoire File pour activer
l'indexation de la machine virtuelle. La sélection de sauvegarde peut étre restreinte a n'importe
quel sous-dossier de la machine virtuelle, et seulement ce sous-dossier sera indexé.

Note : Les fichiers systéeme Windows (recycle bin, system volume information et
pagefile.sys) ne sont pasindexés.

Vous devez utiliser la syntaxe POSIX pour définir les fichiers et/ou répertoires que vous voulez
indexer.

Exemple de syntaxe POSIX.

Si vous voulez indexer la totalité de la machine virtuelle, entrez le mot clé File manuellement
apres le nom de la machine virtuelle et utilisez cette syntaxe . ../nom_vm/File lors de la
création de la sélection de sauvegarde.

Sivous voulez indexer uniquement le sous-répertoire D: \Data de votre machine virtuelle,
utilisez cette syntaxe : .../nom _vm/File/D/Data lors de la création de la sélection de
sauvegarde.

Exemple de sélections de sauvegarde pour I'indexation avec des granularités
différentes.

Voici un exemple de sélections de sauvegarde ayant des granularités différentes quant a
l'indexation : Indexation de toute la machine virtuelle ou indexation d’un répertoire.

» Sauvegarde en mode Fichier avec indexation de l'intégarlité de la machine virtuelle :
QA/Datacenter/frlesvmhostgqa®2.fr.atempo.network/tests/testwin/File
» Sauvegarde en mode Fichier avec indexation du répertoire testdata :

QA/Datacenter/frlesvmhostqa®2.fr.atempo.network/tests/testwin/File/D/te
stdata
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Vous pouvez comparer ces sélections de sauvegarde avec celle définie pour la sauvegarde de
I'intégralité d'une machine virtuelle sans indexation :

» Sauvegarde en mode Vault :
QA/Datacenter/frlesvmhostqa®2.fr.atempo.network/tests/testwin

Vous pouvez configurer des sélections de sauvegarde pour l'indexation des sauvegardes en
utilisant I'Assistant de création d'une sélection de sauvegarde dans I'Administration Web.

Configurer une sélection de sauvegarde pour indexer le contenu d’'une machine virtuelle

1. Connectez-vous a ’Administration Web en tant qu’administrateur.

2. Dans I'explorateur Tina, ouvrez votre catalogue et sélectionnez Gestion des données »
Sélections de sauvegarde.

3. Dansle volet de droite, cliquez sur Nouvelle sélection de sauvegarde pour lancer I'Assistant
de création d’une sélection de sauvegarde.

4. Définissez les paramétres de la sélection de sauvegarde.
Ce tableau décrit les parametres de la sélection de sauvegarde :

Parameétre Description

Sélection de la Sélectionnez 'application HV Agent for VMware pour laquelle vous
plate-forme voulez configurer 'indexation des sauvegardes.

Mode de définition d’une sélection de sauvegarde

En fonction de vos besoins de restauration, vous pouvez sauvegarder la totalité
de la machine virtuelle et soit indexer tous les fichiers soit des répertoires
spécifiques de la machine virtuelle.
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Parameétre Description

Sauvegarder Sélectionnez ce bouton radio si vous voulez définir les sélections de

une ou sauvegarde sur une ou plusieurs machines virtuelles et les indexer.

plusieurs + Sauvegarder la totalité de la machine virtuelle et indexer tous

machines les fichiers. Sélectionnez ce bouton radio pour effectuer une

virtuelles sauvegarde Vault et indexer tous les fichiers de votre machine
virtuelle.

Cela vous permettra d’effectuer des restaurations Vault et des
restaurations automatiques de fichiers de tous les fichiers de votre
machine virtuelle.

* Sauvegarder la totalité de la machine virtuelle et indexer
certains répertoires. Sélectionnez ce bouton radio pour effectuer
une sauvegarde Vault et indexer certains répertoires de votre
machine virtuelle.

Cela vous permettra d’effectuer des restaurations Vault et des
restaurations automatiques de fichiers de certains répertoires de
votre machine virtuelle.

Voir Restauration automatique de fichiers : Restauration de fichiers
indexés pour plus d'informations.

Liste des Ne s’applique que si vous avez sélectionné le bouton radio
machines Sauvegarder une ou plusieurs machines virtuelles.
virtuelles a

Définit les chemins des machines virtuelles a sauvegarder.
sauvegarder . . _ o .
Cliquez sur le bouton Ajouter I'item (+) et saisissez le chemin du

répertoire directement dans la zone de texte Nom de la machine
virtuelle.

Ou
Cliquez sur le bouton (<-) pour ouvrir la fenétre Parcourir
I'arborescence des VM. Entrez vos identifiants systéme, puis
parcourez l'arbre de fichiers, sélectionnez les machines virtuelles
situées dans les dossiers et cliquez sur le bouton Appliquer et fermer.

Note : Si vous entrez la sélection de sauvegarde manuellement
pour indexer une machine virtuelle, assurez-vous d'entrer le
chemin correct au format POSIX et d'entrer le mot clé File aprés
le nom de la machine virtuelle : /nom_datacenter/.../nom_
vm/File.
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Parameétre Description

Liste des Ne s’applique que si vous avez sélectionné le bouton radio
répertoires a Sauvegarder la totalité de la machine virtuelle et indexer certains
indexer répertoires.

Définit les chemins des répertoires a indexer.

Cliquez sur le bouton Ajouter I'item (+) pour entrer le chemin du
répertoire dans la zone de texte Chemin absolu du répertoire a indexer.

Vous pouvez définir plusieurs chemins de répertoires a indexer. Les
chemins doivent étre absolus et au format POSIX.

Vous n'avez pas besoin d’entrer le chemin complet du répertoire.
Entrez juste le chemin a partir du nom de la machine virtuelle, le début
du chemin est automatiquement complété lors de la création de la
sélection de sauvegarde.

Exemple.

Sile chemin complet est /Datacenter/.../Windows/nom _
vm/File/D/VMware/GuideUtilisateur, entrezjuste
/D/VMware/GuideUtilisateur

Note : Dans le cas d’une sélection multiple de machines virtuelles,
assurez-vous que les chemins des répertoires que vous avez
entrés existent sur toutes les machines virtuelles sélectionnées.

Sélection des  Sélectionnez la stratégie par laquelle vous souhaitez sauvegarder la
stratégies sélection de sauvegarde.

Filtres sur les Filtre les objets a sauvegarder en fonction de leur nom.

noms Voir la Documentation d’administration Tina pour plus d’informations

sur la syntaxe a utiliser.

Pour activer les filtres, cochez la case du type de filtre a utiliser,
Inclusion ou Exclusion, puis spécifiez le filtre, soit en le saisissant dans
le champ, soit en le sélectionnant avec le bouton Choisir les filtres.

Par exemple, le caractére * dans le champ Inclusion sauvegardera
tous les objets, *.0ld dans le champ Exclusion exclura tous les
fichiers .0ld.

Vous pouvez entrer une liste de filtres séparés par des espaces dans
les champs Inclusion et Exclusion. Dans ce cas, siles homs de
répertoires ou de fichiers comportent des espaces, ces derniers
doivent étre précédés d’un antislash "\" afin d’éviter que Tina
n’interpréte 'espace comme un séparateur d’expressions, (e.g.
hello\ world).
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Parameétre Description

Filtres sur la Ces filtres concernent uniquement la sauvegarde de fichiers.
taille et la date

Taille maximum des fichiers. Filtre les fichiers selon une taille
maximale a ne pas dépasser.

* Ne pas sauvegarder de fichiers vieux de plus de n jours. Filtre
les fichiers selon leur date de derniére modification.

Options + Compresser les fichiers. Offre de meilleures performances dans
le cas d'un réseau a faible débit car il réduit la quantité de données
en circulation. Il nécessite néanmoins des ressources machine plus
importantes mais il permet également d'économiser de I'espace sur
les médias. La compression s’effectue sur la machine cliente.

* Crypter les fichiers. Protége les données contre une éventuelle
lecture illicite. Lorsque I'option Crypter les fichiers est sélectionnée,
les données transitant sur le réseau sont cryptées et sont écrites sur
les médias dans le méme état (soit cryptées). Le cryptage s’effectue
sur la machine cliente.

Note : Afin de restaurer des informations cryptées, vous devez
étre en possession du cataloaue dans lequel sont enregistrées les
sauvegardes, ou du binaire tina_cart. Ce dernier permet de
décrypter automatiquement les données contenues sur un média.

+ Paralléliser les sauvegardes si possible. Active la sauvegarde
paralleéle pour la sélection de sauvegarde. Cette option est utilisée
avec les stratégies de sauvegarde pour augmenter les
performances de la sauvegarde. Une fois les sauvegardes
paralléles activées, vous devrez saisir un indice de Parallélisme
dont la valeur maximale est égale au nombre de lecteurs
disponibles.

Note :
» Les sauvegardes effectuées avec les applications HV

Agent for VMware sont toujours parallélisées avec I'indice
de Parallélisme défini dans la stratégie de sauvegarde.

+ Larestauration paralléle ne dépend pas de 'usage de cette
option. Il est possible d’effectuer une restauration paralléle
sur des sélections qui n'ont pas été sauvegardées avec
I'option de parallélisation.
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Parameétre Description

Partage des * Ne pas partager cette configuration. Sélectionnez ce bouton
sélections de radio s'il n’existe aucune plate-forme compatible avec celle que
sauvegarde vous étes en train de configurer ou si vous ne souhaitez pas

partager la sélection de sauvegarde.

+ Partager cette configuration avec des plates-formes
compatibles. Sélectionnez ce bouton radio s’il existe dans votre
catalogue des plates-formes compatibles avec celle que vous étes
en train de configurer (i.e., méme type), et si ces plates-formes n’ont
pas de sélection de sauvegarde définie. Puis, sélectionnez les
plates-formes compatibles avec lesquelles vous voulez partager la
sélection de sauvegarde.

5. Vérifiez attentivement le Récapitulatif des paramétres de la sélection de sauvegarde et
cliquez sur Terminer pour créer la sélection de sauvegarde.

6. Silasélection de sauvegarde a été créée avec succes, cliquez sur Fermer pour quitter
I'Assistant de création d’une sélection de sauvegarde. La sélection de sauvegarde créée
apparait dans la liste des sélections de sauvegarde.

Ou
Sila création de la sélection de sauvegarde a échoué, lisez les messages d’erreur pour
résoudre le probléme.

Visualisation des travaux de sauvegarde

Les travaux de sauvegarde de I'application HV Agent for VMware s’affichent comme suit :

. Dans la colonne Description de la vue des travaux, le nom de la machine virtuelle apparait
avec le format Sauvegarde totale|incrémentale de la machine virtuelle maVvM
de la plate-forme monAppHVVMWare avec la stratégie Llettre.

Note : Pour les travaux d’indexation des sauveaardes. le format est : Indexation de
la sauvegarde totalelincrémentale de la machine virtuelle maVM sur la
plate-forme monAppHVVMWare avec la stratégie Lettre.

. Dans la fenétre Détails du travail, sous I'onglet Propriétés, dans la zone Informations sur la
machine virtuelle sauvegardée, des informations sur la machine virtuelle sauvegardée sont
affichées, i.e., son Nom, Format et Dossier.

. Dans la vue des événements et dans les journaux d’événements, la sauvegarde de
chaque machine virtuelle apparait sous son propre ID de travail.

. Dans la Command Line Interface, vous pouvez utiliser la commande tina_acct avec
I'option d’exportation csv, -v_vm_name. Celle-ci affiche le nom de la machine virtuelle dans
la colonne csv du rapport, VM Name. Le rapport xm1 affiche aussi le nom de la machine
virtuelle sous I'élément vm_name.

Exemple d’un travail de sauvegarde
. Le travail pére lance I'opération de sauvegarde (ID 497).
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. Le travail enfant lance la sauvegarde de la machine virtuelle. Il y a un travail enfant pour
chaque machine virtuelle a sauvegarder (ID 498 et ID 499). Les travaux enfants ont le
méme travail pére (ID 497).

% Travaux
cnmnuu
| Actifs 7| Echoués 7| TerminésT| anca)vx| 4 v
i : jis} "i ID pére ' Diescription
E 500 Maintenance
i 4595 497 Sauvegarde incrémentale de la machine virtuelle gavmtautow2ker2 de la plate-forme hva_tape_vm avec la stratégie B
i 458 497 Sauvegarde incrémentale de la machine virtuelle gavmtautolnx64 de la plate-forme hva_tape_vm avec la stratégie B
; 497 Sauvegarde incrémentale de la plate-forme hva_tape_vm avec la stratégie B
i 496 Maintenance

Exemple d’un travail d’indexation des sauvegardes
. Le travail pere lance I'opération de sauvegarde (ID 1078).
. Le travail enfant lance la sauvegarde de la machine virtuelle. Il y a un travail enfant pour
chaque machine virtuelle a sauvegarder (ID 1079). Ce travail enfant a le travail pére avec
I'ID 1078.
. Chaque travail enfant lance un travail d’indexation de la sauvegarde (ID1080), a condition
gu’une sélection de sauvegarde soit définie. Ce travail enfant a le travail pere avec I'lD

1079.

% Travaux

N m D S

] Actifs (3) 1'[ Echoués ¥| Terminésyv| 4 |*
I_ Etat | I v| ID pere | Description

] _ 1080 1079 | Indexation de |a sauvegarde incrémentale de la machine virtuelle appw2ks/File surla plate-forme 12hv pour la stratégie B
| _ 1079 | 1078 Sauvegarde incréementale de la machine virtuelle appw2kd de la plate-forme 12hv avec la stratégie B

_ 1078 | Sauvegarde incrementale de la plate-forme 12hv avec la stratégie B

Voir Indexation des sauvegardes et Configuration de I'indexation des sauvegardes pour la
restauration automatique de fichiers pour plus d’'informations sur I'indexation des
sauvegardes.

Configuration des sauvegardes de machines virtuelles
avec balises

La variable d'environnement TINA VCB_TAG_FILTER permet de spécifier des machines virtuelles
a sauvegarder en fonction des balises VMware qui leur sont associées. Ces balises sont définies
dans l'interface vSphere.

La variable d'environnement TINA VCB_TAG_FILTER supporte les caractéres booléens ou
wildcard et les caractéres spéciaux :

. AND, OR, NOT

. +&&| | - !

Configurer les sauvegardes de machines virtuelles avec des balises

1. Créez et configurez une application HV Agent for VMware. Voir Création d'une application HV
Agent for VMware pour plus d'informations.
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2. Définissez une sélection de sauvegarde a la racine de l'application HV Agent for VMware (i.e.;
/).

3. Positionnez la variable TINA_VCB_TAG_FILTER en spécifiant la catégorie et la balise
associées aux machines virtuelles que vous souhaitez sauvegarder avec la syntaxe suivante :

TINA_VCB_TAG_FILTER=catégorie:balise

Seules les machines virtuelles possédant la balise définie dans la variable
d'environnement seront sauvegardées et affichées dans I'arbre de fichiers de
l'interface Restauration et archivage.

Note :
» catégorie et balise ne doivent pas contenir d'espace ou les deux points (:).

« L'utilisation de cette variable est compatible avec la variable TINA VCB
FILTER_VM qui permet d'afficher les machines virtuelles par systéme
d'exploitation dans I'arbre de fichiers de l'interface Restauration et archivage.
Vous pouvez ainsi afficher les machines virtuelles possédant une balise et
appartenant a un type de systéme d'exploitation (Windows, Linux, etc.).

Configuration des sauvegardes paralléles

Selon que vous utilisez le stockage sur bande ou sur disque, ou le stockage de déduplication, la
parallélisation des travaux vous permet d’optimiser la durée des sauvegardes en langant
plusieurs sauvegardes simultanément.

Exemple.

Si vous définissez une sélection de sauvegarde a la racine de I'application HV Agent for VMware
(i.e., vous voulez sauvegarder l'intégralité de votre datacenter) et si vous définissez I'index de
parallélisme a 4, vous pourriez alors avoir quatre travaux de sauvegarde en paralléle, une par
machine virtuelle.

| Note : Définir un index de parallélisme trop élevé peut avoir un impact sur les performances.

Voir la Documentation d’administration Tina pour plus d’informations sur les sauvegardes
paralléles.

Configuration de la sauvegarde d’'un vCenter situé sur
une machine virtuelle

Etant donné que le vCenter centralise vos opérations de sauvegarde et de restauration, il faut
impérativement éviter d’étre dans une situation ou le vCenter devient injoignable parce qu’il se
trouve sur une machine virtuelle qui tombe en panne.

Atempo recommande de :
. Créer une application HV Agent for VMware dédiée pour I'un des serveurs vSphere sur
votre réseau.
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Note : Vous devez spécifier le nom du serveur ESX (et non celui du serveur vCenter)
dans le champ Serveur vCenter des paramétres de I'application.

. Définir une stratégie pour sauvegarder uniquement le vCenter.
. Planifier le lancement de |la sauvegarde en dehors des fenétres de sauvegarde de toute
autre application VMware afin d’éviter des encombrements réseau.

A partir de cette sauvegarde, vous pouvez restaurer la machine virtuelle hébergeant le vCenter
comme décrit dans Scénario 1 : Restauration d’'une machine virtuelle.

Copie des données sauvegardées avec HyperVision
Deduplication Storage vers une bande

Vous pouvez copier des données sauvegardées avec HyperVision Deduplication Storage
(HVDS) vers une bande en utilisant une sauvegarde synthétique. Cela peut s’avérer utile si vous
souhaitez externaliser vos données.

Limitations

Prenez en compte ces limitations avant de copier des données sauvegardées avec HVDS vers
des bandes :
. Vous ne pouvez définir gu’une seule stratégie de stockage de déduplication source. Les
stratégies de stockage de déduplication source multiples ne sont pas autorisées.
Par exemple, vous pouvez avoir une stratégie de stockage de déduplication source A avec
une stratégie standard de destination D ou une stratégie de stockage de déduplication
source B avec une stratégie standard de destination D. Mais vous ne pouvez pas avoir
deux stratégies de stockage de déduplication source A et B avec une stratégie standard de
destination D.
. Seul le format d’écriture sidf est disponible sur bande.
. Vous ne pouvez pas effectuer des sauvegardes incrémentales avec la stratégie standard
de destination.

Définition des stratégies de sauvegarde

Pour copier des données sauvegardées avec HVDS vers une bande, vous devez définir deux
stratégies pour I'application HV Agent for VMware :
. Une stratégie de stockage de déduplication source : sauvegarde les données vers une
destination de sauvegarde HVDS.
. Une stratégie standard de destination : copie les données sauvegardées avec HVDS vers
une destination de sauvegarde de type bande en utilisant une sauvegarde synthétique.

Procédure

Copier des données sauvegardées avec HVDS vers une bande

1. Connectez-vous a I’Administration Web en tant qu’administrateur.

2. Lancez['Assistant de création de la stratégie Stockage de déduplication pour créer une
stratégie de stockage de déduplication en tant que stratégie source pour I'application HV
Agent for VMware.
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3.  Sélectionnez I'application HV Agent for VMware dans la fenétre Sélection de la plate-forme
et choisissez A dans la fenétre Nom de la stratégie. Cette stratégie sauvegardera vos
données vers une destination de sauvegarde de type HVDS. Voir Créer une stratégie de
Stockage de déeduplication pour plus d'informations.

Cette image illustre les paramétres de la stratégie de stockage de déduplication source A :

Détails de la stratégie du stockage de déduplication : A - HYAVmare LEJ

I Propriétés |

—| Général

=l Sauwvegarde totale

Jeu principal : hwds | L

Planification : l Aucune planification | - J

|| Désactiver les planifications temporairement

=l Sawvegarde incrémentale

Jeu principal : 4
Planification : l Aucune planification | - J
|| Désactiver les planifications temporairement
| il ‘Dptions |

| +| calendrier |

| 4|  Awancé |

Les données de I'application HV Agent for VMwareHVAVmware sont sauvegardées avec la
stratégie de stockage de déduplication A sur le jeu de médias hvds.

4. Lancez une sauvegarde totale de la stratégie A sur I'application HV Agent for VMware.
Cette image montre les travaux (194 et 195) impliqués dans la sauvegarde HVDS de la
stratégie A :

@ Travaux

720 [N SN

| Actifs Tl Echoués Tl Terminés (28) 1'I + | hé

| Etat | 10 Tl Description Voluma Date de soumission Catalogue

137 Sauvegarde synthétique de HVAVmare B 1,17 Go 2016/05/26 10:17:59 | obdcat

195 | Sauvegarde synthétique de HVAVmarz B | 1,17 Go| 2016/05/26 10:17:31 ) obdcat

195 | Sauvegarde totale VM MinivM de HVAVmare A [ 1,17 Go|  2016/05/26 09:48:1% | obdcat

Sauvegarde totale de HVAVmMare A 1,17 Go 2016/05/26 09:47:55 | obdcat

Collecte d= catalogus par arrs ' TOT s SOl/05TS 1572020 | obdent

B RE Maintanance 0,00 o 2016/05/25 12:00:04 | obdcat

5. Lancez['Assistant de création d’'une stratégie standard pour créer une stratégie standard
en tant que stratégie de destination pour I'application HV Agent for VMware.

6. Sélectionnez I'application HV Agent for VMware dans la fenétre Sélection de la plate-forme
et choisissez B dans la fenétre Nom de |a stratégie. Cette stratégie copiera vos données de
HVDS vers une destination de sauvegarde de type bande.

Voir la Documentation d’administration Tina pour plus d’informations sur la création d’'une
stratégie standard.

7. Sélectionnez la stratégie standard que vous venez de créer dans la liste et cliquez sur le
bouton Détails de la stratégie. La fenétre Détails de la stratégie standard s’ouvre.

8. Danslazone Général » Sauvegarde totale, sélectionnez I'option Synthétique et la stratégie
source A.

Tina HyperVision Agent for VMware 73



CHAPITRE 7 - Sauvegarde avec Tina HyperVision Agent for VMware

9. Dans lazone Options, sélectionnez le format sid+ pour spécifier le format a utiliser lors de
I'écriture des données sur bande.

Cette image montre les paramétres de la stratégie standard de destination B :

Détails de la stratégie standard : B - HYAVmare () ]

I Propriétés |

—| Général -

Stratégie B - Sauvegarde standard - HVAVmare

—| sauvegarde totale

Jeu principal : P | -

Flanification : [ Aucune planification | v]

Désactiver les planifications temporairement

[¥] Synthetique : W] A [ |B [ JC []D

=| Sauvegarde incrémentale

Jeu principal p | -

Planification : [ Aucune planification | v]

|| Désactiver les planifications tamperairement

—| Options

Format des données &crites sur les cartouches sidf | L4

Comportement de la sauvegarde

D Utiliser le cache sur le serveur
|| Attendre la fin d'écriture sur les cartouches

I:‘ Relancer tant que |a plate-forme ne répond pas

-
F S R L

Y | B DU | - JU SO PP P

Les données de I'application HV Agent for VMwareHVAVmware sont copiées avec la

stratégie standard B sur le jeu de médias p. L’option Synthétique est sélectionnée pour la

stratégie source A et le format sidf est sélectionné pour écrire les données sur le jeu p.
10. Lancez une sauvegarde synthétique pour la stratégie B sur I'application HV Agent for

VMware.
Cette images montre les travaux (196 et 197) impliqués dans la copie de HVDS vers une
bande :
% Travaux
Zump L
_| Actifs 7|  Echoués T\ Terminés(28) Y| + | ¥

| Etat

Description

Date de soumission

Sauvegarde synthetiqgue de HVAVmare B 2016/05/26 10:17:59 | obdcat

Sauvegarde synthétigue de HVAVmMare B 2016/05/26 lD:l?:BLI obdcat

mara A | 117 Go| m 05:48:13 ] obdcat

194 Sauvegarde totale de HVAVmare A 1,17 Go 2016/05/26 09:47:55 | obdcat

auvegarde totale

Collecte de catalogue par arrs 0,00 o 2016/05/25 15:20:26 | obdcat

19z Maintenance 0,00 o 2016/05/25 12:00:04 | obdcat

Note : Vous pouvez également utiliser cette sauvegarde synthétique pour effectuer ces
opérations :

» Restaurer une machine virtuelle a partir de la bande.

» Restaurer des fichiers a partir de la bande, a condition que ces fichiers aient été
préalablement indexés. Voir Configuration de I'indexation des sauvegardes pour la
restauration automatique de fichiers pour plus d'informations.
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» Dupliquer les données sauvegardées par le travail de sauvegarde synthétique sur
une autre bande.

Recyclage de données sauvegardees avec
HyperVision Deduplication Storage

Avec HyperVision Deduplication Storage, les versions sauvegardées sont recyclées au
lancement d’'une nouvelle sauvegarde. Si vous supprimez une machine virtuelle de son vCenter,
aucune nouvelle sauvegarde n’est lancée et les versions existantes ne sont pas recyclées, mais
la machine virtuelle et ses instances sont toujours référencées dans le catalogue.

Le paramétre keep_outdated_hvds_instances permet un tel recyclage, dés que la période de
rétention a expiré. Les valeurs possibles sont :

e all: Toutes les versions existantes sont conservées.

e one : Une seule version est conservée.

* none : Toutes les versions sont supprimées.

Le recyclage est effectué en méme temps qu’un travail de maintenance du catalogue.

Voir la documentation Paramétres Tina pour plus d'informations sur le paramétre keep_
outdated hvds_instances.

Sauvegarde des applications de bases de données

Les applications hébergées par des machines virtuelles sont sauvegardées par Tina
HyperVision Agent for VMware. Cependant, cette sauvegarde présente ces limitations :
. L’application doit étre suspendue pour que la sauvegarde réussisse.

Il'y a deux approches a cette opération :

Utilisation de Microsoft Volume Shadow Copy Service (VSS)
Volume Shadow Copy Service et Rédacteur VSS

Les conditions qui garantissent au mieux la suspension et la sauvegarde de

I'application invitée sont que :

. L’application doit avoir un service VSS (Microsoft Volume Shadow Copy
Service) actif.

. L’application doit posséder son propre Rédacteur (Writer) VSS.

La sauvegarde Tina HyperVision Agent for VMware se sert du Volume Shadow Copy
Service (VSS) de I'application invitée.

Le service Volume Shadow Copy de Microsoft (VSS) est une fonctionnalité Windows
qui permet d’effectuer la sauvegarde de volumes pendant que les applications d’un
systeme continuent d’écrire sur ces volumes.
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Un cliché instantané (Volume Shadow Copy, VSS) est une image en lecture seule
d’'un composant a un instant donné. Tina ne sauvegarde plus la base de données,
mais son image. Le cliché instantané vous apporte la garantie que :
. Des snapshots cohérents de données peuvent étre créés a un instant donné.
. Les interruptions des opérations dans I'environnement de production sont
réduites au minimum pendant les sauvegardes.

Le Rédacteur (Writer) VSS est un outil qui répond aux signaux émis par l'interface du
Volume Shadow Copy Service. Il permet aux applications actives de préparer et
suspendre leurs données afin d’en faire le cliché instantané et d’assurer qu’il n’y ait
aucune écriture sur le volume pendant la création de ce cliché.

La plupart des versions récentes des applications Microsoft, telles qu’Active
Directory, Exchange, SQL Server, SharePoint et autres, ont leur propre Rédacteur
VSS et peuvent sauvegarder une application dans un état cohérent.

Par contre, les applications tierces supportées par Tina n’ont pas toutes des
Rédacteurs VSS, et parmi celles qui les ont, les Rédacteurs VSS ne sont pas
toujours actifs par défaut.

Le tableau ci-dessous liste la présence ou absence de Rédacteurs VSS dans les
applications supportées par Tina. Voir Sauvegarder les applications sans
Rédacteurs VSS pour les applications sans le Rédacteur VSS.

Application Rédacteur VSS

Applications Microsoft
MICROSOFT EXCHANGE Oui

MICROSOFT EXCHANGE Oui
ADVANCED INDEXING
DATABASE

MICROSOFT SQL SERVER  Oui

MICROSOFT OFFICE Oui, mais pas activé par défaut.
SHAREPOINT SERVER Pour I'activer, utilisez cette commande:

stsadm -0 registerwsswriter

Voir la documentation Tina for SharePoint 2013
and 2016 pour plus d'informations.

Autres applications
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Application Rédacteur VSS

ORACLE Oui, mais pas activé par défaut et des contraintes
particulieres s’appliquent selon votre configuration
Oracle.

Voir la documentation Oracle pour plus
d'informations.

DB2 Non
INFORMIX Non
SAP R/3 AND ECC ON Non

ORACLE (USING BACKINT)

MAXDB (USING BACKINT) Non

MYSQL Non
POSTGRESQL Non
SYBASE ASE Non

LOTUS NOTES / DOMINO Non

GROUPWISE Non

Il est également possible de vérifier si le Rédacteur VSS est présent et actuellement
actif sur votre systéme avec la commande MS-DOS :

vssadmin list writers

Cette commande retourne une liste de tous les rédacteurs VSS actuellement actifs
dans votre réseau de production.

Systéme d’exploitation invité

En plus, le systéme d’exploitation invité sur la machine virtuelle a sauvegarder doit
étre “cohérent pour les applications” avec vSphere. Pour assurer la cohérence des
applications sous Windows 2008 et 2008 R2, vous devez également assurer les
conditions suivantes :

. Les disques dynamiques ne sont pas supportes.

. Seuls les disques SCSI sont supportés.

. L’attribut disk.EnableUUID doit étre activé. Ceci est le cas par défaut sur des
machines virtuelles créées en vSphere 4.1. Pour des machines virtuelles
créées dans des versions de vSphere antérieures a la 4.1, suivez cette
procédure :

a. Arrétez votre machine virtuelle Windows 2008.
b. Dans le vCenter, choisissez Edit virtual machine settings » Options »
General » Configurations Parameters > Add Row
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c. Ajoutez une ligne avec les valeurs suivantes :
- Name=disk.EnableUUID
—  Value=true

Sauvegarder les applications sans Rédacteurs VSS

Les applications qui n’intégrent pas leur propre Rédacteur (Writer) VSS peuvent tout
de méme étre sauvegardées sur les machines virtuelles avec Tina HyperVision
Agent for VMware. Mais dans ce cas, la base de données doit étre suspendue avant
la prise du cliché instantané (snapshot), et redémarrée apres. Ces taches peuvent
étre effectuées manuellement, ou automatisées grace a des scripts de pré- et post-
traitements. Voir Création de scripts de pré- et post-traitement de snapshots pour
plus d'informations.

. La restauration de I'intégralité des machines virtuelles.
La sauvegarde des bases de données tierces est une sauvegarde vault. La restauration
sera donc une restauration compléte de la machine virtuelle. Si vous sauvegardez un
Serveur Exchange Server, par exemple, situé sur une machine virtuelle, vous ne pourrez
pas restaurer des bases de données individuelles, vous devrez restaurer I'intégralité de la
machine virtuelle. De plus, les bases de données Exchange ne recevront pas I'information
comme quoi elles ont été sauvegardees, et la troncation des journaux peut devenir un
probléme. Pour éviter ce probleme, vous pouvez utiliser I'application Tina for Exchange
Server pour sauvegarder votre serveur Exchange, ou I'agent Tina correspondant a votre
application de bases de données Windows.

Création de scripts de pre- et post-traitement de
snapshots

L’administrateur peut créer des scripts de pré-traitement (pre-freeze) a exécuter sur des
machines virtuelles avant la prise d’'un snapshot, ou des scripts de post-traitement (post-thaw) a
exécuter aprés la prise d’'un snapshot. Par exemple, pour effectuer des sauvegardes cohérentes
des applications de bases de données supportées par Tina mais ne possédant pas de rédacteur
VSS intégré, vous devez arréter la base de données avant d’effectuer un snapshot, et la
redémarrer aprés celui-ci. Vous pouvez automatiser ce processus grace a des scripts pre-freeze
et post-thaw.

Scripts

Ces scripts et les chemins ou ils sont placés doivent étre nommés selon des normes utilisées
depuis VMware VCB 1.5. Les chemins doivent étre créés manuellement.

Scripts Windows
Sivous voulez utiliser des scripts pre-freeze et post-thaw, vous devez créer des chemins pour
eux selon I'une des options suivantes :
. Le nom accepté par défaut est :
C:\Program Files\VMware\VMwareTools\backupScripts.d

78 Tina HyperVision Agent for VMware



CHAPITRE 7 - Sauvegarde avec Tina HyperVision Agent for VMware

Tina HyperVision Agent for VMware vérifie d’abord si ce chemin existe. S’il trouve le
chemin, mais que celui-ci ne contient pas de scripts, il ne poursuit pas la recherche de
scripts.

. S’il ne trouve pas un chemin portant ce nom, il continue a chercher un chemin alternatif,
nommeé : C:\Program Files\Atempo\VMwareTools\backupScripts.d

Note : Dans tous les cas, backupScripts.d estun répertoire que I'utilisateur doit
créer, et non pas le nom d’'un fichier.

Si, comme dans le cas par défaut, il trouve ce chemin mais que celui-ci ne contient pas de
scripts, il arréte la recherche.
. S’il ne trouve pas un chemin portant ce nom, il recherche le chemin dont le nom a été défini
dans la variable TINA_VCB_VM_SCRIPTS_PATH. Voir Variable d’environnement TINA
VCB VM _SCRIPTS_PATH pour plus d'informations.

Ce tableau décrit les types de script disponibles :

Description de I’exécution

Pre-freeze Les scripts sont appelés en ordre alphabétique croissant avec freeze comme
premier argument.

Post-thaw Les scripts sont appelés en ordre décroissant avec thaw ou freezeFail
comme premier argument.

Variable d’environnement TINA_VCB_VM_SCRIPTS_PATH

Si vous ne pouvez pas créer les chemins avec le nom par défaut ou le nom alternatif dans C: \
Program Files (e.g., parce que vous avez fait votre installation sur un lecteur autre que C: ),
vous pouvez définir librement un autre chemin dans la variable d’environnement TINA_VCB_VM_
SCRIPTS_ PATH.

Il ne s’agit pas ici d’'une variable de 'application Tina, mais d’une variable de l'utilisateur local, qui
doit étre définie dans les Propriétés de la machine virtuelle sur laquelle vous prenez le snapshot.
Vous accédez a ces Propriétés de différentes fagcons selon la version de Windows, mais elles
sont normalement accessibles a partir du Bureau. Par exemple, sous Windows Server 2008,
vous pouvez suivre le chemin : Démarrer » Mon ordinateur > Propriétés systéme » Paramétres
systeme avancés ?» Variables d’environnement > Variables utilisateur pour Utilisateur

local > Editer.

Scripts Linux

Pour Linux, créez manuellement les chemins pour les scripts pre-freeze et post-thaw, avec ces
noms :

Type de script Nom du script

Pre-freeze /usr/sbin/pre-freeze-script
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Type de script Nom du script

Post-thaw /usr/sbin/post-thaw-script

Pour sauvegarder une machine virtuelle, Tina HyperVision Agent for VMware effectue d'abord un
snapshot avec quiesce. Si ce snapshot avec quiesce ne peut pas étre pris, alors Tina
HyperVision Agent for VMware effectue un snapshot sans quiesce.

Pour autoriser la sauvegarde d'une machine virtuelle uniquement si les scripts pre-freeze se sont
bien déroulés, positionnez la variable TINA_VCB_USE_ONLY_SNAPSHOT WITH QUIESCE sur Yes.
Dans ce cas, une erreur sur I'exécution du script pre-freeze empéche la sauvegarde de la
machine virtuelle.

Utilisateur de sauvegarde

Windows. Les scripts de pré- et post-traitement de snapshots sont lancés sur les machines
virtuelles par I'Utilisateur de sauvegarde, tel qu’il est défini dans la configuration de I'application
HV Agent for VMware (voir Creation d'une application HV Agent for VMware pour plus
d'informations). Cet utilisateur doit exister sur la machine virtuelle et doit avoir les autorisations
nécessaires a lancer les scripts sans erreur. Sinon, la sauvegarde de cette machine virtuelle
échouera.

La sauvegarde des machines virtuelles est effectuée sans les scripts de pré- et post-traitement
de snapshots (méme si ceux-ci sont présents sur les machines virtuelles) dans les cas suivants :

» Siaucun Utilisateur de sauvegarde n’est défini dans les parameétres de I'application HV
Agent for VMware.

« Sil'Utilisateur de sauvegarde est défini dans les paramétres de I'application HV Agent for
VMware mais ne peut pas se connecter a la machine virtuelle.

Linux. Il n'est pas nécessaire de définir un Utilisateur de sauvegarde dans les paramétres de
I'application HV Agent for VMware pour lancer des scripts de pré- et post-traitement de
snapshots sur les machines virtuelles.

Modes de transport

Pour stocker et gérer les fichiers de disques virtuels, le serveur vSphere peut utiliser différents
périphériques de stockage, tels des disques locaux, des NAS, des SAN en fibre optique ou des
SAN iSCSI.

Le type de périphérique de stockage auquel accéde votre serveur vSphere, détermine la fagon
selon laquelle vous configurez votre proxy vSphere, et le mode de transport utilisé par vSphere
pour accéder aux données sur vos disques virtuels.
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VMware vSphere fournit ces méthodes pour accéder aux données sur des disques de machines

virtuelles :

Mode d’accés Description

SAN Pour du stockage Fibre Channel et iISCSI, cette option permet de décharger
entiérement les sauvegardes sur le proxy vSphere physique.

Hot-Add Pour n’importe quel type de stockage, cette option permet au proxy
vSphere d’effectuer les sauvegardes sur une machine virtuelle.
| Note : Le mode de transport Hot-Add ne supporte pas les disques IDE.

LAN (Modes Cette option est a utiliser quand votre environnement ne permet pas 'usage

NBD et des modes SAN ou Hot-Add.

NBDSSL)

Tina HyperVision Agent for VMware choisit automatiquement le mode de transport optimal. Par
défaut, Tina HyperVision Agent for VMware recherche les modes de transport dans I'ordre SAN,
Hot-Add et NBD. Le mode NBDSSL n’est pas recherché par défaut. Si vous voulez utiliser ce
mode pour des raisons de sécurité, vous devez le spécifier explicitement a I'aide de la variable
d’environnement TINA VCB TRANSPORT_ MODES.

Pour utiliser le modeSAN, le Proxy doit avoir accés aux LUN sur lesquels sont stockées les
machines virtuelles. Il s’agit des mémes LUN que ceux des serveurs vSphere. Dans le cas d’'un
cluster vSphere, le principe s’applique a tous les LUN accessibles a toutes les machines vSphere
dans le cluster.

Il est également possible de forcer Tina HyperVision Agent for VMware a utiliser un ou des
modes spécifiques, en positionnant la variable d’environnement TINA_VCB_TRANSPORT_MODES.
Pour forcer I'utilisation de plusieurs modes, saisissez-les en les séparant par deux points.

Par exemple, pour limiter les modes de transport uniquement a des modes passant par le LAN,
positionnez la variable comme suit :

TINA_VCB_TRANSPORT_MODES=nbdssl:nbd

Voir la Documentation VMware sur le site Web de VMware pour plus d’informations sur la
configuration des modes de transport.
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Ces rubriques décrivent comment restaurer des machines virtuelles (restauration vault) ou les
fichiers spécifiques de ces machines virtuelles (restaurations de fichiers) en utilisant Tina
HyperVision Agent for VMware :

. Conditions préalables a la restauration

. Limitations de la restauration

. Régles de restauration

. Scénarios de restauration

. Restauration en mode commande

Conditions prealables a la restauration

Ce tableau décrit les conditions préalables a la restauration de Tina HyperVision Agent for
VMware :

Condition

Description
préalable Pt
Droits d’acces Pour effectuer des restaurations de fichiers, les utilisateurs des machines
pour la virtuelles doivent étre connus de I'agent Tina HyperVision Agent for
restauration de VMware ou de la passerelle si elle existe. Ceci sera le cas pour les
fichiers utilisateurs "réseau" (Active Directory pour Windows, NIS, LDAP,

Kerberos pour Linux). Sinon, vous devez créer les utilisateurs sur I'agent
Tina HyperVision Agent for VMware ou sur la passerelle.

Droits de Lors de restaurations de fichiers via le protocole SFTP, les utilisateurs par

restauration de défaut sont chrootés, i.e., ils n'ont accés qu’au point de montage des

fichiers sur Linux fichiers VMDK. Pour empécher les utilisateurs d’étre chrootés, et leur
permettre d’accéder a leur répertoire d’accueil en fonction de leurs droits :

1 Surl'agent Tina HyperVision Agent for VMware, créez le groupe atn_
no_chroot avec la commande groupadd.

2 Ajoutez chaque utilisateur manuellement avec la commande gpasswd
Oou usermod.

Note : L'utilisateur root n’est pas chrooté et peut parcourir tout
I'agent Tina HyperVision Agent for VMware.
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Description

Droits des
utilisateurs
vCenter

Restaurations
vault de
machines
virtuelles en
fonctionnement

Restaurations
vault de
machines
virtuelles vers
leur
emplacement
d’origine

Le réle auquel appartient I'utilisateur vCenter doit avoir des droits pour
sauvegarder et restaurer des machines virtuelles.

Assigner automatiquement les droits des utilisateurs vCenter a un
réle

1. Lancez l'outil graphique vCenter CBT Manager.

2. Sélectionnez Actions » Configure Role.

3. Entrezle nomdurdle.

4. Cliquez sur OK.
Sile réle n'existe pas, vCenter CBT Manager crée ce réle et lui assigne

les droits nécessaires a la sauvegarde et a la restauration des machines
virtuelles.

Si le role existe déja, vCenter CBT Manager modifie le role existant et lui
ajoute les droits nécessaires a la sauvegarde et a la restauration des
machines virtuelles. Aucun droit existant n’est supprimé.

Voir Droits des utilisateurs vCenter pour obtenir |a liste des droits des
utilisateurs vCenter.

Voir Lancer vCenter CBT Manager pour plus d’informations sur le
lancement de I'outil graphique vCenter CBT Manager.

La restauration de machines virtuelles en cours de fonctionnement n’est
pas supportée. Vous devez les arréter avant d’effectuer des restaurations
vault.

Aucun snapshot ne doit étre présent sur la machine virtuelle.
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Condition o

. Description
préalable
Restaurations Plus vous avez de partitions/disques sur les machines virtuelles Linux a
simultanées de restaurer en méme temps, plus vous avez besoin de loop devices
machines (/dev/1loop). Par machine virtuelle, le nombre de loop devices

virtuelles Linux nécessaire correspond a la somme du nombre de disques et du nombre
en mode Fichier total de partitions tous disques confondus.

Note : Certains systémes d’exploitation Linux ont une gestion
automatique des loop devices et vous n’avez donc pas besoin de
vous préoccuper du nombre de loop devices disponibles.
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Conditi
ondition Description

préalable

Restaurations de + Noms des groupes de volumes. Les noms des groupes de volumes
fichiers sur Linux doivent étre uniques. Il ne doit pas y avoir de groupes de volumes
ayant un nom identique dans votre environnement Linux.
+ Partitions. Une seule partition doit étre active sur un disque de la
machine virtuelle.
* Programmes d'amorcgage (Bootloaders). Le seul programme
d’amorgage supporté est GRUB.
* Logical Volume Manager. Si vous utilisez LVM2 (Logical Volume
Manager, version 2) sur la machine virtuelle, le Local Volume Manager
doit remplir ces conditions :

o LVM2 doit étre installé sur I'application HV Agent for VMware.

o Le chemin d’acceés doit contenir /usr/sbin.

o Les noms de groupes de volumes de la machine virtuelle ne
doivent pas exister sur I'application HV Agent for VMware.

o Les librairies FUSE (Filesystem in Userspace) doivent étre
installées sur la machine Linux. Voir Installation des librairies
FUSE pour plus d’'informations sur I'installation des librairies
FUSE.

Important : Dans les fichiers fstab et grub, vous devez faire
référence aux partitions en utilisant un UUID. Bien que vous
puissiez aussi utiliser des chemins ou des labels. ce n'est pas
recommandé. De plus. la syntaxe de type /dev/disk/by-
id/<nom_de_partition> n'est pas prise en charge pour
faire référence aux partitions.

+ Outils systéme. Ces outils systeme sont utilisés par 'agent Tina
HyperVision Agent for VMware ou la passerelle et doivent étre
présents pour assurer son exécution :

° mount / umount
° vgs (lvm2)

° vgchange (1lvm2)
° pvscan

° losetup

o 1sblk

o fsck

o 1lvs

° parted

* Disques virtuels multiples. Lorsqu’'une machine virtuelle Linux
posséde plusieurs disques virtuels, Atempo recommande d’identifier
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Condition Description

préalable

les partitions autres que LVM2, soit avec un Label soit un UUID, plutot
qu’avec un nom de périphérique, tel que /dev/sd.

* Droits en écriture. L’agent Tina HyperVision Agent for VMware ou la
passerelle doit avoir les droits en écriture sur le répertoire /home.

* Fonctionnalité de montage automatique de Gnome. Vous devez
désactiver la fonctionnalité de montage automatique de Gnome
(Automounting).

1- Utilisez la commande gsettings get
org.gnome.desktop.media-handling automount pour vérifier que
la valeur de la variable est bien false.

2- Si nécessaire, utilisez la commande gsettings set
org.gnome.desktop.media-handling automount false pour
positionner la variable sur false.

Vous devez positionner cette variable sur false pour le compte
utilisateur qui effectue les restaurations.
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Condition . L.

, Description
préalable
Restaurations « Sivous voulez restaurer des fichiers indexés, vous devez créer au
automatiques de préalable une sélection de sauvegarde sur le méta-répertoire File de la
fichiers machine virtuelle ou sur n’importe quel sous-dossier pour activer

l'indexation du contenu de la machine virtuelle. Voir Configuration de
'indexation des sauvegardes pour la restauration automatique de
fichiers pour plus d'informations.

* VMware Tools doit étre installé sur la machine virtuelle. Atempo
recommande d’installer la derniére version de VMware Tools.

* Vous devez spécifier un vCenter (et non un ESX) dans le champ
Serveur vCenter des parameétres de I'application HV Agent for
VMware. Voir Création d'une application HV Agent for VMware pour
plus d'informations.

* Lamachine virtuelle sur laquelle vous souhaitez restaurer les données
(soit celle d’origine, soit celle de destination) doit étre démarrée pour
effectuer les restaurations.

* Linux.

o Le systéme de fichiers de la machine virtuelle doit étre parmi les
suivants : ext2, ext3, ou ext4.

o Les partitions LVM2 (Logical Volume Manager, version 2) sont
supportées a condition qu’elles possédent un seul segment et que
ce segment contienne une seule bande. Dans le cas contraire, la
partition LVM2 est ignorée.

° Lors de l'indexation des sauvegardes des machines virtuelles,
vous devez utiliser la fonctionnalité Tag Disks de I'outil graphique
vCenter CBT Manager pour identifier les points de montage des
partitions pour les machines virtuelles. Voir Configuration de
'indexation des sauvegardes pour la restauration automatique de
fichiers pour plus d'informations.
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Condition Description

préalable P

Fonctionnalité * Lamachine virtuelle a redémarrer doit avoir été sauvegardée avec
Express Restart HyperVision Deduplication Storage ou Enhanced Disk Storage comme

destination de sauvegarde.

» Vous devez étre connecté a un vCenter.

* Vous avez besoin d'un agent Linux pour utiliser la fonctionnalité
Express Restart :

o Sivotre proxy est une machine Windows, vous devez définir une
passerelle Linux qui sera utilisée comme agent Linux pour utiliser
la fonctionnalité Express Restart.

o Le serveur NFS doit étre configuré et en service sur l'agent Linux.
La fonctionnalité Express Restart requiert un usage exclusif du
serveur NFS afin de garantir qu’il n’y aura aucune interférence
avec les services utilisés par I'utilisateur du service NFS ou de la
machine ou se trouve le serveur NFS.

o Les librairies FUSE (Filesystem in Userspace) doivent étre
installées sur I'agent Linux. Voir Installation des librairies FUSE
pour plus d'informations sur l'installation des librairies FUSE.

Note : Tous les systémes d’exploitation Linux ne sont pas
compatibles avec Express Restart. Pour obtenir les
informations les plus récentes sur les systémes d’exploitation
supportés, voir le Guide de compatibilité Tina (en anglais) sur le
site Web Atempo.

Passerelle utilisée  « Assurez-vous que la version du systéme d’exploitation de la machine
pour la restauration - . .
de fichiers ou que vous utilisez en tant que passerelle est supportée. Pour obtenir les
Express Restart informations les plus récentes sur les systemes d’exploitation
supportés, voir le Guide de compatibilité Tina (en anglais) sur le site
Web Atempo.
* Windows. La passerelle Windows utilise I'outil Dokan et I'installation
de Dokan n’est pas compatible avec la plupart des logiciels anti-virus
(i.e., McAfee, Bitdefender). Par conséquent, il ne doit pas y avoir de
logiciel anti-virus installé sur la machine que vous utilisez comme
passerelle Windows.
* Linux. Voir Conditions préalables pour la passerelle pour plus
d'informations sur les composants a installer, désintaller et désactiver
pour une passerelle Linux.
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Limitations de |la restauration

Prenez en compte ces limitations avant d’effectuer toute restauration de données avec Tina
HyperVision Agent for VMware :

Restauration Vault

Lorsque vous renommez une machine virtuelle, le nom de la machine virtuelle dans I'application
HV Agent for VMware ne correspond plus au chemin des fichiers de la machine virtuelle. Vous
devez alors effectuer une restauration a un endroit différent en utilisant le nom actuel de la
machine virtuelle.

Restauration de fichiers

Ces limitations s'appliquent a la restauration automatique de fichiers et la restauration de fichiers
en deux étapes :

» Larestauration de fichiers supporte uniquement les noms de machines virtuelles au
format ASCII. Les noms de machines virtuelles ne doivent pas contenir de caractéres
accentués. Ceci est di a une limitation de VDDK qui ne supporte pas UTF8.

» Windows. La restauration de fichiers a partir d'un systéme de fichiers résilients (Resilient
File System, ReFS) n'est pas supportée.

« Linux. La restauration de fichiers n'est pas supportée lorsqu'aucune partition n'est créée
sur la machine virtuelle.

Restauration automatique de fichiers

. Les restaurations mélangeant des fichiers indexés provenant a la fois d’un stockage sur
bande/disque et d’'un stockage de déduplication HyperVision Deduplication Storage
(HVDS) ne sont pas supportées. Dans le cas de destinations de sauvegarde différentes,
vous devez lancer des restaurations séparées, une pour chaque type de stockage (i.e.,
une pour les fichiers indexés sauvegardés sur bande/disque et une pour les fichiers
indexés sauvegardés sur HVDS/External File System Storage).

. Linux. La restauration automatique de fichiers sous la racine (/) du systéme de fichiers
Linux n’est pas supportée. Les utilisateurs doivent restaurer le fichier dans un sous-
répertoire, se connecter a la machine virtuelle, puis déplacer manuellement le fichier vers

.

Stratégies de stockage des machines virtuelles

Les stratégies de stockage des machines virtuelles ne sont pas sauvegardées. Par conséquent,
lorsque vous restaurez une machine virtuelle :
. Tina HyperVision Agent for VMware applique les stratégies de stockage des machines
virtuelles par défaut si une machine virtuelle est recréée.
. Tina HyperVision Agent for VMware conserve les stratégies de stockage des machines
virtuelles existantes si une machine virtuelle existante est restaurée.
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Régles de restauration

Prenez en compte ces régles de restauration avant d’effectuer toute restauration de données
avec Tina HyperVision Agent for VMware :

Test de restauration

Le test de restauration vous permet de simuler une restauration dans votre environnement de
production. Atempo recommande d’effectuer ce test régulierement afin de vous assurer que la
restauration “réelle” se déroulera correctement en cas d’incident.

Voir la Documentation de restauration Tina pour plus d’informations sur le test de restauration.
Régles des sélections de restauration dans I'interface Restauration et archivage
Restaurations Vault

. Si vous souhaitez restaurer plusieurs machines virtuelles en méme temps, sachez que
vous ne pouvez les restaurer que vers un méme emplacement, soit vers leur emplacement
d’origine, soit vers un nouvel emplacement.

. Seule une machine virtuelle peut étre restaurée avec un nom différent a la fois.

. Lorsque vous sélectionnez une machine virtuelle afin d'effectuer une restauration vault,
ouvrez le nceud de la machine virtuelle pour visualiser les objets a restaurer. Dans de rares
cas, il se peut que le nceud de la machine virtuelle apparaisse encore dans l'interface
Restauration et archivage alors que tous ses objets ont été recyclés.

Restaurations de fichiers

. Si vous voulez effectuez une restauration de fichiers, sélectionnez le méta-répertoire File
sur une machine virtuelle.

. Pour les fichiers indexés, sélectionnez un fichier ou un sous-répertoire situé sous le méta-
répertoire File sur une machine virtuelle, a condition d’avoir indexé au préalable le contenu
de la machine virtuelle.

Voir Configuration de I'indexation des sauvegardes pour la restauration automatique de
fichiers pour plus d’informations sur la configuration de I'indexation.

. Machines virtuelles Linux. Les restaurations simultanées de fichiers sur le méme agent
Tina HyperVision Agent for VMware ou sur la méme passerelle de machines virtuelles
disposant d’'un nom identique de groupe de volumes ne sont pas supportées.

Restaurations multiples

Dans une instance de l'interface Restauration et archivage, les seules opérations simultanées
que vous pouvez effectuer sont les restaurations vault de plusieurs machines virtuelles avec le
méme type de destination pour toutes les machines virtuelles (soit vers leur emplacement
d’origine, soit vers un nouvel emplacement pour toutes les machines virtuelles).
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Les autres opérations doivent étre effectuées 'une aprés I'autre, ou dans des instances
séparées de I'interface Restauration et archivage, i.e., :
. Vous ne pouvez pas effectuer plusieurs restaurations de fichiers dans la méme instance de
l'interface Restauration et archivage.
. Vous ne pouvez pas lancer simultanément une restauration vault et une restauration de
fichiers sur une seule machine virtuelle. Si tel était le cas, l'interface Restauration et
archivage effectuera une restauration vault.

Régles de conservation de I’adresse MAC pour la restauration Vault

Ce tableau décrit les régles de conservation de 'adresse MAC de la machine pour la restauration

vault :
Cas Régle de conservation
Restauration vault a L’adresse MAC de la machine est conservée.

’emplacement d’origine

Restauration vault a un L’adresse MAC de la machine est conservée.
emplacement différent avec le
méme nom de machine virtuelle

Restauration vault a un Le serveur vSphere affecte une nouvelle adresse MAC
emplacement différent avec un pour la machine a chaque carte réseau lors du
nom de machine virtuelle différent démarrage initial de la machine virtuelle.

Scénarios de restauration

Avant de restaurer, prenez en compte les Conditions préalables a la restauration et les Régles
de restauration.

Les scénarios de restaurations disponibles avec Tina HyperVision Agent for VMware sont les
suivants :

e Scénario 1 : Restauration d’'une machine virtuelle

e Scénario 2 : Restauration de fichiers

e Scénario 3 : Restauration de fichiers indexés

¢ Scénario 4 : Redémarrage d’'une machine virtuelle avec Express Restart

+ Scénario 5 : Restauration a partir d'une copie HVDS en lecture seule

Scénario 1 : Restauration d’'une machine virtuelle

Ce scénario décrit comment restaurer une machine virtuelle (restauration vault) soit a son
emplacement d'origine, soit vers un nouvel emplacement.
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Conditions préalables

En plus des Conditions préalables a |la restauration, ces conditions doivent également étre
remplies :

o Restaurations vault de machines virtuelles en fonctionnement. La restauration de
machines virtuelles en cours de fonctionnement n’est pas supportée. Vous devez les
arréter avant d’effectuer des restaurations vault.

» Restaurations vault de machines virtuelles vers leur emplacement d’origine. Aucun
shapshot ne doit étre présent sur la machine virtuelle.

» Restaurations simultanées de machines virtuelles Linux. Plus vous avez de
partitions/disques sur les machines virtuelles Linux a restaurer en méme temps, plus vous
avez besoin de loop devices (/dev/1oop). Par machine virtuelle, le nombre de loop
devices nécessaire correspond a la somme du nombre de disques et du nombre total de
partitions tous disques confondus.

Note : Certains systémes d’exploitation Linux ont une gestion automatique des loop
devices et vous n’avez donc pas besoin de vous préoccuper du nombre de loop
devices disponibles.

Limitation
Lorsque vous renommez une machine virtuelle, le nom de la machine virtuelle dans I'application
HV Agent for VMware ne correspond plus au chemin des fichiers de la machine virtuelle. Vous

devez alors effectuer une restauration a un endroit différent en utilisant le nom actuel de la
machine virtuelle.

Procédure

Restaurer une machine virtuelle

1. Ouvrezlinterface Restauration et archivage pour I'application HV Agent for VMware.

2. Choisissez Sauvegarde > Stratégie et choisissez la stratégie par laquelle vous avez
sauvegarde les objets que vous souhaitez restaurer.

3. Dansl'arborescence, sélectionnez la machine virtuelle que vous souhaitez restaurer.

4. Choisissez Arbre » Objet Sélectionné » Versions. La fenétre des versions temporelles
apparait. Elle contient |a liste des sauvegardes.

5. Sélectionnez I'une des sauvegardes dans la liste et cliquez sur Synchroniser.
L’arborescence est mise a jour. La liste des objets nécessaires a la restauration s’affiche.

6. Cochezla case a cbté de la machine virtuelle pour la sélectionner. Cela sélectionnera
automatiquement tous les fichiers requis pour la restauration.

7. Choisissez Restauration » Exécuter. La fenétre Restauration apparait.
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Cette image illustre la fenétre Restauration :

‘: Restauration E
Paramétres |Comportement | Securité |
Mode de transport : IDeFauIt {nbd} 'l ™ Mode Express Restart
- Destination de restauration
{+ Emplacement d'origine { Mouvel emplacement Mom de la nouvelle machine virtuelle :|vm_w2k8
qatst-wmwareZ, fr. atempo, network Datastore Espace Disporible | Espace Total |
pooll datastrel 154 678 Mo 232 704 Mo
pool_tauto iSCSI_Diskz 86 188 Mo 102 144 Mo
pool_test
qatst-wmwarel fr.atempo, network
pooll
pool_tauto
ks
pool_test
~Machines virtuelles & restaurer :
Machine Yirtuells | Taile | Mombre de Yt & restaurer : 1
wm_wzks 16 384 Mo Espace nécessaire pour la restauration : 16 384 Mo
Espace disponible pour la destination ; --------------

of | Annuler | Aide |

8. Sélectionnez le Mode de transport pour la restauration :

. Défaut. Le mode de transport par défaut pour la restauration est SAN. Sélectionnez
ce mode si vous avez du stockage Fibre Channel et iISCSI.

. LAN. Mode de transport de restauration qui équivaut au mode de transport de
sauvegarde NBD. Utilisez ce mode de transport si votre environnement ne vous
permet pas d’utiliser le mode SAN.

. LAN SSL. Mode de transport de restauration qui équivaut au mode de transport de
sauvegarde NBDSSL. Méme chose que LAN, hormis que c’est un mode sécurisé.

9. Sélectionnez I'emplacement ou vous voulez restaurer la machine virtuelle. Ce tableau
décrit les options d'emplacement :

Emplacement Description

Restaurer a 1. Sélectionnez I'option Emplacement d’origine.
I'emplacement _ _ _
d'origine 2. Cliquez sur OK. La machine virtuelle a été restaurée vers son

emplacement d’origine, i.e. vers son serveur vCenter et datastore
originaux.
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Emplacement Description

Restaurer a un 1. Sélectionnez I'option Nouvel emplacement, puis sélectionnez un

nouvel

emplacement pool de ressources soit sur 'lESX original, soit sur un autre ESX

dans la liste en dessous.

2. Sélectionnez un datastore comme destination de restauration
dans la liste a droite.

Note : Les datastores en écriture seule (read-only)
attachés aux serveurs ESX ne sont pas affichés dans
la fenétre de restauration.

3. Sinécessaire, modifiez le nom de la machine virtuelle que vous
voulez restaurer via le champ Nom de la nouvelle machine
virtuelle.

Note : Le nouveau nom de la machine ne doit pas
comporter le caractére @.

4. Cliquez sur OK. La machine virtuelle est restaurée vers le nouvel
emplacement que vous avez défini.

Scénario 2 : Restauration de fichiers

Ce scénario décrit comment restaurer des fichiers.

Important : Pour restaurer des machines virtuelles VMware a l'aide de la Console
d'administration Web, reportez-vous a la Documentation prise en main de Tina Web UlI.

Phases d'exposition et de restauration
La restauration en mode Fichier comprend ces deux phases :
1. Une phase d’exposition. Exposition du contenu de sauvegarde de la machine virtuelle vers

laquelle vous souhaitez restaurer les fichiers. Voir Exposer le contenu de sauvegarde de la
machine virtuelle pour plus d'informations.

2. Une phase de restauration. Restauration des fichiers vers cette machine virtuelle.

Alors que la phase d’exposition est identique pour tous les types de restauration, la phase de
restauration dépend du systéme d’exploitation. Ce tableau décrit quatre scénarios de
restauration regroupant ainsi tous les cas de figure :

SEdelaVM SE de HV Agent La restauration est

exposée for VMware effectuée par...

Windows Windows HV Agent for VMware Restaurer des fichiers Windows
avec un agent Windows

Windows Linux Passerelle Restaurer des fichiers Windows
avec un agent Linux
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SEdelaVM SE de HV Agent La restauration est Voir

exposée for VMware effectuée par...

Linux Linux HV Agent for VMware Restaurer des fichiers Linux avec
un agent Linux

Linux Windows Passerelle Restaurer des fichiers Linux avec
un agent Windows

Conditions préalables

En plus des Conditions préalables a la restauration (et plus particuliérement Droits d'accés pour
la restauration de fichiers et Droits de restauration en mode Fichier sur Linux), ces conditions
doivent également étre remplies :

Conditions o

. Description
préalables
Noms des Les noms des groupes de volumes doivent étre uniques. |l ne doit pas y avoir de
groupes de groupes de volumes ayant un nom identique dans votre environnement Linux.
volumes
Partitions Une seule partition doit &tre active sur un disque de la machine virtuelle.
Programmes Le seul programme d’amorgage supporté est GRUB,
d'amorcgage

(Bootloaders)

Logical Volume  Sivous utilisez LVM2 (Logical Volume Manager, version 2) sur la machine
Manager virtuelle, le Local Volume Manager doit remplir ces conditions :

o LVM2 doit étre installé sur I'application HV Agent for VMware.
» Le chemin d’acceés doit contenir /usr/sbin.

» Les noms de groupes de volumes de la machine virtuelle ne doivent
pas exister sur I'application HV Agent for VMware.

» Les librairies FUSE (Filesystem in Userspace) doivent étre installées
sur la machine Linux. Voir Installation des librairies FUSE pour plus
d’informations sur I'installation des librairies FUSE.

Important : Dans les fichiers fstab et grub, vous devez faire
référence aux partitions en utilisant un UUID. Bien que vous
puissiez aussi utiliser des chemins ou des labels. ce n'est pas
recommandé. De plus. la syntaxe de type /dev/disk/by-
id/<nom_de_partition> n'est pas prise en charge pour faire
référence aux partitions.
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Conditions
préalables

Description

Outils systétme  Ces outils systéme sont utilisés par I'agent Tina HyperVision Agent for
VMware ou la passerelle et doivent étre présents pour assurer son
exécution :

e mount / umount
e vgs (1lvm2)

e vgchange (lvm2)
e pvscan

e losetup

e 1sblk

e fsck

e lvs

e parted

Disques virtuels Lorsqu’une machine virtuelle Linux posséde plusieurs disques virtuels, Atempo
multiples recommande d’identifier les partitions autres que LVM? <nit avec un Label soit un
UUID, plutét qu’avec un nom de périphérique, tel que /dev/sd,

Droits en L’agent Tina HyperVision Aaent for VMware ou |a passerelle doit avoir les droits en
écriture écriture sur le répertoire /home,

Fonctionnalité  \ous devez désactiver la fonctionnalité de montage automatique de Gnome

de montage 3

automatio?ue de (Automounting).

Gnome 1- Utilisez la commande gsettings get org.gnome.desktop.media-
handling automount pour vérifier que la valeur de la variable est bien
false.

2- Si nécessaire, utilisez la commande gsettings set
org.gnome.desktop.media-handling automount false pour
positionner la variable sur false.

Vous devez positionner cette variable sur false pour le compte utilisateur
qui effectue les restaurations.

Limitations
Prenez en compte ces limitations avant d'effectuer la restauration en mode Fichier :
« Larestauration en mode Fichier supporte uniquement les noms de machines virtuelles au

format ASCII. Les noms de machines virtuelles ne doivent pas contenir de caractéres
accentués. Ceci est da a une limitation de VDDK qui ne supporte pas UTF8.

» Windows. La restauration de fichiers d'un serveur Windows 2012 dupliqué par Microsoft
n'est pas supportée.
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Bande ou disque comme destination de sauvegarde

Vous devez positionner deux variables d'environnement si vous souhaitez effectuer des
restaurations en mode Fichier pour les machines virtuelles qui ont été sauvegardées sur bande
ou disque :

e TINA VCB LNX RESTORE_CACHE PATH : Cette variable représente le chemin d’accés du
répertoire sur I'agent Linux Tina HyperVision Agent for VMware ou sur la passerelle Linux
ou seront copiées les machines virtuelles.

-Ou-

TINA VCB _WIN RESTORE CACHE PATH : Cette variable représente le chemin d’accés du
répertoire sur 'agent WindowsTina HyperVision Agent for VMware ou sur la passerelle
Windows ou seront copiées les machines virtuelles.

e TINA VCB RESTORE CACHE SIZE: Cette variable représente 'espace en Go alloué au
répertoire spécifié avec la variable TINA_VCB_WIN_ RESTORE_CACHE PATHou TINA VCB_
LNX_RESTORE_CACHE_PATH.

Procédures

Exposer le contenu de sauvegarde de la machine virtuelle

1. Ouvrezlinterface Restauration et archivage pour I'application HV Agent for VMware.

2. Choisissez Sauvegarde > Stratégie et choisissez la stratégie par laquelle vous avez
sauvegarde les objets que vous souhaitez restaurer.

3. Dans l'arborescence, sélectionnez la machine virtuelle contenant les fichiers que vous
souhaitez restaurer.

4. Choisissez Arbre » Objet Sélectionné > Versions. La fenétre des versions temporelles
apparait. Elle contient la liste des sauvegardes.

5. Sélectionnez 'une des sauvegardes dans la liste et cliquez sur Synchroniser.
L’arborescence est mise a jour. La liste des objets nécessaires a la restauration s’affiche.

6. Sous la machine virtuelle sélectionnée, cochez la case a coté du méta-répertoire File pour
le sélectionner.

7. Choisissez Restauration > Exécuter. La fenétre Informations de montage pour la
restauration apparait.
Cette image illustre la fenétre Informations de montage pour la restauration :

Wewilez spécifier le nom d'un utiisateur autorisé & accéder aux données & restaurer de la machine virtuelle "wm_w2ks",

Mom de 'utilisateur @ | veb2

Les données de la machine virtuelle vont Etre accessibles sur un systéme,
Pour effectuer cette opération, il v aura 2 YMDK{s) & monter sur e systéme "gacentoseZ. fr.atempo.network”,
Pour accéder aux données, le point de montage effectif et le systéme seront affichés aprés cette boite de dialogue,

YMDK |

wn_wzks wmdk

874 | Annuler |

8. Dansle champ Nom de I'utilisateur, entrez le nom d’un utilisateur qui a accées a la machine
virtuelle et aux données a restaurer.
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Note : Cet utilisateur doit &tre connu de la machine qui effectue la restauration, soit de
I'agent Tina HyperVision Agent for VMware soit de la passerelle.

9. Sélectionnez le fichier VDMK a exposer et cliquez sur OK.
Restaurer des fichiers Windows avec un agent Windows

Cette procédure décrit comment restaurer des fichiers individuels lorsque Tina HyperVision
Agent for VMware et les machines virtuelles sur lesquelles vous souhaitez restaurer des fichiers
ont le méme systéme d'exploitation Windows.

Phase d'exposition : Affichage des fichiers a restaurer

1. Exposez le contenu de sauvegarde de la machine virtuelle comme décrit dans Exposer le
contenu de sauvegarde de la machine virtuelle.

2. Une nouvelle fenétre apparait. Vous pouvez accéder aux données de la machine virtuelle via ce
chemin d’accés :

. Chemin d’acceés local sur I'agent Tina HyperVision Agent for VMware :
Lettre Lecteur:\TINA HOME\vmdk repository\nom utilisateur\machine_
virtuelle.numero_version_sauvegarde
Ou

. Chemin CIFS d’accés a distance :
\\Time_Navigator_HV_Agent_for_VMware\point_de_montage\machine_
virtuelle.numero_version_sauvegarde\

Phase de restauration : Accés et copie des fichiers a restaurer

1. A partir du chemin d’acceés local. Sur I'agent Tina HyperVision Agent for VMware, naviguez
jusqu’au Chemin d’accés local. Les fichiers de votre machine virtuelle s’affichent.

A partir du chemin CIFS d’acceés a distance. A partir du menu Démarrer de n’importe
quelle machine Windows, choisissez Exécuter et collez le Chemin CIFS d’accés a distance,
puis cliquez sur OK. Les fichiers de votre machine virtuelle s’affichent.

2. Parcourez les fichiers et répertoires et effectuez vos opérations de restauration manuellement.

3. Par défaut, le point de montage reste disponible pendant 2 heures. Lorsque ce temps est
écoulé, le point de montage est automatiquement démonté et la fenétre se ferme. Si vous avez
besoin de plus de temps pour effectuer vos opérations de restauration, vous pouvez définir une
nouvelle valeur de timeout pour la fermeture de la fenétre :

a. Sélectionnez le nombre d’heures (2, 4, 8, 24 ou 48 heures) dans la liste déroulante
Valeur du temps additionnel pour spécifier la nouvelle valeur du timeout pour la
fenétre.

b.  Cliquez sur le bouton situé sous le champ du chemin d’accés local ou du chemin CIFS
d’accés a distance pour modifier le timeout de fermeture de la fenétre. L’affichage du
temps restant avant le démontage automatique est mis a jour en fonction de votre
choix.

4. Lorsque vous avez terminé, cliquez sur Fermer et Démonter.
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Restaurer des fichiers Windows avec un agent Linux

Cette procédure décrit comment restaurer des fichiers individuels lorsque Tina HyperVision
Agent for VMware et les machines virtuelles sur lesquelles vous souhaitez restaurer des fichiers
n'ont pas le méme systéme d'exploitation : vous voulez restaurer des fichiers Windows avec un
agent Linux.

Dans ce cas, vous avez besoin d'une machine supplémentaire, appelée passerelle, pour soit
exposer le contenu de la machine virtuelle (HVDS) soit garder le répertoire cache temporaire
contenant la restauration des machines virtuelles (bande ou disque).

Phase d'exposition : Affichage des fichiers a restaurer

1. Exposez le contenu de sauvegarde de la machine virtuelle comme décrit dans Exposer le
contenu de sauvegarde de la machine virtuelle.

2. Une nouvelle fenétre apparait. Vous pouvez accéder aux données de la machine virtuelle via ce
chemin d’accés :

. Chemin d’acces local sur la passerelle :
Lettre_Lecteur:\TINA_HOME\vmdk_repository\nom_utilisateur\machine_
virtuelle.numero_version_sauvegarde
Ou

. Chemin CIFS d’accés a distance :

\\passerelle\point_de _montage\machine_virtuelle.numero_version_
sauvegarde\

Phase de restauration : Acces et copie des fichiers a restaurer

1. A partir du chemin d’acceés local. Sur la passerelle, naviguez jusqu’au Chemin d’accés local.
Les fichiers de votre machine virtuelle s’affichent.

A partir du chemin CIFS d’acceés a distance. A partir du menu Démarrer de n’importe
quelle machine Windows, choisissez Exécuter et collez le Chemin CIFS d’accés a distance,
puis cliquez sur OK. Les fichiers de votre machine virtuelle s’affichent.

2. Parcourez les fichiers et répertoires et effectuez vos opérations de restauration manuellement.

3. Pardéfaut, le point de montage reste disponible pendant 2 heures. Lorsque ce temps est
écoulé, le point de montage est automatiquement démonté et la fenétre se ferme. Si vous avez
besoin de plus de temps pour effectuer vos opérations de restauration, vous pouvez définir une
nouvelle valeur de timeout pour la fermeture de la fenétre :

a. Sélectionnez le nombre d’heures (2, 4, 8, 24 ou 48 heures) dans la liste déroulante
Valeur du temps additionnel pour spécifier la nouvelle valeur du timeout pour la
fenétre.

b.  Cliquez sur le bouton situé sous le champ du chemin d’accés local ou du chemin CIFS
d’acces a distance pour modifier le timeout de fermeture de la fenétre. L’affichage du
temps restant avant le démontage automatique est mis a jour en fonction de votre
choix.

4. Lorsque vous avez terminé, cliquez sur Fermer et Démonter.
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Restaurer des fichiers Linux avec un agent Linux

Cette procédure décrit comment restaurer des fichiers individuels lorsque Tina HyperVision
Agent for VMware et les machines virtuelles sur lesquelles vous souhaitez restaurer des fichiers
ont le méme systéme d'exploitation Linux.

Phase d'exposition : Affichage des fichiers a restaurer

1. Exposez le contenu de sauvegarde de la machine virtuelle comme décrit dans Exposer le
contenu de sauvegarde de la machine virtuelle.

2. Une nouvelle fenétre apparait. Vous pouvez accéder aux données de la machine virtuelle via ce
chemin d’accés :

Chemin d’acceés local sur I'agent Tina HyperVision Agent for VMware :
/home/atn_mounted vmdk/nom utilisateur/point_de montage
Ou

. Chemin SFTP d’accés a distance :
sttp://nom_utilisateur@Time_Navigator_ HV_Agent for_ VMware/nom_
utilisateur/point_de_montage

Note : La syntaxe du chemin SFTP d’accés a distance ci-dessus fonctionne
uniquement avec des clients FTP de type Filezilla. Si vous utilisez une fenétre de
commandes sur une machine Linux ou macOS. utilisez cette syntaxe :
sttpnom_utilisateur@nom_machine /point_de_montage

Important : Vous ne devez pas lancer plusieurs restaurations en mode fichier en
méme temps et sur le méme proxy.

Phase de restauration : Accés et copie des fichiers a restaurer

1. A partir du chemin d’acceés local. Sur 'agent Tina HyperVision Agent for VMware, naviguez
jusgu’au Chemin d’acceés local. Les fichiers de votre machine virtuelle s’affichent.

A partir du chemin SFTP d’acceés a distance. Lancez un client SFTP qui supporte le
protocole SFTP et saisissez les informations suivantes :

. Le chemin SFTP d’accés a distance

. Le nom d’utilisateur

. Le mot de passe

Démarrez la connexion. Les fichiers de votre machine virtuelle s’affichent.

2. Parcourez les fichiers et répertoires et effectuez vos opérations de restauration manuellement.

3. Par défaut, le point de montage reste disponible pendant 2 heures. Lorsque ce temps est
écoulé, le point de montage est automatiquement démonté et la fenétre se ferme. Si vous avez
besoin de plus de temps pour effectuer vos opérations de restauration, vous pouvez définir une
nouvelle valeur de timeout pour la fermeture de la fenétre :

a. Sélectionnez le nombre d’heures (2, 4, 8, 24 ou 48 heures) dans la liste déroulante
Valeur du temps additionnel pour spécifier la nouvelle valeur du timeout pour la
fenétre.

b.  Cliquez sur le bouton situé sous le champ du chemin d’acceés local ou du chemin
SFTP d’acces a distance pour modifier le timeout de fermeture de la fenétre.
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L’affichage du temps restant avant le démontage automatique est mis a jour en
fonction de votre choix.

4. Lorsque vous avez terminé, cliquez sur Fermer et Démonter.
Restaurer des fichiers Linux avec un agent Windows

Cette procédure décrit comment restaurer des fichiers individuels lorsque Tina HyperVision
Agent for VMware et les machines virtuelles sur lesquelles vous souhaitez restaurer des fichiers
n'ont pas le méme systéme d'exploitation : vous voulez restaurer des fichiers Linux avec un
agent Windows.

Dans ce cas, vous avez besoin d'une machine supplémentaire, appelée passerelle, pour soit
exposer le contenu de la machine virtuelle (HVDS) soit garder le répertoire cache temporaire
contenant la restauration des machines virtuelles (bande ou disque).

Phase d'exposition : Affichage des fichiers a restaurer

1. Exposez le contenu de sauvegarde de la machine virtuelle comme décrit dans Exposer le
contenu de sauvegarde de la machine virtuelle.

2. Une nouvelle fenétre apparait. Vous pouvez accéder aux données de la machine virtuelle via ce
chemin d’accés :

. Chemin d’acces local sur la passerelle :
/home/atn_mounted vmdk/nom utilisateur/point_de montage
Ou

. Chemin SFTP d’accés a distance :
sttp://nom_utilisateur@passerelle/nom_utilisateur/point_de_montage

Note : La syntaxe du chemin SFTP d’accés a distance ci-dessus fonctionne
uniquement avec des clients FTP de type Filezilla. Si vous utilisez une fenétre de
commandes sur une machine Linux ou macOS. utilisez cette syntaxe :
sttpnom_utilisateur@nom_machine /point_de_montage

Important : Vous ne devez pas lancer plusieurs restaurations en mode fichier en
méme temps et sur le méme proxy.

Phase de restauration : Acces et copie des fichiers a restaurer

1. A partir du chemin d’acceés local. Sur la passerelle, naviguez jusqu’au Chemin d’acces local.
Les fichiers de votre machine virtuelle s’affichent.

A partir du chemin SFTP d’accés a distance. Lancez un client SFTP qui supporte le
protocole SFTP et saisissez les informations suivantes :

. Le chemin SFTP d’accés a distance

. Le nom d’utilisateur

. Le mot de passe

Démarrez la connexion. Les fichiers de votre machine virtuelle s’affichent.
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2. Parcourez les fichiers et répertoires et effectuez vos opérations de restauration manuellement.

3. Par défaut, le point de montage reste disponible pendant 2 heures. Lorsque ce temps est
écoulé, le point de montage est automatiquement démonté et la fenétre se ferme. Si vous avez
besoin de plus de temps pour effectuer vos opérations de restauration, vous pouvez définir une
nouvelle valeur de timeout pour la fermeture de la fenétre :

a. Sélectionnez le nombre d’heures (2, 4, 8, 24 ou 48 heures) dans la liste déroulante
Valeur du temps additionnel pour spécifier la nouvelle valeur du timeout pour la
fenétre.

b.  Cliquez sur le bouton situé sous le champ du chemin d’acceés local ou du chemin
SFTP d’acces a distance pour modifier le timeout de fermeture de la fenétre.
L’affichage du temps restant avant le démontage automatique est mis a jour en
fonction de votre choix.

4. Lorsque vous avez terminé, cliquez sur Fermer et Démonter.

Scénario 3 : Restauration de fichiers indexés
Ce scénario décrit comment restaurer des fichiers indexés (restauration automatique de fichiers).

Le processus de restauration automatique de fichiers est le méme que celui de la restauration de
fichiers en deux étapes. Voir Restauration de fichiers en deux étapes pour plus d'informations.

La seule différence est qu’il utilise I'indexation du contenu de la machine virtuelle. Les fichiers
indexés sont alors restaurés automatiquement et I'utilisateur n’a plus besoin d’effectuer
manuellement ces étapes :

. La navigation dans 'arbre de fichiers.

. Le copier/coller des fichiers restaurés.

Conditions préalables

En plus des Conditions préalables a la restauration (et plus particulierement Droits d'accés pour
la restauration de fichiers et Droits de restauration de fichiers sur Linux), ces conditions doivent
également étre remplies :

. Sivous voulez restaurer des fichiers indexés, vous devez créer au préalable une sélection
de sauvegarde sur le méta-répertoire File de la machine virtuelle ou sur n'importe quel
sous-dossier pour activer I'indexation du contenu de la machine virtuelle. Voir
Configuration de 'indexation des sauvegardes pour la restauration automatique de fichiers
pour plus d'informations.

. Vous devez installer VMware Tools sur la machine virtuelle. Atempo recommande
d’installer la derniére version de VMware Tools.

. Vous devez spécifier un vCenter (et non un ESX) dans le champ Serveur vCenter des
paramétres de I'application HV Agent for VMware. Voir Création d'une application HV
Agent for VMware pour plus d'informations.

. La machine virtuelle sur laquelle vous souhaitez restaurer les données (soit celle d’origine,
soit celle de destination) doit étre démarrée pour effectuer les restaurations.
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. Linux.

o Le systéme de fichiers de la machine virtuelle doit étre parmi les suivants : ext2, ext3, ou
ext4.

o Les partitions LVM2 (Logical Volume Manager, version 2) sont supportées a condition
gu’elles possédent un seul segment et que ce segment contienne une seule bande. Dans
le cas contraire, la partition LVM2 est ignorée.

o Lors de l'indexation des sauvegardes des machines virtuelles, vous devez utiliser la
fonctionnalité Tag Disks de I'outil graphique vCenter CBT Manager pour identifier les
points de montage des partitions pour les machines virtuelles. Voir Configuration de
'indexation des sauvegardes pour la restauration automatique de fichiers pour plus
d'informations.

Limitations

Prenez en compte ces limitations avant d'effectuer la restauration des fichiers indexeés :

. La restauration de fichiers automatique supporte uniquement les noms de machines
virtuelles au format ASCII. Les noms de machines virtuelles ne doivent pas contenir de
caracteéres accentués. Ceci est da a une limitation de VDDK qui ne supporte pas UTF8.

. Les restaurations mélangeant des fichiers indexés provenant a la fois d’'un stockage sur
bande/disque et d’un stockage de déduplication HyperVision Deduplication Storage
(HVDS) ne sont pas supportées. Dans le cas de destinations de sauvegarde différentes,
vous devez lancer des restaurations séparées, une pour chaque type de stockage (i.e.,
une pour les fichiers indexés sauvegardés sur bande/disque et une pour les fichiers
indexés sauvegardés sur HVDS/External File System Storage).

. Windows. La restauration de fichiers d'un serveur Windows 2012 dupliqué par Microsoft
n'est pas supportée.

. Linux.

o La restauration automatique de fichiers sous la racine (/) du systéme de fichiers Linux
n’est pas supportée. Les utilisateurs doivent restaurer le fichier dans un sous-répertoire,
se connecter a la machine virtuelle, puis déplacer manuellement le fichier vers /.

o Larestauration automatique de fichiers n'est pas supportée lorsqu'aucune partition n'est
créée sur la machine virtuelle.

104 Tina HyperVision Agent for VMware



CHAPITRE 8 - Restauration avec Tina HyperVision Agent for VMware

Attributs restaurés

Ce tableau décrit les attributs restaurés pour Windows et Linux avec la restauration automatique
de fichiers :

SE Attributs restaurés

Windows * Lecture seule
+ Caché
» Date de derniére modification
» Date de dernier accés sauf si le fichier restauré est en lecture seule ou caché

Note :
» Ladate de création n’est pas restaurée et est réinitialisée a la date de

restauration.

o En cas de restauration croisée entre Windows et Linux, seule la date
de derniére modification peut étre restaurée, les autres attributs ne
sont pas restaures.

Linux * Mode d’accés
» Date de derniére modification
« UID, User Identifier (Identifiant Utilisateur)
» GID, Group Identifier (Identifiant Groupe)

Note :
» Vous devez étre root pour restaurer les attributs UID et GID.
» En cas de restauration croisée entre Windows et Linux, seule |la date
de derniére modification peut étre restaurée, les autres attributs ne
sont pas restaurés.

Procédure

Restaurer un fichier indexé

1. Ouvrezlinterface Restauration et archivage pour I'application HV Agent for VMware.

2. Utilisez la Navigation temporelle dans le passé pour sélectionner les fichiers indexés que
vous voulez restaurer.

3. Choisissez Arbre > Objet Sélectionné > Versions. La fenétre des versions temporelles
apparait. Elle contient toutes les versions du fichier indexé, ainsi que les propriétés de
chaque version.

4. Sélectionnez I'une des versions dans la liste et cliquez sur Synchroniser. L’arborescence
est mise a jour.

5.  Sélectionnez le fichier indexé a restaurer dans I'arborescence et choisissez Restauration »

Exécuter. La fenétre de restauration apparait.
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6.

Définissez les Parameétres de destination de la restauration pour indiquer ou vous souhaitez
restaurer le fichier indexé.
Cette image illustre 'onglet Destination de restauration de la fenétre Restauration :

Destination de restauration | Comportement
Emplacement

- Emplacement d'origine <™ Autre destination sur la méme machine virtuelle <™ Autre destination sur une autre machine virtuelle

Identité sur la machine virtuelle de destination

Nom dutilisateur :  [EIsE

Mot cle passe : ##w» |

Ce tableau décrit les parametres de I'onglet Destination de restauration :

Parameétre Description

Emplacement Emplacement d’origine. Restaure les fichiers sélectionnés a leur
emplacement d’origine.

Autre emplacement sur la méme machine virtuelle. Restaure les
fichiers sélectionnés a un emplacement différent de 'emplacement
d’origine sur la méme machine virtuelle.

Autre emplacement sur une autre machine virtuelle. Restaure
les fichiers sélectionnés a un emplacement différent de
'emplacement d’origine sur une machine virtuelle différente.

Nom de la Spécifie le nom de la machine virtuelle de destination si vous voulez
machine restaurer des fichiers sur une machine virtuelle différente de celle
virtuelle de d’origine.

destination

Chemin de Spécifie le chemin de destination sur la machine virtuelle si vous
destination sur  voulez restaurer des fichiers a un emplacement différent de celui

la machine d’origine.

virtuelle

Note : Si le répertoire spécifié n'existe pas, il sera crée¢ lors de la
restauration, a condition que I'utilisateur spécifié ait les droits
suffisants pour créer le répertoire.

Identité sur la Spécifie le nom et le mot de passe de I'utilisateur de la machine
machine virtuelle ou vous voulez restaurer les fichiers.

virtuelle de

destination
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7. Définissez les parameétres de comportement pour indiquer le comportement que Tina
adopte lorsque le fichier indexé existe déja.
Cette image illustre 'onglet Comportement de la fenétre Restauration :

Destination de restauration | Comportement
Si un fichier existe déja

- Remplacer

# Ne pas restaurer

™ Renommer le fichier existant

# Renommer le fichier restauré

Ce tableau décrit les paramétres de I'onglet Comportement :

Parameétre Description

Remplacer Remplace les fichiers qui existent déja dans le répertoire de destination
(comportement par défaut).

Ne pas Les fichiers concernés ne sont pas restaurés.
restaurer

Renommer  Renomme les fichiers déja présents sur le disque. Un suffixe est ajouté
le fichier au nom du fichier sur le disque, par exemple, le fichier file.doc est
existant renommé en file.doc_ savel.

Renommer  Renomme les fichiers restaurés. Un suffixe est ajouté au nom du fichier
le fichier restauré, par exemple, le fichier file.doc est renommé en file.doc_
restauré restl. Le fichier déja présent sur le disque n’est pas renommeé.

8. Cliquez sur OK. Le fichier indexé a été restauré a 'emplacement que vous avez défini.

Scénario 4 : Redémarrage d’'une machine virtuelle avec
Express Restart

Ce scénario décrit comment redémarrer une machine virtuelle dans votre environnement de
production ou de test avec la fonctionnalité Express Restart directement a partir du répertoire de
stockage HyperVision Deduplication Storage sans avoir a effectuer une restauration standard.
Cela vous permet, par exemple, de remettre en service rapidement une machine virtuelle
endommagee.

Les administrateurs peuvent rechercher des machines virtuelles en utilisant la fonctionnalité de
recherche habituelle dans I'interface de Restauration et archivage et les machines virtuelles
supprimées peuvent aussi étre exposées en cliquant sur I'option Montrer les fichiers disparus
dans I'interface de Restauration et archivage.
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Conditions préalables

En plus des Conditions préalables a |la restauration, ces conditions doivent également étre
remplies :
. La machine virtuelle a redémarrer doit avoir été sauvegardée avec HyperVision
Deduplication Storage comme destination de sauvegarde.
. Vous devez étre connecté a un vCenter.
. Vous avez besoin d'un agent Linux pour utiliser la fonctionnalité Express Restart :

o Si votre proxy est une machine Windows, vous devez définir une passerelle Linux qui sera
utilisée comme agent Linux pour utiliser la fonctionnalité Express Restart.

o L'utilitaire parted doit étre installé sur la passerelle Linux.

o Le serveur NFS doit étre configuré et en service sur I'agent Linux. La fonctionnalité
Express Restart requiert un usage exclusif du serveur NFS afin de garantir qu’il n’y aura
aucune interférence avec les services utilisés par I'utilisateur du service NFS ou de la
machine ou se trouve le serveur NFS.

o Les librairies FUSE (Filesystem in Userspace) doivent étre installées sur I'agent Linux.
Voir Installation des librairies FUSE pour plus d'informations sur l'installation des librairies
FUSE.

Note : Tous les systémes d’exploitation Linux ne sont pas compatibles avec Express
Restart. Pour obtenir les informations les plus récentes sur les systéemes d’exploitation
supportés, voir le Guide de compatibilité Tina (en anglais) sur le site Web Atempo.

Procédure

Redémarrer une machine virtuelle avec Express Restart

1. Ouvrezlinterface Restauration et archivage pour I'application HV Agent for VMware.

2. Dans l'arborescence, sélectionnez la machine virtuelle que vous souhaitez redémarrer en
utilisant la Navigation temporelle dans le passé.

3. Choisissez Arbre > Objet Sélectionné > Versions. La fenétre des versions temporelles
apparait. Elle contient la liste des sauvegardes.

4. Sélectionnez I'une des sauvegardes dans la liste et cliquez sur Synchroniser.
L’arborescence est mise a jour.

5. Cochezla case a c6té de la machine virtuelle pour la sélectionner. Cela sélectionnera
automatiquement tous les fichiers requis pour la restauration.

6. Choisissez Restauration » Exécuter. La fenétre de restauration apparait.
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7. Définissez les parameétres du mode Express Restart pour indiquer ou vous souhaitez
redémarrer la machine virtuelle en mode Express Restart.
Cette image illustre I'onglet Paramétres de la fenétre Restauration :

? Restauration E
Paramétres |C0mp0rtement | Sécurité |

Mode de transport : IDeFauIt ({nbd) 'l V¥ Mode Express Restart

- Destination de restauration
" Emplacement dorigine & MNouvel emplacement Mom de la nouvelle machine virtuelle ; | tiny02_er0l
E} Datastore | Espace Disponible | Espace Total |
DOM_ATH_Migration 6331 Go 6519 Go
= datastorel 72957 Mo 131 584 Mo
----- [app] RDSTOREL_300G0 243 016 Mo 306 944 Mo
RDSTOREL_400G0 291 193 Mo
RODSTOREL_S00GO 226 774 Mo 515 944 Mo
frlescredfs0l IS0 2326 Go 4618 Go
r~Machines virtuelles 4 restaurer :
Machine Virtuelle | Taile | Mombre de ¥M & restaurer : !
kiny02 32 768 Ko Espace nécessaire pour la restauration @ 32 768 Ko
Espace disponible pour la destination : 291 193 Mo

of Annuler

Ce tableau décrit les parameétres de 'onglet Paramétres :

Parametre Description

Mode Express Sélectionnez cette option pour activer le mode Express Restart.

Restart ) ) ) _ _
Note : Cette option est disponible seulement si la machine
virtuelle a été sauvegardée sur HVDS.

Destination de L’option Nouvel emplacement est sélectionnée par défaut.

restauration Définissez la destination de restauration :

+ Sélectionnez un pool de ressources, soit sur ’lESX d’origine, soit
sur un autre ESX dans la liste de gauche.

» Sélectionnez un datastore comme destination de restauration
dans la liste de droite.

Note : Les datastores en écriture seule éread-only) attachés
aux serveurs ESX ne sont pas affichés dans la fenétre de
restauration.
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Parameétre Description

Nom de la Entrez un nom pour la nouvelle machine virtuelle que vous
nouvelle souhaitez redémarrer en mode Express Restart.
machine virtuelle

Note :
* Le nom de la nouvelle machine virtuelle ne doit pas

contenir le caractéere @.

* Vous pouvez utiliser le méme nom pour la machine
virtuelle a redémarrer, a condition que la machine
virtuelle n’existe plus dans le vCenter.

8. Définissez le comportement du mode Express Restart pour indiquer le comportement que
Tina adopte lorsque la machine virtuelle est redémarrée en mode Express Restart.
Cette image illustre 'onglet Comportement de la fenétre Restauration :

f Restauration E
Paramétres Comportement | Sécurité |
~Si une erreur a lieu pendant |a restauration d'une machine virtuelle ou d'un fichier
(o Ignaorer ek continuer
 Arréter

& Demander & 'utilisateur

—  Options de comportement d'Express Restart

' Redémarrer et migrer

" Test de redémarrage

™ Délai d'attente des YMware Tools (en secondes) I

Ce tableau décrit les paramétres de I'onglet Comportement :

Parameétre Description

Redémarrer et * Crée et démarre la machine virtuelle.

migrer + Attend le redémarrage des VMware Tools.
* Migre la machine virtuelle sur le datastore préalablement
sélectionné.
Test de + Crée et démarre la machine virtuelle.
redémarrage * Attend le redémarrage des VMware Tools.

* Arréte et supprime la machine virtuelle.

Cette option peut s’avérer utile si vous souhaitez tester les
redémarrages des machines virtuelles pour vérifier s’il y a un
probléme d’intégrité des données sur HyperVision Deduplication
Storage.

Cette option peut également étre utilisée pour effectuer des tests de
disaster recovery.
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Parameétre Description

Désactiver les Désactive l'interface réseau sur la machine virtuelle avant de la
réseaux redémarrer afin d’éviter les conflits avec une machine virtuelle
existante.

Délai d’attente Spécifie le temps d’attente pour le redémarrage des VMware Tools.
des VMware La valeur par défaut est de 120 secondes.
Tools (en

Siles VMware Tools ne sont pas redémarrés dans l'intervalle de
secondes)

temps spécifié, la machine virtuelle est quand méme migrée ou
arrétée et supprimée.

Siles VMware Tools sont redémarrés avant l'intervalle de temps
spécifié, la machine virtuelle est migrée ou arrétée et supprimée juste
aprés le redémarrage des VMware Tools.

9. Cliquez sur OK. La machine virtuelle est redémarrée en mode Express Restart a
'emplacement que vous avez défini.

Fichier de configuration optionnel

Si la machine virtuelle que vous voulez redémarrer contient une base de données volumineuse, il
peut étre utile de modifier la taille du cache mémoire utilisé pour lire le contenu du VMDK.

Vous pouvez créer ou modifier un fichier de configuration optionnel nommé avfs. conf et situé
dans le répertoire $TINA_HOME/Conf pour modifier la valeur par défaut du nombre de blocs pour
le cache mémoire. Notez que chaque bloc est de 1 Mo.

Créer ou modifier le fichier de configuration avfs.conf

1. Ajoutez le parametre --aln_cached_blocks pour spécifier le nombre de blocs pour le cache
mémoire (un élément par ligne) :

--aln cached blocks
<nb_blocs>

Note : La valeur par défaut est 600 (600 Mo). Pour des bases de données
volumineuses, augmentez la valeur a 2048 (2 Go) ou plus.

Par exemple, si avfs.conf contient ces paramétres :

--aln_cached blocks
1024

1024 blocs de cache mémoire seront définis.

2. Ajoutez le paramétre - -tmp pour spécifier le répertoire temporaire (le répertoire temporaire par
défautest /tmp):

--temp
<chemin_repertoire>

Par exemple, si avfs.conf contient ces paramétres :

--temp
/opt/tmp
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Le répertoire temporaire sera /opt/tmp.

Voir Express Restart pour plus d'informations sur le fonctionnement d'Express Restart.

Scélnario 5 : Restauration a partir d'une copie HVDS en lecture
seule

Ce scénario décrit comment effectuer une restauration a partir d'une copie HVDS en lecture
seule.

Au cas ou le HVDS primaire serait indisponible pour la restauration, 'administrateur peut utiliser
un HVDS secondaire (copie en lecture seule) pour les opérations de restauration uniquement.
Cette copie HVDS est en lecture seule et ne peut donc pas étre utilisée comme nouvelle
destination pour les futurs travaux de sauvegarde.

Condition préalable

Avant de restaurer a partir d’'une copie HVDS en lecture seule, vous devez d’abord arréter toutes
les sauvegardes actives et toutes les futures sauvegardes automatiques sur le HVDS primaire.

Arréter toutes les sauvegardes actives et toutes les sauvegardes automatiques sur le
HVDS primaire

1. A partir de I’Administration Web de Tina, vérifiez qu’aucun travail de sauvegarde (utilisant HYDS
comme destination de sauvegarde) ne soit actif.

2. Apartir de I’Administration Web de Tina, sélectionnez Plates-formes » Applications et
désactivez les applications HV Agent for VMware associées au HVDS primaire.

3. A partir de ’Administration Web de Tina, sélectionnez Gestion des données » Stratégies, puis

sélectionnez les stratégies associées aux applications HV Agent for VMware et cochez I'option
Désactiver les planifications temporairement dans I'onglet Propriétés de la fenétre Détails de la
stratégie du stockage de déduplication.

Procédure

Restaurer a partir d’'une copie HVDS en lecture seule

1. A partir de I’Administration Web de Tina, sélectionnez Destinations de sauvegarde » Jeux de
déduplication et modifiez les propriétés du Jeu de déduplication pour référencer le stockage de
déduplication de la copie HVDS.

2. Effectuezlarestauration.
Note : Une fois la restauration terminée, n’oubliez pas de modifier les propriétés du Jeu de

déduplication pour référencer le stockage de déduplication original afin d'assurer la
continuité des sauvegardes.

Voir Configuration des sauvegardes de stockage de deduplication pour plus d'informations sur
les jeux de déduplication.

Voir la Documentation d’administration Tina pour plus d’informations sur I’Administration Web de
Tina.

Voir la documentation d’administration Lina pour plus d’informations sur la Console
d’administration Atempo-Deduplication Engine.
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Restauration en mode commande

Si vous voulez restaurer les données d’'une machine virtuelle en mode commande, vous devez
lancer la commande tina_restore avec le parameétre -xml_restore_parameters_file. Ce
paramétre vous permet de fournir un fichier XML contenant des informations spécifiques a la
restauration.

Note : La syntaxe et les paramétres généraux de la commande tina_restore sont décrits
en détail dans la documentation Tina Command Line Interface. Seuls les paramétres
spécifiques a Tina HyperVision Agent for VMware sont abordés dans cette rubrique.

Vous pouvez effectuer ces opérations de restauration en mode commande :

Restauration Vault en mode commande

Voici des exemples de fichiers XML pour restaurer une machine virtuelle soit a son emplacement
d’origine, soit a un emplacement différent.

Exemple 1 : Restaurer une machine virtuelle a son emplacement d’origine avec le méme
nom.

<?xml version="1.0" encoding="UTF-8" ?>
<VMWareNgaRestoration version="1.0">
<RestorationConfiguration>

<MonoVM>

<TransportMode code="1" />
<path>esx1</path>

<path>respooll</path>

</MonoVM>

</RestorationConfiguration>
</VMWareNgaRestoration>

Exemple 2 : Restaurer une machine virtuelle a un emplacement différent avec un nom
différent et avec un datastore différent.

<?xml version="1.0" encoding="UTF-8" ?>

<VMWareNgaRestoration version="1.0">
<RestorationConfiguration>

<MonoVM newName="newtiny">

<TransportMode code="1" />

<DatastoreMap name="[Datastore 222]" newname="[NewBigData]" />
<DatastoreMap name="[datastorel]" newname="[Datastore 222]" />
<path>esx1</path>

<path>respoolil</path>

</MonoVM>

</RestorationConfiguration>

</VMWareNgaRestoration>
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Le champ DatastoreMap name vous permet de remplacer un datastore source par un datastore
de destination. Le nouveau nom du champ newname remplacera alors le nom du champ name (qui
était le nom du datastore au moment de la sauvegarde) pour créer la VM.

Plusieurs datastores source peuvent étre remplacés par le méme datastore de destination.

Exemple 3 : Restaurer une machine virtuelle a un emplacement différent avec un
datastore unique.

<?xml version="1.0" encoding="UTF-8" ?>
<VMWareNgaRestoration version="1.0">
<RestorationConfiguration>

<MonoVM newName="newVmName" >
<TransportMode code="1" />
<DatastoreMap name="[*]" newname="[newDS]" />
<path>DestEsxFQDN</path>
<path>DestFolder</path>

</MonoVM>

</RestorationConfiguration>
</VMWareNgaRestoration>

La syntaxe <DatastoreMap name="[*]" newname="[newDS]" /> vous permet de restaurer
une machine virtuelle et tous les VDMK associés vers un datastore de destination unique sans
connaitre 'emplacement de la machine virtuelle.

Note : Si vous spécifiez plus d’un datastore dans le champ DatastoreMap name, le
datastore de destination associé a [ *] estignoré.

Restauration de fichiers indexés en mode commande

Voici des exemples de fichiers XML pour restaurer des fichiers indexés soit a leur emplacement
d’origine, soit a un emplacement différent.

Les valeurs du champ CopyMode peuvent étre 'une des suivantes :

. Replace: Remplace les fichiers qui existent déja dans le répertoire de destination
(comportement par défaut).

. Ignore: Les fichiers concernés ne sont pas restaurés.

. RenameExisting: Renomme les fichiers déja présents sur le disque. Un suffixe est ajouté
au nom du fichier sur le disque. (ex : le fichier file.doc estrenommé en file.doc_
savel).

. RenameRestored: Renomme les fichiers restaurés. Un suffixe est ajouté au nom du fichier
restauré (ex le fichier file.doc estrenommé en file.doc_restl). Le fichier déja
présent sur le disque n’est pas renommeé.

Exemple 1 : Restaurer des fichiers indexés a leur emplacement d’origine avec I’option
Renommer le fichier restauré.

<?xml version="1.0" encoding="UTF-8" ?>
<VMWareNgaRestoration version="1.0">
<RestorationConfiguration>

<SamePlace/>
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<CopyMode value="RenameRestored" />

<FileAuto vmName="windows@1l" userName="userl" password="passl"/>
</RestorationConfiguration>

</VMWareNgaRestoration>

Exemple 2 : Restaurer des fichiers indexés a un emplacement différent sur une autre VM
avec l'option Renommer le fichier restauré.

<?xml version="1.0" encoding="UTF-8" ?>

<VMWareNgaRestoration version="1.0">

<RestorationConfiguration>

<CopyMode value="RenameRestored" />

<FileAuto vmName="windows@l1" userName="userl" password="passl"/>
<DestinationVmName>windows@2</DestinationVmName>
<DestinationPath>/C/temp</DestinationPath>
</RestorationConfiguration>

</VMWareNgaRestoration>

Express Restart en mode commande

Voici des exemples de fichiers XML pour redémarrer une machine virtuelle directement a partir
du répertoire de stockage.

Les valeurs du champ ExpressRestart peuvent étre 'une des suivantes :

. Migrate : correspond a I'option Redémarrer et migrer. Une fois, la machine virtuelle
démarrée (ou aprés un délai déterminé), celle-ci est migrée vers un datastore ESX.

. RestoreAndPowerOff : correspond a I'option Test de redémarrage. Une fois la machine
virtuelle démarrée (ou aprés un délai déterminé), celle-ci est éteinte et supprimée.

Exemple 1 : Redémarrer une machine virtuelle directement a partir du répertoire de
stockage avec I'option Redémarrer et migrer.

<?xml version="1.0" encoding="UTF-8" ?>
<VMWareNgaRestoration version="1.0">
<RestorationConfiguration>

<MonoVM datastore="DSTORE1" newName="ExpressRestartol">
<path>esx1</path>

<path>App</path>

<ExpressRestart value="Migrate" />

</MonoVM>

</RestorationConfiguration>

</VMWareNgaRestoration>

La machine virtuelle est migrée vers le datastore DSTORE1.

Exemple 2 : Redémarrer une machine virtuelle directement a partir du répertoire de
stockage avec I'option Test de redémarrage.

<?xml version="1.0" encoding="UTF-8" ?>
<VMWareNgaRestoration version="1.0">
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<RestorationConfiguration>

<MonoVM datastore="DSTORE1" newName=" ExpressRestarto02">
<path>esx1</path>

<path>App</path>

<ExpressRestart value="RestoreAndPowerOff" />

</MonoVM>

</RestorationConfiguration>

</VMWareNgaRestoration>
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Ces rubriques décrivent des outils et des procédures utiles a des fins de dépannage de Tina
HyperVision Agent for VMware :

Configuration.
e Logs plus détaillés
« Ultilisation de I'outil infoVM.jar
+ Récupération de la valeur de la variable VMWARE_SSL_THUMBPRINT

Sauvegarde.
+ Erreurs de Changed Block Tracking lors de sauvegardes incrémentales
Restauration.

o Erreur lors de la restauration de fichiers a partir d’'une sauvegarde vault sur bande
+ Personnalisation des répertoires pour la restauration de fichiers

+ Restaurer une vCenter Server Appliance

Configuration

Ces rubriques donnent des informations sur le dépannage des problémes de configuration :

e Logs plus détaillés
« Ultilisation de l'outil infoVM.jar
+ Récupération de la valeur de la variable VMWARE_SSL_THUMBPRINT

Logs plus détaillés

Pour dépanner Tina HyperVision Agent for VMware, les logs d’événement de Tina ne sont pas
suffisamment explicites. Notre Support Technique a besoin de plus de détails. Cette procédure
met en ceuvre un traceur de débogage pour vous permettre de générer cette information plus
détaillée pour le Support Technique.

Obtenir des logs plus détaillés
1.  Créezle répertoire de sortie.
Ce tableau décrit les répertoires possibles :

Systéme d’exploitation Ligne de commande

Windows mkdir c:\tmp\dbg

Linux mkdir /tmp/dbg
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2. Ajoutez ce parametre au fichier parameters.xml.
Ce tableau décrit les paramétres possibles :

Systéme Ligne de commande

d’exploitation

Windows <parameter name="dbg trace_debug">
<filter type="catalog">*</filter>
<filter type="binary">tina</filter>
<filter type="binary">tina_bck</filter>
<filter type="binary">tina_backup</filter>

<filter type="binary">tina_daemon_clt</filter>

<value>d;t;k,32,107;L;0,c:\tmp\dbg\dbg.$pid$.txt</value>

</parameter>

Linux <parameter name="dbg trace_debug">
<filter type="catalog">*</filter>
<filter type="binary">tina</filter>
<filter type="binary">tina_bck</filter>
<filter type="binary">tina_backup</filter>
<filter type="binary">tina_daemon clt</filter>
<value>d;t;k,32,107;L;0,/tmp/dbg/dbg.$pid$.txt</value>

</parameter>

3.  Supprimez tous les processus java précédents ou en cours, lancés par une sauvegarde ou
une autre application HV Agent for VMware. Vérifiez qu’aucune sauvegarde ou aucun
processus java n’est actif avec la commande :
ps -eaf|grep vcutils

4. Lancez ces commandes surla Command Line Interface de Tina. Remplacez <TINA VCB_
NUMPORT> avec le numéro de port défini dans les propriétés de I'application.

Ce tableau décrit les lignes de commande :

Systéme Ligne de commande

d’exploitation

Windows cd /d %TINA_HOME%

3rdParty\java\bin\java.exe -Xmx1024m -
Dfile.encoding=UTF8 -jar Classes\tina vcutils.jar -port
<TINA VCB_PORTNUMBER> -debug -temppath c:\tmp\dbg
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Systéeme Ligne de commande

d’exploitation

Linux cd $TINA_HOME

3rdParty/java/bin/java -Xmx1024m -Dfile.encoding=UTF8 -
jar Classes/tina_vcutils.jar -port <TINA_VCB_PORTNUMBER>
-debug -temppath /tmp/dbg

Si une pile java s’affiche lors de ces opérations, captez-la et copiez-la dans un fichier.
Ajoutez ce fichier aux logs a envoyer au Support Technique Atempo.

5. Ouvrezl'interface de Restauration et archivage pour cette application, et/ou lancez la
sauvegarde ou la restauration des données.

6. Récupérez les fichiers dans le répertoire c: \tmp\dbg ou /tmp/dbg et la sortie de la
Command Line Interface de Tina.

7. Quand vous aurez fini de générer les logs pour le Support Technique, n’oubliez pas de
supprimez ce paramétre, d’arréter java et de nettoyer manuellement les fichiers.
Autrement, vous risquez de surcharger votre systéme de fichiers avec des logs de
débogage inutiles en production.

Utilisation de I'outil infoVM.jar

L’outil infoVM. jar peut récupérer des informations utiles sur les configurations VMware :
Récupérer des informations sur la configuration des machines virtuelles

Utiliser I'outil infoVM.jar pour récupérer des informations sur la configuration des
machines virtuelles

e Lancez les commandes décrites dans ce tableau :

Systéme Ligne de commande

d’exploitation

Windows cd /d %TINA_HOME%
3rdParty\java\bin\java.exe -jar Classes/infoVM.jar -o
output.txt -fullinfo

Linux cd $TINA_HOME

3rdParty/java/bin/java -jar Classes/infoVM.jar -o
output.txt -fullinfo

Récupérer 'UUID d’une machine virtuelle

Depuis la v1.0.7, 'outil infoVM. jar peut étre utilisé avec I'option -uuid pour ne sortir que
'UUID. Atempo conseille d’utiliser au moins la v1.0.9 pour un affichage plus ergonomique des
UUIDs en sortie.
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Utiliser I'outil infoVM.jar pour récupérer I’'UUID d’une machine virtuelle

o Lancez les commandes décrites dans ce tableau :

Systéme Ligne de commande

d’exploitation

Windows cd /d %TINA HOME%

3rdParty\java\bin\java.exe -jar Classes/infoVM.jar -
uuid [<nom_vm>]

Linux cd $TINA HOME
3rdParty/java/bin/java -jar Classes/infoVM.jar -uuid
[<nom_vm>]
Ou: <nom_vm> est le nom de la machine virtuelle.

Récupération de la valeur de la variable VMWARE SSL
THUMBPRINT - -

Par défaut, Tina installe la version 6.7 du VDDK. Pour les versions 6.0 et supérieures du VDDK,
vous devez positionner la variable VMWARE SSL THUMBPRINT. Cette variable est obligatoire et
permet d’identifier 'empreinte du certificat SSL du Virtual Center. Cette empreinte du certificat
SSL correspond a I'empreinte du certificat SHA1 de Mozilla Firefox.

Cette rubrique décrit comment récupérer la valeur que vous devez spécifier pour la variable
VMWARE_SSL_THUMBPRINT. Il existe plusieurs méthodes pour récupérer cette valeur.

Deux méthodes vous sont proposées :

Méthode 1 : Avec le certificat SSL

Dans cette méthode, vous affichez le certificat SSL du vCenter pour visualiser la clé de
I'empreinte.

Note : Atempo recommande cette méthode.

Récupérer la valeur de la variable VMWARE_SSL_THUMBPRINT

1.  Connectez-vous au vCenter:

http://nom_de_votre_vCenter/mob
2. Affichez le certificat SSL du vCenter pour visualiser la clé de 'empreinte.
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Cette image illustre la fenétre Certificate :
=

General Details |Cerﬁﬁmh’on Path I

Show: |<AII> j
Field | Value | ;I
D\falid to lundi 17 mars 2025 16:35:138
DSubject US, gavcenteral., fr.atempo.n...
=] Public key RSA (2048 Bits)
@Subject Alternative Mame DMNS Mame =gavcenters(. fr.at...
@Subject Key Identifier a6 3a67d30502d2a185eb...
@Auiﬁority Key Identifier KeyID=2d c2 b9 23 90 90 3a 8...
DThumbprint algorithm shal

Thumbprint c7942c72aaac825bd0B2...

c? 94 2c 72 aa ac 82 5b d0 82 f6 6a bS5 ab
ch Oz £8 9z 1lc al

Edit Broperties. .. | Copy to File... |

Learn more about certificate details

3. Récupérezla valeur et positionnez la variable VMWARE_SSL_THUMBPRINT sur cette valeur.

Méthode 2 : Avec la variable VMWARE_SSL_THUMBPRINT

Dans cette méthode, vous lancez une sauvegarde avec la variable VMWARE_SSL_THUMBPRINT
positionnée sur une mauvaise valeur pour récupérer la valeur correcte dans les événements
Tina.

Note :
» Suivant la version du VDDK, cette méthode peut ne pas fonctionner.

» L’empreinte SSL est renvoyée par le module VDDK. Cette méthode ne garantit donc
pas I'authenticité de 'empreinte SSL.

Récupérer la valeur de la variable VMWARE_SSL_THUMBPRINT

1. Positionnez la variable VMWARE_SSL_THUMBPRINT sur 1 par exemple (mauvaise valeur de la
variable).

2. Lancez une sauvegarde. La sauvegarde échoue avec une erreur d’authentification et la valeur
de I'empreinte du certificat SSL attendue est renvoyée dans les événements.

3. Récupérez la valeur attendue et positionnez la variable VMWARE_SSL_THUMBPRINT sur cette
valeur.

Sauvegarde

Cette rubrique donne des informations sur le dépannage des problémes de sauvegarde : Erreurs
de Changed Block Tracking lors de sauvegardes incrémentales.
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Erreurs de Changed Block Tracking lors de sauvegardes
incrémentales
Il est possible que vous rencontriez des erreurs de CBT provoquant I'échec des sauvegardes
incrémentales dans ces circonstances :
. Crash du serveur ESX
. Crash du fichier VMX
. Opérations effectuées avec Storage VMotion sur une machine virtuelle alors qu’elle est
éteinte
. Modifications dans le fichier de configuration de la machine virtuelle entrainant une
modification du device key du disque
. Disque détaché de la machine virtuelle, puis réattaché
. Opérations de "revert" d’un snapshot

Pour éviter les erreurs de CBT lors des sauvegardes incrémentales, vous devez supprimer les
snapshots VMware de la machine virtuelle.

Nettoyer les erreurs de CBT d’une machine virtuelle

1. Désactivez CBT surla machine virtuelle.

2. Supprimez les snapshots VMware de la machine virtuelle dans le Virtual Center de votre
client VSphere.

3. Lorsque vous avez terminé, activez CBT sur la machine virtuelle comme décrit dans
Activation de Changed Block Tracking pour les sauvegardes incrémentales.

Restauration

Ces rubriques donnent des informations sur le dépannage des problémes de restauration :

« Erreur lors de la restauration de fichiers a partir d’'une sauvegarde vault sur bande
+ Personnalisation des répertoires pour la restauration de fichiers

« Restaurer une vCenter Server Appliance

Erreur lors de la restauration de fichiers a partir d’'une
sauvegarde vault sur bande

Siune erreur survient lors d’'une restauration de fichiers a partir d’'une sauvegarde vault sur
bande, supprimez le contenu du répertoire cache et relancez la restauration de fichiers. Cela
s’applique seulement si les données sont déja présentes en cache pendant la restauration.

Personnalisation des répertoires pour la restauration de
fichiers

Le répertoire par défaut pour la restauration de fichiers est :

. Windows. TINA_ HOME

. Linux. /home/
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S’ily a un probléme d’écriture avec ce répertoire par défaut (i.e., si /home/ est défini avec
automount sur Linux), vous devez le redéfinir avec la variable d’environnement systéme ATN_
VMDK_HOME.

Le répertoire défini avec la variable d’environnement systéme ATN_VMDK_HOME contient les sous-
répertoires suivants :

. Windows. Le répertoire %ATN_VMDK_HOME%/Tmp contient le fichier VMDK provenant de
HVDS et le répertoire ATN_VMDK_HOME%/vmdk_repository contient le systeme de
fichiers exposé.

. Linux. Le répertoire $ATN_VMDK_HOME/atn_vmdk contient le fichier VMDK provenant de
HVDS et le répertoire $ATN_VMDK_HOME/atn_mounted_vmdk contient le systéme de
fichiers exposé.

Cette variable d’environnement systéme doit étre définie avant de :
. Windows. Lancer le service tina.
. Linux. Lancer le tina_daemon.

Si une variable d’environnement systéme ATN_VMDK_HOME existe déja, elle est utilisée a la place
du répertoire par défaut.

Sile répertoire par défaut était utilisé avant de définir cette variable, supprimez le répertoire
TINA_HOME/vmdk_repository.

Restaurer une vCenter Server Appliance
Dans certains cas, vous devez restaurer une machine virtuelle directement sur un ESXi.

Vous ne pouvez pas restaurer une VM directement sur un ESXi pendant qu'il est géré par
vCenter, qu'il soit en cours d'exécution ou non. Pour restaurer une VM, vous devez d'abord
déconnecter I'n6te ESXi de vCenter.

Pour déconnecter I'ESXi de vCenter Server

1. ATlaide de la console d'administration vSphere, connectez-vous directement & I'hote ESXi a
partir duquel vous souhaitez effectuer une restauration.

2. Dansle volet de gauche Navigateur, sélectionnez 'ESXi.

Dans le volet de droite, cliquez sur Résumé.

4. Faites un clic droit sur I'héte et cliquez sur Déconnecter de vCenter Server (Image 1).
Vous n’avez pas besoin de mettre 'ESXi en mode Maintenance.

w
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[T dcotswrtzesxi12p

“I% Navigateur
E Hiite
]

e — Hate wer | F CréerEnregistrer une i | [T Ardter  [By Redémarrer |
| Gérer aver vCenter Server
Surveiller ! rtxesx12p
(5 Déconnecter de vCenter Server 6.7.0 Upclate 3 (Build 151601385)
51 Machines virtuelles Mormale (connecté & vCerter Server sur 172 204 200
a Stockage ?ﬁj CréetEnragistrer une Wi fonctionnemert : 445 91 jours

€3 Mise en réseau

Arréter

Eﬁ Redérnarrer

i® Services

a_ Entrer en mode de maintenance

Dell Inc.
E}I Mode de verrouillage

PowerEdoe MEZ0
&, Autorisations v

12 CPUs % InteliR) Heon(R) CRU ES-2630 vZ @ 2.60GHZ

13 Geénérer un bundle de support

383,96 Go
Wl MErnnire persistante 0o
3 E Yirtual Flash 0O utilisée, 0O capacité
+ €9 Mise en régeau
Ham d'hite
Adresses IP
Sereurs DNS
Passerelle par défaut
IPw active Man
Adaptateurs hites 2
[z] Téches récentes

Image 1: La console d'administration vSphere
5. Apres avoir restauré et remis en service vCenter Server, utilisez ce dernier pour associer a
nouveau 'ESXi au vCenter.

glote : Actuellement, il n’existe pas d’API pour dissocier un héte ESXi de vCenter
erver.

Voir le Virtual Disk Programming Guide de la documentation VMware pour plus d’informations
sur cette procédure.
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CHAPITRE 10 - Informations complémentaires

Ces rubriques donnent des informations complémentaires sur Tina HyperVision Agent for
VMware :

» Variables d’environnement de 'application HV Agent for VMware
« Droits des utilisateurs vCenter
 Installation des librairies FUSE

e Portsréseau

Variables d’environnement de I'application HV Agent
for VMware

Ce tableau décrit les variables d’environnement de I'application HV Agent for VMware :

Variable Valeurs
d’environneme possibles Description

nt [défaut]

_JAVA_OPTIONS -Xmx1536m Options du moteur java. Optionnel

Permet d’augmenter la taille de la RAM
utilisée par les processus java dans
I'application. Si le lancement manuel de
'application HV Agent for VMware
renvoie un message avertissant d’'une
insuffisance de mémoire, cette variable
peut étre repositionnée a une valeur
supérieure.

La syntaxe est la suivante :
_JAVA_OPTIONS=-Xmx<TAILLERAM>m

Ou: <TAILLERAM> estla
taille souhaitée en
méga-octets.

TINA_APP_LIB_ libtina_ Chemin ou nom de la librairie dynamic Obligatoire
PATH ngavmw.so pour I'application HV Agent for VMware.
TINA_VCB_AUTO_ Yes, Active automatiquement CBT lors des Optionnel

CBT_ACTIVATION sauvegardes totales des VM.

[no]
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Variable Valeurs
d’environneme possibles Description
nt [défaut]
TINA_VCB_ [ALL], Windows, Affiche uniquement les machines Optionnel
FILTER_VM Linux, Other virtuelles dont le type de famille d'OS est
identique au type spécifié.
TINA_VCB_ yes, Force la restauration sur le proxy. Optionnel
FORCE_RESTORE_ ./
ON_PROXY
TINA_VCB_ Chaine de Nom de la passerelle utilisée lors des Optionnel
GATEWAY caracteéres restaurations de fichiers entre des

systemes d’exploitation différents.

TINA_VCB_JAVA_ Secondes [20] Durée de validité en secondes des objets Optionnel

CACHE_VALIDITY du vCenter dans le cache.

TINA_VCB_ yes Permet d’'ignorer I'erreur de connexion Optionnel
IGNORE_ [no] lors du lancement des pré-scripts et de

PRESCRIPT_ continuer la sauvegarde (sans lancer de
LOGIN_ERROR scripts).

TINA_VCB_ yes Si cette variable est positionnée sur yes, Optionnel
IGNORE_VM_ [no] le travail de sauvegarde ne se termine
WITHOUT_VMDK pas en erreur si une machine virtuelle ne

posséde pas de disque.

TINA_VCB_LNX_ Chemin d’acceés Cette variable doit étre positionnée si Optionnel
RESTORE_CACHE_ vous voulez restaurer des VM en mode
PATH fichier a partir de sauvegardes sur bande

ou disque. Elle représente le chemin
d’accés du répertoire sur 'agent Linux
Tina HyperVision Agent for VMware ou
sur la passerelle Linux ou seront copiées
les VM.
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Variable Valeurs

d’environneme possibles Description

nt [défaut]

TINA_VCB_ 2000-65535 Numeéro du port local Java pour les Obligatoire
PORTNUM communications avec Tina vSphere

Java Server. Toute valeur est acceptée
tant qu’elle n'est pas déja utilisée.
Atempo recommande de garder la méme
valeur pour toutes les applications HV
Agent for VMware que vous créez (e.g.,
sauvegardes en paralléle) et qui utilisent
les mémes identifiants
vCenter/Utilisateur.

Silavaleurde TINA_VCB_PORTNUM n’est
pas positionnée :

* une erreur sera indiquée. Cette erreur
disparait une fois que la valeur est
positionnée.

» ['application n’affiche que le dossier
d’informations.

TINA_VCB_READ _ [yes] Pour les VMDK "thin" ou "thick lazy", Optionnel
ALLOCATED_ 6 spécifie que les blocs non alloués ou non
BLOCKS_ONLY initialisés ne sont pas lus. Cela peut

diminuer la durée de la sauvegarde
quand les VMDK contiennent peu de
données.

Note : Vous devez activer Change
Block Tracking pour utiliser cette
variable. Voir Activation de
Changed Block Tracking pour les
sauvegardes incrémentales.

TINA_VCB_ [yes] Supprime automatiquement les Optionnel
REMOVE_ no snapshots de sauvegarde précédents.

EXISTING_

SNAPHOT
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Variable Valeurs

d’environneme possibles Description

nt [défaut]

TINA_VCB_ Go Cette variable doit étre positionnée si Optionnel
RESTORE_CACHE_ vous voulez restaurer des VM en mode

SIZE fichier a partir de sauvegardes sur bande

ou disque. Elle représente I'espace en
Go alloué au répertoire spécifié avec la
variable TINA_VCB_WIN_RESTORE_
CACHE_PATH ou TINA_VCB_LNX_
RESTORE_CACHE_PATH.

TINA_VCB_ Nombre entier Temps d’attente maximum en secondes  Optionnel
SCRIPT_TIMEOUT [60] pour la fin d’exécution des scripts pré- et

post- snapshot.
TINA_VCB_ Nombre entier Temps d’attente maximum en secondes  Optionnel
SNAPSHOT _ [900] pour la création d’un snapshot.
CREATION_WAIT
TINA_VCB_TAG_ catégorie:balis Sauvegarde uniquementles machines Optionnel
FILTER e virtuelles possédant cette balise.
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Variable Valeurs

d’environneme possibles Description

nt [défaut]

TINA_VCB_ [san], nbd, Spécifie le mode de transport pour la Optionnel
TRANSPORT_ nbdssl ou sauvegarde de I'agent Tina HyperVision

MODES hotadd Agent for VMware. Voir Modes de

transport pour plus d'informations.

* L’option san reporte les sauvegardes
sur un proxy vSphere physique.

» Sielle est positionnée sur nbd ou
nbdss1, lI'image snapshot est
transférée vers le serveur proxy via le
LAN. Ceci permet la sauvegarde
vSphere d'une machine qui n'est pas
accessible du serveur proxy vSphere
via le SAN.

» Sielle est positionnée sur hotadd,
vSphere fait la sauvegarde des
fichiers de disque virtuels sur
n’importe quel stockage partagé ou
local, par le biais de la machine
virtuelle du Proxy vSphere.

Pour utiliser des modes de transport

multiples, saisissez les valeurs en les

séparant avec deux points (i.e.,

san:nbd).
TINA_VCB _USE_  yeg Linux. Sj un snapshot avec quiesce ne peut  Optionnel
ONLY_SNAPSHOT_ étre réalisé, la sauvegarde s'arréte.
WITH_QUIESCE ~ [no]
TINA_VCB_VDDK_ Chemin d'accés Spécifie le chemin VDDK & utiliser. Vous  Optionnel

PATH . g . .
devez spécifier un sous-répertoire de

%TINA_HOME%\3rdParty\VMware
(Windows) ou $TINA _
HOME/3rdParty/VMware (Linux).

Par défaut, si plusieurs VDDK sont
présents dans le répertoire %TINA_
HOME%\3rdParty\VMware (Windows) ou
$TINA_HOME/3rdParty/VMware (Linux),
Tina HyperVision Agent for VMware
choisit le VDDK dont la version
correspond a celle du vCenter.
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Variable
d’environneme
nt

TINA_VCB_
VIRTUAL_HOSTS

TINA_VCB_
VISUAL_CACHE_
UPDATE

TINA_VCB_VM_
CREATION_WAIT

TINA_VCB_VMS_

AND_TEMPLATES_

MODE

TINA_VCB_WIN_

RESTORE_CACHE_

PATH

Valeurs
possibles
[défaut]

nom_de_vm

[yes]
no

Nombre entier

[900]

yes

[no]

Chemin d’accés

Description

Liste de VM utilisables en proxy séparée
par des virgules (une VM par
ESX maximum).

Optionnel

Mise a jour des objets du vCenter pour
Restauration et archivage.

Optionnel

Temps d’attente maximum en secondes
pour la création d’'une VM.

Optionnel

Permet d’utiliser le mode “VM et
modéles” de l'inventaire du Virtual
Center.

Optionnel

Important : Ne basculez pas d’'un
mode a l'autre au sein de la méme
application HV Agent for VMware.
Si vous voulez sauvegarder les
Systémes et clusters et/ou les VM et
modeles, vous devez créer deux
applications HV Agent for VMware
distinctes dans le catalogue. Le
mode par défaut est Systeémes et
clusters. Pour référencer les VM et
modeles, créez une nouvelle
application HV Agent for VMware et
utilisez la variable d’environnement
TINA VCB_VMS_AND TEMPLATES
MODE.

Cette variable doit étre positionnée si
vous voulez restaurer des VM en mode
fichier a partir de sauvegardes sur bande
ou disque. Elle représente le chemin
d’accés du répertoire sur 'agent
Windows Tina HyperVision Agent for
VMware ou sur la passerelle Windows
ou seront copiées les VM.

Optionnel
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Chemin d’accés
d’un fichier de
configuration

TINA_VMWARE_
CONFIG_FILE
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Description

Permet de définir des paramétres de
configuration dans un fichier externe. La
valeur de la variable représente le
chemin d’acces du fichier.

Optionnel

Par exemple, cette variable est utile si
vous utilisez Tina HyperVision Agent for
VMware avec une version non-anglaise
de Windows (2008 et suivant). Pour
effectuer les sauvegardes et
restaurations, le VDDK crée un fichier
temporaire basé sur le nom de
I'utilisateur qui est souvent vmware-
system. Cet utilisateur traduit en francgais
ou allemand par exemple contient des
caractéres accentués non-ascii (e.g.,
vmware-systéme en frangais). Or, le
VDDK ne supporte pas les caractéres
accentués ou non-ascii.

Pour contourner ce probléme :

1. Créez un fichier texte nommé
vmware_config.txt
contenant la ligne suivante :
tmpDirectory=c:\temp\vm
ware

2. Dans l'application HV Agent for
VMware, définissez la variable
d’environnement TINA_
VMWARE_CONFIG_
FILE=c:\program
files\atempo\vmware
config.txt

Note : Ne conservez pas le fichier
de confiauration dans le répertoire
TINA_HOME car il sera écrasé par la
prochaine mise a jour de Tina.

Vous pouvez spécifier un chemin relatif
au répertoire $TINA_HOME au format
POSIX format pour le fichier de
configuration vmware_config.txt en
utilisant cette syntaxe :
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Variable Valeurs
d’environneme possibles Description

nt [défaut]

$TINA_HOME/../vmware_config.txt

Note : Vous devez conserver la
syntaxe $TINA_HOME sur Windows
et ne pas utiliser la syntaxe %TINA
HOME?% pour définir la variable
d’environnement lorsque vous
créez ou modifiez une application
HV Agent for VMware.

Atempo recommande de mettre ce
fichier de configuration dans le répertoire
parent du répertoire $TINA HOME.

Note : Si vous utilisez une
passerelle, vous devez utiliser un
chemin relatif au format POSIX pour
le fichier de configuration vmware_

config.txt.
VMWARE_SSL _ [443] Cette variable permet de modifier a Optionnel
PORT l'intérieur de Tina le numéro d’un port

TCP utilisé par I'infrastructure VMware. I
n’est pas recommandé de changer la
valeur par défaut (443), a moins d’étre
certain qu’elle ait été modifiée dans
l'infrastructure. Cette variable n’est
recommandée que pour un usage

expert.
VMWARE_SSL_ SSLTHUMBPRINT Empreinte SHA1 du certificat SSL du Optionnel
THUMBPRINT Virtual Center. Obligatoire pour le VDDK

6.X.

Droits des utilisateurs vCenter

Le réle auquel appartient I'utilisateur vCenter doit avoir les droits suivants pour sauvegarder et
restaurer des machines virtuelles :

. Datastore.AllocateSpace

. Global.DisableMethods

. Global.EnableMethods

. Global.GlobalTag

. Global.Licenses

. Global.ManageCustomFields

. Global.SetCustomField

. Global.SystemTag
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. InventoryService.Tagging.AttachTag

. InventoryService.Tagging.CreateCategory
. InventoryService.Tagging.CreateTag
. InventoryService.Tagging.DeleteCategory
. InventoryService.Tagging.DeleteTag

. InventoryService.Tagging.EditCategory

. InventoryService.Tagging.EditTag

. InventoryService.Tagging.ModifyUsedByForCategory
. InventoryService.Tagging.ModifyUsedByForTag
. InventoryService.Tagging.ObjectAttachable

. Network.Assign

. Resource.AssignVMToPool

. VirtualMachine.Config.AddExistingDisk

. VirtualMachine.Config.AddNewDisk

. VirtualMachine.Config.Annotation

. VirtualMachine.Config.ChangeTracking

. VirtualMachine.Config.DiskLease

. VirtualMachine.Config.RemoveDisk

. VirtualMachine.Config.Resource

. VirtualMachine.Config.Settings

. VirtualMachine.GuestOperations.Execute

. VirtualMachine.GuestOperations.Modify

. VirtualMachine.GuestOperations.Query

. VirtualMachine.Inventory.Create

. VirtualMachine.Provisioning.AllowVirtualMachineDownload
. VirtualMachine.Provisioning.DiskRandomAccess
. VirtualMachine.Provisioning.DiskRandomRead

. VirtualMachine.Provisioning.GetVmFiles

. VirtualMachine.State.CreateSnapshot

. VirtualMachine.State.RemoveSnapshot

. VirtualMachine.State.RevertToSnapshot

Note :
» Vous devez définir tous ces droits au niveau du serveur vCenter.
» Ce sont des droits internes, et par conséquent, ils varient d’'un vCenter a un autre en

fonction de sa langue et de sa version.

Voir Droits des utilisateurs vCenter dans Conditions préalables a la sauvegarde pour plus
d’informations sur I'assignation automatique de ces droits avec I'outil graphique vCenter CBT
Manager.

Limitations de recherche des éléments du datacenter

Tina estincapable de distinguer les éléments ayant des noms identiques dans le métarépertoire.
En effectuant une opération tina_find, Tina pourrait interpréter une VM et un pool de ressources
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avec le méme nom comme deux VM. Pour éviter cela, les éléments de votre datacenter doivent
avoir des noms distincts.

Installation des librairies FUSE

Cette rubrique concerne uniquememt les systémes Linux.

Vous devez installer les librairies FUSE (Filesystem in Userspace) de votre systéeme
d’exploitation pour effectuer des restaurations de fichiers et utiliser la fonctionnalité Express
Restart.

Installer les librairies FUSE sur les distributions redhat
» Entrez cette commande pour installer les librairies FUSE sur redhat :

yum install fuse-libs

Ports réseau

Tina utilise différents ports pour se connecter au hardware, systémes virtuels et réseaux. Cette
rubrique décrit les ports réseau et leurs directions de connexion.

Administration Web, Restauration Web, Interfaces Reports & Statistics et REST API Tina

Connexion du systéme de supervision web au serveur Tina et serveur Tomcat en http ou https :
. 25080/TCP
Entrant sur le serveur Tina, sortant sur la machine de supervision.
Configurable pendant le programme d'installation, depuis I'Interface d'Administration Web,
ou en utilisant un fichier de configuration.

Sauvegarde et restauration avec les interfaces classiques de Tina, I'API et Command
Line Interface (CLI)

Connexion entre le serveur Tina et 'agent Tina :

. 2525/TCP
Entrant et sortant sur I'agent ainsi que sur le serveur.
Configurable pendant le programme d'installation de Tina et depuis I'Interface
d’Administration Web.

. 2526/UDP
Entrant sur le serveur, sortant sur I'agent.
Configurable pendant le programme d'installation de Tina et depuis I'Interface
d’Administration Web.

Connexion agent-a-agent (communication entre nceuds de stockage par exemple) :
. 2525/TCP
Entrant et sortant sur les deux agents.
Configurable pendant le programme d'installation de Tina et depuis I'Interface
d’Administration Web.
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Note : Le mode TCP Port bidirectionnel peut étre évité en utilisant le mode Tunnel. Dans ce
cas, ce n’est plus I'agent qui se reconnecte au serveur mais plutét le serveur qui se
connecte a l'agent et retourne le réseau pour revenir a la situation de départ de transfert de
données depuis I'agent vers le serveur. Ce mode est une alternative avantageuse a 'option
du tuteur de sauvegarde, qui demeure disponible. Il est alors nécessaire d’ouvrir le port TCP
2525 en mode sortant sur le serveur Tina. Pour plus d’informations sur le mode Tunnel, voir
la Documentation d’administration Tina.

Sauvegarde et Restauration Tina (SIDF, Mover distant pour le transfert)

Connexion de I'agent Tina au nceud de stockage Tina :

. Port TCP Dynamique ou rem_dtm_data_TCP_num.
Entrant sur le nceud de stockage, sortant sur I'agent Tina.
Configurable avec le parameétre numéro de port rem_dtm_data_TCP_num sur le nceud de
stockage.
Note : Vous pouvez modifier la direction de la connexion en choisissant rem_dtm_
reverse_connexion=yes surl’agent Tina. C’est le noeud de stockage qui se connecte

sur I'agent. Ceci est disponible si le mode Tunnel est employé ou non, et fortement
recommandé en mode Tunnel.

Connexion du nceud de stockage Tina sur 'agent Tina :

. Port TCP Dynamique ou rem_dtm_data_TCP_num.
Entrant sur I'agent Tina, sortant sur le noceud de stockage Tina.
Configurable avec le parameétre numéro de port rem_dtm_data_TCP_num sur I'agent Tina.

Duplication synthétique et SIDF

Connexion du serveur Tina au nceud de stockage de destination :
. Port TCP Dynamique ou synth_data_TCP_num.
Sortant sur le serveur Tina, entrant sur noeud de stockage de destination.
Configurable avec le parameétre numéro de port synth_data_TCP_num sur nceud de
stockage de destination.

Tina License Manager

Connexion du serveur Tina au serveur de licences Flex (si le serveur n’est pas Tina) :

. Entre 27000/TCP et 27009/TCP par défaut, configurable dans les fichiers de licence.
Entrant sur le serveur Flex, sortant sur le serveur Tina.
Port configurable dans les fichiers atempo. 1ic (serveur et fabriquant).

Connexion entre démons FlexNet internes :

. Port TCP Dynamique.
Port configurable dans les fichiers atempo. 1ic (serveur et fabriquant).

Sauvegarde de Tina HyperVision Agent for VMware

Connexion de I'agent Tina (proxy VMware ou passerelle) au serveur ESX ou serveur vCenter :

. 443/TCP
Entrant sur le serveur ESX ou vCenter, sortant sur 'agent.

Connexion de I'agent Tina (proxy VMware ou passerelle) au serveur ESX:

. 902/TCP
Entrant sur le serveur ESX, sortant sur 'agent.

Tina HyperVision Agent for VMware 135



CHAPITRE 10 - Informations complémentaires

| Note : Le port 903 n’est plus nécessaire.

Assistant de configuration (configuration/lecteur HSS)

Service Bonjour sur le serveur Tina :
. 5353/UDP
Entrant sur le serveur Tina.

Lecteur HSS Tina pour utiliser la déduplication ADE

Connexion de I'agent Tina au serveur ADE : pour lecteur HSS Tina :

. 23232/TCP
Entrant sur le serveur ADE, sortant sur I'agent Tina.
Configurable pendant I'installation d’ADE, et depuis la GUI ou la CLI d'ADE. Pour Tina,
dans le fichier lecteur HSS, depuis la GUI.

Répertoire de stockage HVDS pour utiliser la déduplication ADE

Connexion de I'agent Tina au serveur ADE : pour le répertoire de stockage HVDS :

. 23232/TCP
Entrant sur le serveur ADE, sortant sur I'agent Tina.
Configurable pendant I'installation d’ADE, et depuis la GUI ou CLI d’ADE. Pour Tina, dans
le fichier du répertoire de stockage HVDS depuis la GUI.

Note : Les agents Tina doivent étre en version 4.6.3 ou supérieure et HVDS en version
4.1 ou supérieure. Sinon, vous devez ouvrir les ports 9080 (connexion de I'agent Tina
au serveur ADE en http) et 9443 (connexion de I'agent Tina au serveur ADE en https).

Interface Administration Web du serveur ADE

Connexion de la machine de Supervision Web au serveur ADE :

. 8181/TCP
Entrant sur le serveur ADE, sortant sur la machine de Supervision Web.
Configurable pendant I'installation d’ADE, et depuis la GUI ou CLI d’ADE.

Agent Lina
Connexion entre I'agent de l'interface graphique utilisateur et I'agent Lina :

o 27261/TCP
Entrant et sortant sur I'agent Lina.
Généralement utilisé pour les communications locales, mais peut étre aussi utilisé a
distance.
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