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CHAPITRE 1 - Principes de fonctionnement

Cette rubrique fournit des informations générales sur le fonctionnement de Tina Security &
Compliance Manager et décrit de fagon détaillée I'interface principale.

Généralités
Les services de santé, les compagnies d’assurance, les banques, etc., sont tenus de respecter la
réglementation et les normes internes des entreprises, en termes de transfert et stockage des

données sensibles. Tina Security & Compliance Manager répond a ces exigences en traitant ces
deux aspects :

Sécurité

Tina Security & Compliance Manager crypte les données lors de leur transfert du stockage
primaire au serveur Tina. Les données restent cryptées jusqu’a ce qu’un utilisateur autorisé les
récupére et les décrypte. Ceci garantit qu’aucun administrateur systéme ou opérateur de
sauvegarde ne peut accéder aux données protégeées, en dépit de leurs droits d’administration
sur le serveur.

Tina Security & Compliance Manager certifie aux utilisateurs finaux que seules les personnes
gu’ils ont diment autorisées peuvent accéder a leurs données confidentielles.

Conformite

Tina Security & Compliance Manager fournit des exemples de modéles de sécurité permettant
de créer des modéles personnalisés répondant a une réglementation spécifique. Des régles de
sécurité sont ensuite dérivées de ces modeéles. Une régle spécifie I'algorithme de cryptage et la
rétention qui s’appliquent aux sélections de sauvegarde a mettre en sécurité.

Les journaux qui contiennent les informations d’accés et d’activité sur les données sécurisées
sont automatiquement générés et enregistrés sur le systéeme. En cas d’audit, ceci permet a
I'utilisateur final d’apporter la preuve que I'information n’a été ni modifiée ni falsifiée.

Important : Bien que la nouvelle console d'administration web soit utilisée pour effectuer la
plupart des opérations dans Tina, des références a I'ancienne interface d'administration
web peuvent encore étre présentes dans ce guide. Ces parties seront progressivement
mises a jour dans les futures versions de Tina.

Cryptage

Note : Tina Securitv & Compliance Manager contient un générateur de clés aléatoires sur
Unix (/dev/random ou /dev/nrandom), tandis que sur Windows il s’agit d’'une API de
cryptographie. Assurez-vous que les systémes d’exploitation du serveur et des agents Tina
incluent cette fonction. Pour plus de détails, voir le Time Navigator Compatibility Guide
Software (en anglais).

Tina Security & Compliance Manager propose deux niveaux de cryptage :
. Cryptage et décryptage sur le réseau
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. Cryptage et décryptage sur les médias

Cryptage et décryptage sur le réseau

Ce type de cryptage correspond au NED (Network Encryption/Decryption). Lors des opérations
de protection ou de restauration de données, les données sensibles et leurs méta-données sont
transmises au serveur Tina via un canal sécurisé ouvert par 'agent Tina lorsqu’il se connecte au
serveur. Ce canal sécurisé utilise des méthodes d’échanges de clés publiques symétriques
couplées de cryptographie a clés symétriques. Cette solution permet de protéger efficacement
les données sans pénaliser les performances réseau.

Cryptage et décryptage sur les médias

Ce type de cryptage correspond au MED (Media Encryption/Decryption). Les données sensibles
sont cryptées au niveau de I'agent Tina avant d’étre copiés sur le média de sauvegarde.

Le cryptage est une combinaison de méthodes de clés publiques normalisées et de
cryptographie symétrique qui offre de puissantes fonctions de cryptage, mais permet également
de restreindre la restauration de données sécurisées aux opérateurs autorisés seulement.

Afin d’assurer la sécurité des données sur le réseau et sur les médias, vous devez installer des
certificats sur tous les systémes concernés par les opérations de sauvegarde et de restauration.

Voir Gestion des certificats.

Politiques de sécurité

Les politiques de sécurité définissent :

. Les normes de cryptage et la longueur de la clé de cryptage correspondante, appelée
force de cryptage, a appliquer aux données sensibles.

. Les exigences de rétention qui régissent la gestion des médias.

. Les droits et restrictions d’accés aux données sensibles.

Les paramétres de cryptage et de rétention peuvent étre basés sur des procédures internes ou
sur les normes réglementant la gestion des données sensibles, c’est-a-dire, les dossiers
meédicaux régis par la HIPAA (Health Insurance Portability and Accountability Act) ou bien les
données financiéres par la norme Sarbanes-Oxley.

Les politiques de sécurité limitent 'accés aux données sensibles aux seuls opérateurs et
systemes autorisés, et empéchent les opérateurs non autorisés d’effectuer des opérations dans
Tina.

Elles contraignent également les opérateurs a n’exécuter que des opérations conformes avec la
politique en vigueur, qui se trouve ainsi respectée.

Objets de sécurité

Les moteurs de chiffrement et la gestion des certificats dans Tina Security & Compliance
Manager dérivent de la librairie OpenSSL, version 0.9.8.
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Clés de cryptage et certificats

Un moteur de chiffrement est intégré aux agents et au serveur Tina afin de crypter et décrypter
les données sensibles. La gestion des clés de cryptage représente une composante importante
de toute solution basée sur la cryptographie :
. Elles doivent étre tenues secréetes et protégées contre tout usage frauduleux.
. Elles sont indispensables a la restauration des données et doivent donc étre disponibles a
tout moment pour les utilisateurs autorisés.

Il est également essentiel que dans un tel cadre, I'identification des opérateurs, systémes et
infrastructures soit incontestable. Tina Security & Compliance Manager gére I'identification et les
clés au moyen de certificats numériques. Les certificats sont affectés a des systémes physiques,
c’est-a-dire, les agents et les serveurs Tina, ou a des opérateurs, et authentifient I'entité a
laquelle ils sont affectés. Les certificats numériques sont émis par une Autorité de certification, ce
qui garantit leur contenu. Une clé privée est également créée séparément pour chaque certificat
numeérique. Elle est utilisée lors du décryptage et pour la gestion des opérations et des objets de
sécurite.

Les certificats sont organisés de maniére hiérarchique : chaque certificat est signé par son pére
ou son auteur. Ce systéme hiérarchique est a la base du contrdle d’accés que Tina Security &
Compliance Manager a mis en ceuvre. La racine de cette hiérarchie est I'Autorité de certification.

Modeéles de sécurité

Les modéles de sécurité définissent une liste des méthodes de chiffrement et des périodes de
rétention autorisées. Ces méthodes définissent les choix de configuration possibles dans la
configuration de Tina qui respectent les exigences réglementaires.

Les modéles de sécurité sont signés par leur auteur, ce qui permet d’identifier leur origine,
d’authentifier leur contenu et d’empécher les modifications frauduleuses.

Régles de sécurité

Les politiques de sécurité sont définies au moyen d’une structure appelée la régle de sécurité.
Une régle de sécurité définit précisément la méthode de chiffrement et la longueur de clé a
utiliser pour le cryptage réseau et le cryptage sur médias. Elle définit également la période de
rétention des données, sans prendre en compte la rétention du média de sauvegarde.

Les régles de sécurité dérivent des modeéles de sécurité afin de définir en détail les paramétres
qui seront utilisés sur le site et garantissent que ces parameétres respectent les exigences
réglementaires.

Les regles de sécurité sont signées par leur auteur, ce qui permet d’identifier leur origine,
d’authentifier leur contenu et d’empécher les modifications frauduleuses.

Les régles sont associées aux données sensibles lors de la configuration des sélections de
sauvegarde Tina.
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CHAPITRE 1 - Principes de fonctionnement

Certificats et hiérarchie des certificats

Tina Security & Compliance Manager utilise un certificat numérique pour la gestion des clés de
cryptage, l'identification et I'authentification des opérateurs, et le contréle des droits d’acces de
ces opérateurs.

Voir Gestion des certificats pour plus d’informations sur les certificats.

Certificats Tina

Une certificat numérique est une structure conforme a la norme X509 qui contient ces éléments :

. L’identification du certificat (le nom choisi par I'auteur, un ID unique généré
automatiquement lors de sa création et un éventuel commentaire de I'auteur).

. La paire de clés publiques/privées utilisée pour le cryptage sur médias, le cryptage réseau
et la signature.

. La période de validité (dates de début et de fin).

Les clés privées sont protégées par un mot de passe défini lors de la création ou l'installation du
certificat. Leur accés est donc limités aux seuls opérateurs autorisés ayant connaissance du mot
de passe.

Un certificat public est le composant du certificat ne contenant que les éléments publics. Il peut
étre partagé sans danger sur les autres systémes de I'environnement.

Les certificats sont signés par leur auteur lors de leur création, et sont soumis a des régles
hiérarchiques :
. Le point d’entrée de la hiérarchie est appelé I'Autorité de certification.
. A chaque niveau de la hiérarchie, un certificat est le pére direct des certificats qu’il a
signés, ces derniers étant considérés comme ses fils.

Un certificat n’est valide que si et seulement si :

. Sa période de validité a commencé et n’a pas expiré.
Aprés expiration, le certificat ne peut plus étre utilisé pour signer des objets ni crypter les
données. Cependant, il est toujours indispensable pour restaurer les données ayant été
sauvegardées en utilisant sa signature.

. [l est signé par un certificat de la hiérarchie qui est lui-méme valide, jusqu’a I'’Autorité de
certification.

Utilisation des certificats

Tina utilise les certificats dans ces situations :
. Lors de la configuration de Tina Security & Compliance Manager pour signer, exporter ou
supprimer des certificats fils et signer des régles et modéles de sécurité.
. Lors des opérations de protection de données pour crypter les données sur les médias,
restaurer les données cryptées et créer un canal crypté entre les agents et le serveur Tina.

Pour configurer Tina Security & Compliance Manager (création, signature et suppression des
objets de sécurité), ainsi que pour restaurer les données cryptées, vous avez besoin des
certificats et leurs clés privées associées. La signature des objets et |la restauration de données

4 Tina Security & Compliance Manager



CHAPITRE 1 - Principes de fonctionnement

nécessitent aussi 'acces aux clés privées appropriées et donc la connaissance du mot de passe
du certificat. La clé privée n’est pas nécessaire lors des opérations de sauvegarde et
d’archivage.

Pour créer des canaux sécurisés entre les agents et le serveur, les certificats de tous les
systemes doivent étre signés par la méme Autorité de certification.

Création de certificats

Tout systéme connecté a un catalogue Tina peut créer un certificat. Les certificats sont
enregistrés dans le catalogue lors de leur création. Seul le certificat public est utilisé lors de cet
enregistrement.

Avant de créer des certificats, vous devez créer ou importer le certificat de I’Autorité de
certification. L’Autorité de certification peut également étre générée et auto-signée.

La construction de la hiérarchie des certificats débute par la création du premier niveau, dont les
certificats sont signés par I'’Autorité de certification. A leur tour, les certificats de premier niveau
créent et signent les certificats fils. Ce processus se répéte jusqu’a compléter la hiérarchie.

Vous pouvez également importer I'’Autorité de certification et les certificats standard a partir d’'une
infrastructure existante, via le format d’échange PKCS#12.

Une fois les certificats créés sur un systéme, ils sont automatiquement sauvegardés dans le
Répertoire des certificats sous forme de fichiers dans un format propriétaire de type PEM
(Privacy-Enhanced Mail). Ces fichiers doivent ensuite étre copiés et installés sur les systemes
cibles. Ces fichiers doivent aussi étre impérativement sauvegardés dans un emplacement
sécurisé, afin d’étre récupérés et réinstallés si le certificat initial est perdu.

Une fois les certificats copiés sur les systémes cible et sauvegardés dans un emplacement
sécurisé, vous pouvez les supprimer du systéme local. En outre, vous pouvez exporter ce genre
de certificats vers des applications n’ayant aucun rapport avec Tina via le format PKCS#12.

Installation de certificats
La derniere étape consiste a installer sur chaque systéme, son ou ses propres certificats.

Lorsqu’il n’est plus utile, vous pouvez désinstaller un certificat. Les certificats installés sont
utilisés pour sécuriser les opérations de sauvegarde et d’archivage, et les communications
réseau entre le serveur et les agents.

Politiques de protection de données

Tina Security & Compliance Manager utilise les modéles et les régles de sécurité afin de définir
les paramétres de sécurité a appliquer aux données que vous voulez protéger.

Voir Modeéles et regles de sécurité pour plus d’informations sur la gestion des modéles et régles
de sécurité.
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CHAPITRE 1 - Principes de fonctionnement

Définition des modeles de sécurité

Aprés avoir défini les certificats, vous devez définir des modéles a utiliser dans I'environnement
courant. Vous pouvez soit créer ces modéles, soit les importer a partir de modéles d’exemple ou
encore les construire a partir de modéles existants.

Les modéles de sécurité sont créés et stockés dans le catalogue Tina. lls sont signés par un
certificat, ce qui permet d’identifier leur auteur et d’empécher toute falsification. Le certificat
signataire doit étre installé sur le systéme sur lequel le modéle est créé. Le mot passe du
certificat sera demandé lors de la signature du modéle.

Création et utilisation des régles de sécurité

Les régles de sécurité sont créées a partir des modéles de sécurité. Tout comme les modéles,
elles sont stockées dans le catalogue Tina, et signées par un certificat.

Une fois les régles de sécurité créées, vous devez définir une sélection de sauvegarde Tina sur
les données sensibles et lui assigner une régle.

Le lien entre la régle de sécurité et la sélection de sauvegarde ne peut étre modifié que si vous
avez installé sur le systéme le certificat ayant signé la régle ou I'un de ses péres.

Ce lien régit la politique de sécurité qui sera appliquée lors des opérations de sauvegarde ou
d’archivage :
. Vous pouvez sauvegarder ou archiver les données depuis tout systéme sur lequel est
installé bien le certificat ayant signé la régle ou bien I'un de ses fils.

Note : Vous pouvez modifier le comportement par défaut et permettre que les

certificats fréres certifient les sauvegardes et archivages, plutét que les certificats fils.

Positionnez le paramétre Utilisation des régles avec les certificats freres (cert_rule_

égm at_tg{y_author‘ity). Voir la documentation Paramétres Atempo-Tina pour plus
informations.

. La régle de sécurité s’applique a toutes les opérations de sauvegarde ou archivage, c’est-
a-dire qu’il n’est pas possible d’ignorer les paramétres de la régle et de contourner le

cryptage.

Restriction de 'acces aux données protegees

Une fois les étapes de la configuration accomplies, les agents Tina adoptent ce comportement :
. Les agents Tina auxquels a été attribué un certificat :

- Peuvent sauvegarder sans cryptage des sélections de sauvegarde non sécurisées.

—  Peuvent sauvegarder des sélections de sauvegarde sécurisées seulement si la régle
associée a la sélection de sauvegarde est signée par un pére du certificat de 'agent.
La conformité est ainsi respectée car la sauvegarde ne peut pas contourner les
parameétres de sécurité.

—  Ne peuvent pas sauvegarder une sélection de sauvegarde si la régle de sécurité
associée n’a pas été signée par un certificat pére du certificat présent sur la machine
locale. La conformité est ainsi respectée car seuls les systémes autorisés peuvent
accéder aux données sécurisées.
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. Les agents Tina auxquels aucun certificat n’a été attribué :
—  Peuvent sauvegarder sans cryptage des sélections de sauvegarde non sécurisées.
- Ne sont pas autorisés a sauvegarder les sélections de sauvegarde sécurisées.

Droits d’acces de sécurité Tina

Afin d’optimiser la sécurité et la conformité de votre environnement, il est recommandé de définir
trois niveaux de droits d’accés dans Tina :
. Responsable de la sécurité. Doit avoir tous les droits d’acces Tina, y compris ces droits
de I'onglet Sécurité :
—  Certificats (créer, importer, supprimer).
—  Modéles de sécurité (créer, supprimer).
—  Reégles (créer, supprimer).
Vous pouvez aussi accorder le droit de gérer des certificats aux managers de I'entreprise
afin qu’ils créent eux-mémes les certificats pour leurs propres subordonnés.
. Administrateur de sauvegardes. Doit avoir tous les droits d’accés Tina, a I'exception des
droits concernant les objets de sécurité (onglet Sécurité).
. Utilisateurs finaux. Ne doivent étre autorisés a gérer ni les sélections de sauvegarde
(onglet Sauvegarde), ni les objets de sécurité (onglet Sécurité).

Pour plus de détails sur les droits d’acceés Tina, voir la Documentation d’administration Tina.

Sauvegarde, archivage et restauration sécurisés

Note : Tina Security & Compliance Manager n’intervient pas dans les opérations de
sauvegarde et d’archivage concernant des données non sécurisées.

Sauvegarde

Lors de la sauvegarde d’'une sélection de sauvegarde sécurisée (associée a une régle de
sécurité), la procédure est celle-ci :
1. Identification du contenu de la régle de sécurité et du certificat signataire.
2. Vérification que le certificat signataire de la régle, ou I'un de ses fils, est présent sur I'agent
sauvegardeé :
—  Sicette condition n’est pas remplie, la sauvegarde se termine sur erreur.
—  Sicette condition est remplie, la session de sauvegarde démarre.

Note : Si vous avez positionné le paramétre Utilisation des regles avec les certificats
freres (cert_rule_compat_by_authority), vérifiez que le certificat présent sur
'agent est solt le certificat signataire, soit I'un de ses freres.

3. Génération d’'une clé aléatoire de session pour la sauvegarde.

4. Cryptage de la clé de session via le certificat public local et chacun des certificats publics
péeres, et ajout de celle-ci dans I'en-téte des données, jusqu’a I'’Autorité de certification.

5. Concaténation de cet en-téte aux données cryptées par la clé de session, grace a la
méthode de chiffrement spécifiée dans la regle de sécurité.

Tina Security & Compliance Manager 7
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6. Concaténation du bloc de données cryptées a une empreinte digitale signée, tel que défini
dans larégle de sécurité, afin de détecter une éventuelle falsification.

7.  Envoide la sélection de données cryptée, avec I'en-téte et le hash, au serveur de
sauvegarde, qui écrit les données cryptées sur les médias.

De plus, I'agent peut ouvrir un canal crypté avec le serveur avant le début de la session. De cette
maniere, les méta-données associées a la session sont envoyées cryptées au serveur Tina, et
sont ensuite décryptées par le serveur avant d’étre stockées dans le catalogue.

Le serveur Tina met en ceuvre ces actions :

. La rétention définie dans la régle de sécurité prévaut sur la période de rétention attribuée
au jeu de médias ; la période de rétention du jeu n’est pas prise en compte lors du
traitement de données sécurisées.

. Les médias au sein d’'un méme jeu de médias ne contiennent que des données
homogeénes : un média peut contenir uniquement des données non sécurisées, ou
uniquement des données sécurisées par la méme régle. Il ne peut pas contenir un
mélange de données sécurisées par des régles différentes.

. Les médias contenant les données sécurisees ne peuvent pas étre recyclées ou
supprimées si la période de rétention n’a pas expiré.

Archivage

L’archivage différe de la sauvegarde car les données a archiver ne sont habituellement pas
contenues dans une sélection de sauvegarde Tina. La mise en ceuvre de la politique de sécurité
lors de I'archivage se déroule de cette fagon :
. Vérification que les données a archiver sont contenues dans une sélection de sauvegarde
sécurisée.
. Sic’est le cas, la regle de sécurité associée s’applique aux données archivées.
. Sice n’est pas le cas, les données archivées ne sont pas cryptées sur les médias.
. Lors de I'archivage, si une sélection de sauvegarde sécurisée est détectée, le mode de
cryptage changera afin d’étre conforme a la régle correspondante.

La gestion des médias et de la période de rétention lors de I'archivage est similaire a la gestion
lors de la sauvegarde.

Restauration

Les données cryptées lors des opérations de sauvegarde et d’archivage peuvent étre restaurées
sur un systeme ou la clé privée est installée ou disponible, c’est-a-dire, un systéme contenant le
certificat lui-méme ou I'un de ses péres, jusqu’a I’Autorité de certification.

La restauration de données issues de plusieurs sélections de sauvegarde se déroule de cette
facon :
. L’agent Tina demande au serveur la liste des certificats utilisés lors de la sauvegarde ou de
I'archivage des données a restaurer.

. [l vérifie que chaque certificat, ou I'un de ses péres, soit installé sur le systéme local, ou
présent sous la forme d’un fichier dans le Répertoire des certificats.
. Il demande a I'opérateur le ou les mots de passe correspondants.
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. Il restaure les données pour lesquelles les deux conditions sont réunies (certificat présent
et mot de passe correct).
. Il ne restaure pas les données dans ces cas :

—  Sile certificat n'est pas présent sur le systéme local.
—  Sile certificat est invalide.
—  Sile mot de passe estincorrect.

Lors de la méme session, vous pouvez restaurer aussi bien des données signées par des régles
de sécurité différentes que des données sécurisées et des données non sécurisées.

Lors des opérations exécutées par des scripts ou en mode commande, une session peut étre
créée lors de laquelle vous listez les mots de passe nécessaires et spécifiez la durée de la
session. Cette information est gardée en mémoire durant toute I'opération et effacée ensuite.

Limitations

Prenez en compte ces limitations :
. Vous ne pouvez pas appliquer les politiques de sécurité a I'application Catalog.
Vous ne pouvez pas sécuriser les sauvegardes et restaurations du catalogue Tina.

. Les politiques de sécurité ne peuvent étre appliquées qu’a des flux de données gérées par
des agents Tina. Les autres flux de données ne peuvent pas étre gérés par les
mécanismes décrits plus haut.

Cette contrainte suppose que les politiques de sécurité ne sont pas applicables aux agents
NDMP, aux snapshots ni a Tina Web Restore.

Tina Security & Compliance Manager

Vous pouvez gérer les objets de sécurité décrits (Certificats, Modéles de sécurité et Regles)
depuis l'interface Tina Security & Compliance Manager. De plus, le Tina Certificate Installer vous
permet d'installer et désinstaller les certificats.

Ces objets peuvent aussi étre administrés a I'aide de la commande tina_scm_control. Pour
plus de détails, voir la Documentation Tina Command Line Interface.

Lancement de Tina Security & Compliance Manager

Lancer Tina Security & Compliance Manager

» Dans Windows, sélectionnez Démarrer > Tous les programmes > Tina» Supervision?»
Security & Compliance Manager.

L’interface Tina Security & Compliance Manager s’ouvre.

Note : Le menu Tina Security & Compliance Manager ne s'affiche que si votre licence
autorise I'utilisation de ce module.

Ou
A partir de la Command Line Interface, entrez la commande tina_scm.
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Pour plus d’'informations sur les options de la commande tina_scm, voir la Documentation
Tina Command Line Interface.

Description de I'interface

Ces éléments composent l'interface Tina Security & Compliance Manager :
. La Barre de menus contient tous les menus de I'application.

La Liste des objets affiche la liste des objets de sécurité présents dans le catalogue :
—  Certificats

- Modéles de sécurité
- Régles

Le Tableau de description fournit des informations sur les certificats, les modéles et les
régles de sécurité sélectionnés dans la liste d’objets.

La Barre d’état indique le catalogue courant, le systéme sur lequel s'exécute I'application,

I'utilisateur courant, le chemin du répertoire des certificats et le nombre d’objets de sécurité
présents dans le catalogue.

Cette image illustre l'interface Tina Security & Compliance Manager :

' T Savigator - Security & Complisnce Manager -

Catdogue Certficats Modeles de sécurké Rigles Juds
Cortficats | Mol de sécuré | Ribgles |
| arerga
. M-
&Fm“ Poramitres
W Type - Cortficat
ﬁ Pastweord H

Waldté

Date de début @ mercred 00 ma 2008
Dusbe ecapiration © dimanche 31 décambee 2006

Comimerdare

Dhu'rrﬂ l&uhtu —w hermes | Ci{Program FlesiatempoltinadiCerts

Q s|§E ol o

Barre de menus

La Barre de menus contient ces menus :

Catalogue. Permet de se connecter a un autre catalogue, de définir des préférences ou de
quitter I'application.

Certificats. Permet d’administrer les certificats.
Voir Gestion des certificats.
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. Modéles de sécurité. Permet d’administrer les modeéles de sécurité.
Voir Modéles de sécurité.

. Régles. Permet d’administrer les régles de sécurité.
Voir Régles de sécurité.

Barre d’état

Ce tableau décrit les icones de la barre d’état :

Icone  Description

[Jsamba  Nom du catalogue courant.

&hbabaels  Nom du systéme sur lequel est exécuté Tina Security & Compliance Manager.

= TAKATA\Administratew

Nom et statut de l'utilisateur courant. Les valeurs sont :

* lcone clé. Utilisateur privilégié.
* lcéne jaune. Utilisateur connu du catalogue.
* Sans icone. Utilisateur inconnu du catalogue.

Chemin absolu du répertoire dans lequel se trouvent les fichiers des certificats.

Ce chemin peut étre modifié via le menu Catalogue > Préférences.

@ &  Nombre de certificats présents dans le catalogue.
§® 2 Nombre de modéles de sécurité présents dans le catalogue.

% 2 Nombre de regles de sécurité présentes dans le catalogue.

Connexion a un autre catalogue

Sivous disposez de plusieurs catalogues, Tina Security & Compliance Manager vous permet de
vous connecter a un autre catalogue afin de visualiser et administrer ses objets de sécurité.

Se connecter a un autre catalogue

1.  Choisissez Catalogue > Connecter.
La fenétre Liste des catalogues s’ouvre.

2.  Sélectionnez le catalogue auquel vous voulez vous connecter et cliquez sur OK.
Tina Security & Compliance Manager affiche maintenant les objets de sécurité disponibles
dans le catalogue auquel vous venez de vous connecter.

Tina Security & Compliance Manager 11
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CHAPITRE 2- Sécurisation des données - Prise
en main

Cette rubrique présente les étapes principales qui vous permettent de mettre en place
rapidement la sécurisation des données sauvegardées via Tina Security & Compliance
Manager. Elle fournit plusieurs scénarios pour vous aider a comprendre les principes de sécurité
et mettre en ceuvre la sécurité dans votre environnement de production.

Cette rubrique décrit ces scénarios :
. Scénario 1. Cryptage sur médias avec un seul certificat
Vous voulez sécuriser les opérations de sauvegarde et de restauration des agents Tina par
l'intermédiaire d’un seul certificat. Le méme certificat est installé sur chaque agent. Toutes
les données sécurisées peuvent étre restaurées sur tout agent et par toute personne
connaissant le mot de passe du certificat.
. Scénario 2. Cryptage sur média avec un certificat par service
Vous voulez sécuriser les opérations de sauvegarde et de restauration au sein de chaque
service de votre société. Chaque service possede son propre certificat qui est installé sur
chaque machine du service. Les données sécurisées ne peuvent étre restaurées que sur
un agent appartenant au service, ou par un certificat pére.
. Scénario 3. Cryptage sur médias et cryptage réseau
Vous voulez sécuriser les communications réseau entre le serveur Tina et ses agents, tout
en sécurisant les opérations de sauvegarde et de restauration.

Cryptage sur médias avec un seul certificat

Scénario 1. Vous voulez sécuriser les opérations de sauvegarde et de restauration des agents
Tina par l'intermédiaire d’un seul certificat. Le méme certificat est installé sur chaque agent.
Toutes les données sécurisées peuvent étre restaurées sur tout agent et par toute personne
connaissant le mot de passe du certificat.

Cette image illustre les opérations nécessaires au cryptage sur médias avec un seul certificat :
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Officier de Sécurité

de cedification Atempo
- Création d'un modéle +

régle

- Installation d'un certificat Atempo -

Agent B

- Installation d'un certificat Atempo -

Vous pouvez effectuer les opérations nécessaires a la mise en ceuvre du scénario sur le méme
systeéme, a I'exception de l'installation du certificat qui doit étre faite en local sur chaque agent.
Ces opérations sont :
. Création d’'une Autorité de certification auto-signée.
. Création d’un certificat de cryptage sur médias.
. Sauvegarde du répertoire des certificats dans un emplacement sdr.
Par défaut, ce répertoire est TINA_HOME/Certs, sauf si vous avez spécifié un autre chemin
d’accés via le menu Catalogue > Préférences.
. Installation du certificat en local sur les systémes a sécuriser via Tina Certificate Installer.
. Import d’'un modeéle de sécurité.
. Creéation d'une regle de sécurité dérivée du modéle de sécurité.
. Application d’une régle a une sélection de sauvegarde a sécuriser.

Création d’une Autorité de certification auto-signée

Créer une Autorité de certification auto-signée

1. Assurez-vous que l'utilisateur qui crée le certificat posséde les droits d’acces Certificats
dans Tina.
Pour plus d’informations sur les droits d’accés Tina, voir la Documentation d’administration
Tina.

2. Sélectionnez Certificat » Nouvelle autorité de certification.
La fenétre Nouvelle autorité de certification s’ouvre.
Cette image illustre la fenétre Nouvelle autorité de certification :
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@ Nouvelle autorité de certification

Mom | Aternpo

Mot de passe : l Ak

r~Autorité de certification signataire

Autarité de certification : l aucune {autorité de certification auto
Walidité
Date de début : I 2006 [ |mai Jd
Date d'expiration ; I 2007 | |décembre ¥ | f |31 'l

rFichier du certificat

Mom de Fichier | Atempo_CA

™ Installer I certificat aprés sa création

- Commentaire

oF | Annuler | Aide |

3. Renseignez les paramétres de création d’une Autorité de certification tel que c'est décrit
dans Création d’une Autorité de certification.
Sélectionnez Aucune (auto-signée) dans le champ Autorité de certification signataire.

4. Cliquez sur OK.
L’Autorité de certification est créée dans le catalogue et s’affiche dans I'arborescence de
certificats.
Voir Création d’'une Autorité de certification pour plus d’informations sur la création d’une
Autorité de certification.

Création d’un certificat de cryptage sur médias

Créer un certificat de cryptage sur médias

1.  Dans l'onglet Certificats, sélectionnez I'Autorité de certification et sélectionnez Certificats »
Nouveau.
La fenétre Nouveau certificat s’ouvre.
Cette image illustre la fenétre Nouveau certificat :

B Nouveau certificat x|

Mom | Accounting

Mot de passe : l Ak

- Paramétres

Utilisation : ICryptage sur médias j

Walidité
Date de début :|2006 I |mai | IDS 'l
Date d'expiration :|2006 | |décembre ¥ | ,|’|31 'l

rFichier du certificat

Mom de Fichier | Acc_cert

™ Installer I certificat aprés sa création

- Commentaire
Certificat pour sécuriser les données de la
Comptabilits|
oF | Annuler | Aide |

2. Renseignez les Parameétres de création d’un certificat.
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Assurez-vous de choisir Cryptage sur médias dans la zone Paramétres.

3. Cliquez sur OK.
La fenétre Mot de passe du certificat s’ouvre.

4. Entrezle mot de passe de I'Autorité de certification et cliquez sur OK.
Le nouveau certificat est créé dans le catalogue et s’affiche dans I'arborescence de
certificats sous I'’Autorité de certification. Le fichier du certificat est créé dans le répertoire
des certificats, qui est par défaut TINA_HOME/Certs.
Voir Creéation d’un certificat pour plus d’informations.

5. Copiezle fichier du certificat sur un média amovible, par exemple une clé USB, ou envoyez-
le par courrier électronique sur tous les systémes a sécuriser.

Installation du certificat en local sur les systémes a sécuriser

Installer le certificat sur les systémes a sécuriser

1. Surchaque systeme a sécuriser, ouvrez I'application Tina Certificate Installer.

2.  Sélectionnez Certificats > Installer.

3. Entrez le chemin absolu du fichier du certificat a installer, par exemple, le chemin sur une
clé USB.

4. Cliquez sur OK.
La fenétre Installation d’'un certificat s’ouvre.

5. Entrez le mot de passe du certificat ainsi qu’'un nouveau mot de passe.

6. Cliquez sur OK.
Le certificat est désormais installé sur le systéme local.

Voir Installation d’un certificat pour plus d’informations.

Import d’'un modeéle de sécurité

Importer un modéle de sécurité

1.  Sélectionnez Modéles de sécurité » Importer.

2. Dans la fenétre Chemin du fichier modéle, entrez le chemin absolu du fichier du modéle de
sécurité et cliquez sur OK.

3. Dans lafenétre Import d'un modeéle de sécurité, renseignez les Parametres d'import d’un
modéle de sécurité.

4. Cliquez sur OK.
Le modele de sécurité importé s’affiche dans la liste des modéles.

Voir Importer un modéle de sécurité pour plus d’informations sur I'import d’'un modéle de
sécurité.

Note : Plutét que d’'importer un modele de sécurite, vous pouvez créer un modele
personnalisé via le menu Modéles de sécurité > Nouveau.
Voir Créer un modéle de sécurité.
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Création d’une regle de sécurité

Créer une régle de sécurité

1.  Sélectionnez Régles > Nouvelle.
La liste des modéles de sécurité disponibles s’affiche.

2. Sélectionnez le modéle a partir duquel vous voulez créer la régle et cliquez sur OK.
La fenétre Nouvelle regle s’ouvre.
Cette image illustre la fenétre Nouvelle régle :

! Nouvelle Régle [ %]

Mo : | Documentation
Certificat : lDocumentation

Cryptage réseau

Algorithmes de cryptage : |blowfish

-
Longueur de la clé de cryptage : |152 el
-

Algarithmes de hachage : [md4

- Cryptage sur médias

Algarithmes de cryptage : |3des

-
Longueur de la clé de cryptage : |192 el
-

Algarithmes de hachage : |md4

- Autres Paramétres

Rétention :I 1 Années 'l

Wolume de changement de clé I 1 Go ¥

- alidite

Date de début :|2006 I |mai Jledd ,|’|06 'l
Date d'expiration:lZDD? | |décembre ¥ | |07 ¥
- Commentaire
oF | Annuler | Aide |

3. Renseignez les Parameétres de creation d’une regle.

4. Cliquez sur OK.
La fenétre Mot de passe du certificat s’ouvre.

5. Entrez le mot de passe du certificat associé a la regle et cliquez sur OK.
La nouvelle régle de sécurité s’affiche dans la liste.

Note : Le certificat associé a la regle doit étre présent sur la machine locale. Il doit étre
un pere ou un fils du certificat ayant signé le modéle de sécurité duquel la régle est
dérivée.

Voir Créer une régle pour plus d’informations sur la création d’une régle de sécurité.

Application d’une régle a une sélection de sauvegarde a
securiser

Appliquer une régle de sécurité a une sélection de sauvegarde

1.  Créez des sélections de sauvegarde sur les répertoires a sécuriser.
2. Dans/l'onglet Sécurité de la fenétre Nouvelle sélection de sauvegarde, cochez la case
Régle et cliquez sur Nom pour choisir la régle que vous avez créée.
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@ * Lorsqu’une régle de sécurité est associée a une sélection de sauvegarde, cette
sélection de sauvegarde ne peut étre sauvegardée que par la personne en
possession du certificat ayant signé la regle, ou de I'un des fils.

» Sile paramétre Utilisation des regles avec les cetrtificats freres (cert_rule_
compat_by authority) est positionné, la sélection de sauvegarde peut étre
certifiée par le certificat frére. Voir la documentation Paramétres Atempo-Tina
pour plus d’informations.

Voir Associer une régle de sécurité a une sélection de sauvegarde ainsi que la
Documentation d’administration Tina pour plus d’informations sur la création d’'une
sélection de sauvegarde.

Cryptage sur média avec un certificat par service

Scénario 2. Vous voulez sécuriser les opérations de sauvegarde et de restauration au sein de
chaque service de votre société. Chaque service posséde son propre certificat qui est installé sur
chaque machine du service. Les données sécurisées ne peuvent étre restaurées que sur un
agent appartenant au service, ou par un certificat pere.

Cette image illustre les opérations nécessaires au cryptage sur média avec un certificat par
service :

Officier de sécurité
Département Finance

) i - Inztallation du certificat Finance sur
- Création d'un cedificat Dept Finance

chague agent

- Création d'un ceificst Dépt RED -

- Création d'un certificat Dépt Verrte-

Création d'un modéle + régle m

Département RED

- Installation du cerificat RED sur chague agent -
Deépartement Ventes

- Installation du cerificat Ventes sur -
chague agert

Vous pouvez effectuer les opérations nécessaires a la mise en ceuvre du scénario sur le méme
systéme, a I'exception de l'installation du certificat qui doit étre faite en local sur chaque agent.
Les opérations sont identiques a celles du Scénario 1, sauf que plusieurs certificats sont créés et
installés. Ces opérations sont :
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. Création d’'une Autorité de certification auto-signée.
. Création d'un certificat de cryptage sur médias différent pour chaque service a sécuriser.
Répétez la procédure Creation d’un certificat de cryptage sur médias pour chaque service
a sécuriser.
. Sauvegarde du répertoire des certificats dans un emplacement sdr.
Par défaut, ce répertoire est TINA_HOME/Certs, sauf si vous avez spécifié un autre chemin
d’acces via le menu Catalogue > Préférences.

Installation du certificat en local via Tina Certificate Installer sur tous les systémes du
service pour lequel il a été créé. Répétez la procédure Installation du certificat en local sur
les systemes a seécuriser avec un certificat différent pour chaque service.

. Import d’'un modeéle de sécurité.

. Création d’'une régle de securité dérivée du modéle de sécurité.

. Application d’une régle a une sélection de sauvegarde a sécuriser.

Cryptage sur médias et cryptage réseau

Scénario 3. Vous voulez sécuriser les communications réseau entre le serveur Tina et ses
agents, tout en sécurisant les opérations de sauvegarde et de restauration.

Cette image illustre les opérations nécessaires a la mise en ceuvre du scénario 3 :

Time Havigator Server

Officier de Sécurité

- Création d'un cerificat de
cryptage sur média Atempo

- Installation d'un certificat réseay @f

- Création dun certificat de @
cryptage rézeau 3

- Déclaration de chague agent en m
tart gqu'Agert sécurizé

Agent A

- Création d'un modéle + Régle

- Inztallstion d'un certificat &tempo -

Agert B

- Installation d'un cedificat Atempo -

- Inzstallstion d'un cedificat Atetnpo -

Vous pouvez effectuer les opérations nécessaires a la mise en ceuvre du scénario sur le méme
systéme, a I'exception de la création et de l'installation d’un certificat de cryptage réseau, et la
déclaration des agents en tant que systémes sécurisés. Ces opérations sont :

. Création d’'une Autorité de certification auto-signée.
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. Création d’'un certificat de cryptage réseau.

. Création d’un certificat de cryptage sur médias.

. Sauvegarde du répertoire des certificats dans un emplacement sdr.
Par défaut, ce répertoire est TINA_HOME/Certs, sauf si vous avez spécifié un autre chemin
d’accés via le menu Catalogue > Préférences.

. Installation du certificat de cryptage réseau en local sur le serveur Tina.

. Installation du certificat en local sur les systémes a sécuriser via Tina Certificate Installer.
. Déclaration des agents en tant que systémes sécurisés.

. Import d’'un modéle de sécurité.

. Creéation d’'une regle de securité dérivée du modéle de sécurité.
. Application d’une régle a une sélection de sauvegarde a sécuriser.

Création d’un certificat de cryptage réseau

Créer un certificat de cryptage réseau

1. Dansl'onglet Certificats, sélectionnez I'Autorité de certification et sélectionnez Certificats »
Nouveau.
La fenétre Nouveau certificat s’ouvre.

2. Renseignezles Parameétres de creation d’un certificat.
Assurez-vous de choisir Cryptage réseau dans la zone Paramétres.

3. Cliquez sur OK.
La fenétre Mot de passe du certificat s’ouvre.

4. Entrez le mot de passe de I'Autorité de certification et cliquez sur OK.
Le nouveau certificat est créé dans le catalogue et s’affiche dans I'arborescence de
certificats sous I'’Autorité de certification accompagné d’'une icéne en forme d’éclair. Le
fichier du certificat est créé dans le répertoire des certificats, qui est par défaut TINA _
HOME/Certs.
Voir Création d’un certificat pour plus d’informations sur la création d’un certificat.

5. Copiezle fichier du certificat sur un média amovible, par exemple une clé USB, ou envoyez-
le par courrier électronique sur le serveur Tina.

Installation du certificat de cryptage réseau

Installer le certificat de cryptage réseau en local

1. Surle serveur Tina, ouvrez I'application Tina Certificate Installer.

2. Sélectionnez Certificats » Installer.

3. Entrezle chemin absolu du fichier du certificat a installer, par exemple, le chemin sur une
clé USB.

4. Cliquez sur OK.
La fenétre Installation d’'un certificat s’ouvre.

5. Entrez le mot de passe du certificat.

6. Cliquez sur OK.
Le certificat est désormais installé sur le serveur Tina.

Voir Installation d’un certificat pour plus d’'informations sur 'installation d’un certificat.
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Déclaration des agents en tant que systémes sécurisés

Déclarer les agents en tant que systémes sécurisés

1. Dans I’Administration Web, développez votre catalogue dans I'explorateur Tina.

2. Sélectionnez Plates-formes > Systemes.

3. Levolet Systéemes s’ouvre.

4. Sélectionnez le systéme a sécuriser et cliquez sur le bouton Détails du systéme.
La fenétre Détails du systeme s’ouvre.

5. Cliquez sur l‘'onglet Propriétés.

6. Danslazone Avancé, cochez la case Plate-forme sécurisée.

7.  Cliquez sur Appliquer et Fermer pour valider I'opération.

8. Répétez cette procédure pour chaque agent a sécuriser.

Pour plus d’'informations sur les systémes, voir la Documentation d’administration Tina.

Sauvegarde et restauration de données

Lors de la sauvegarde, les données sont cryptées et sauvegardées sur les médias comme
spécifié par la régle de sécurité, en utilisant le certificat de I'agent.

La restauration ne peut étre effectuée que grace au certificat du systéme qui a initié la
sauvegarde sécurisée, ou a I'un des certificats péres. Ceci permet de s’assurer que seules les
personnes autorisées peuvent restaurer et accéder aux données sécurisées.

Aller plus loin...

Les procédures décrites dans cette rubrique expliquent les étapes de base de la sécurité. Un
seul niveau de certificats est créé en dessous de I'Autorité de certification. Pour aller plus loin,
VOUuS pouvez :
. Créer des sous-certificats et les organiser de maniére hiérarchique.
. Créer ou importer des modéles et des régles de sécurité conformes a des réglementations
spécifiques.

Hiérarchie des certificats

Pour renforcer au maximum la sécurité des sauvegardes et restaurations dans votre entreprise,
vous pouvez attribuer un certificat a chaque station de travail, afin que seul le propriétaire de
celle-ci ou son supérieur puissent sauvegarder et restaurer ses données.

Sivous mettez en ceuvre une telle structure hiérarchique, seul le propriétaire de I'Autorité de
certification pourra décrypter toutes les données de 'entreprise.

Voir Gestion des certificats pour plus d’'informations sur la hiérarchie des certificats et la gestion
avancée des certificats.
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Modeéles et régles de sécurité pour la conformité

L’utilisation de modéles et regles de sécurité vous permet de rendre votre environnement de
sauvegarde conforme a des réglementations spécifiques. Il est possible de créer plusieurs regles
de sécurité, chacune étant conforme a une réglementation différente.

Pour plus d’'informations sur la gestion avancée des modéles et régles de sécurité, voir Modeles
et regles de sécurité et Configuration de I'environnement de sauvegarde.

22 Tina Security & Compliance Manager



CHAPITRE 3 - Gestion des certificats

Cette rubrique explique le fonctionnement des certificats Tina et la maniére dont ils sont
organisés. Il décrit également les actions que vous pouvez effectuer sur les certificats.

Vous pouvez également effectuer ces actions via la commande tina_scm_control. Pour plus
d’informations sur cette commande, voir la documentation Documentation Tina Command Line
Interface.

Cette rubrique contient ces sous-rubriques :

. A propos des certificats

. Création d’'une Autorité de certification

. Création d’un certificat

. Installation d’un certificat

. Désinstallation d’un certificat

. Changement du mot de passe d’un certificat
. Copie d’un certificat dans les autres catalogues
. Suppression d’un certificat

. Révocation d’un certificat

. Import d’un certificat

. Export d’'un certificat

A propos des certificats

Un certificat est un document électronique permettant de signer des données et garantissant
ainsi qu’aucun utilisateur non autorisé ne peut accéder a ces données ni les falsifier. Les
certificats sont utilisés lors du cryptage réseau et du cryptage sur les médias. lls doivent
impérativement se trouver sur tous les systémes concernés par les opérations de sauvegarde et
de restauration sécurisées. Tous les certificats Tina sont conformes a la norme X509 V3.

Hiérarchie des certificats

Les certificats Tina sont organisés de maniére hiérarchique, ce qui permet d’identifier sans erreur
possible I'utilisateur effectuant des opérations de sauvegarde, de restauration et de
communication réseau.

Il existe une Autorité de certification a partir de laquelle dérivent tous les certificats. L'Autorité de
certification est utilisée pour créer des sous-certificats qui serviront a leur tour a créer d’autres
sous-certificats.

Exemple

Cette image est un exemple de la hiérarchie des certificats :
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Autorité de
cerification

Divizion Adminiztration

Ressaurces

Departement Finances b
Humaines

Paie Comptabilté Contréle

Erjuipe

AN
/ AN

Station de travail =1 52 =3 20

| Divizion &dminiztration | | Divizion Recherche & Développement |

Dans cet exemple, le certificat Finances est utilisé pour créer et signer les certificats Paie,
Comptabilité et Contréle. Le certificat Comptabilité est utilisé pour créer et signer les certificats
S1,S2et S3.

L’Autorité de certification permet de décrypter toutes les données sauvegardées de 'entreprise.
Le certificat Finances peut décrypter toutes les données du service Finances mais n’est pas
autorisé a décrypter les données du service Ressources Humaines. Les certificats S1, S2, S3 et
S4 ne peuvent décrypter que les données de leur propre station de travail.

Note : Vous pouvez créer plusieurs Autorités de certification dans I'arborescence de
certificats. Dans ce cas, les données sauvegardées via un certificat situé sous une Autorité
de certification secondaire peuvent étre décryptées par les certificats péres jusqu’a
I'Autorité de certification secondaire. Les Autorités de certification supérieures ne pourront
pas les décrypter.

Composants d’un certificat

Un certificat Tina est une structure conforme a la norme X509 V3. Il comprend :

. Une clé publique.

. Une période de validité.

. L’identité et la signature de I'entité signataire qui peut étre un certificat ou une Autorité de
certification.

Permissions
L’administrateur des certificats doit avoir ces droits dans Tina :
Certificats (créer, importer, supprimer) dans I'onglet Sécurité de la fenétre Contréle d’acceés.

Pour plus d’'informations sur les droits d’accés Tina, voir la Documentation d’administration Tina.
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Répertoire des certificats

Les fichiers générés lors de la création des certificats sont stockés dans le répertoire des
certificats. Par défaut, ce répertoire est :

. Windows. %#TINA HOME%\Certs
. macOS - Unix. $TINA_HOME/Certs

Pour que les certificats soient stockés dans un répertoire différent, modifiez le chemin.

Modifier le chemin du répertoire des certificats

1.  Dans Tina Security & Compliance Manager, sélectionnez Catalogue » Préférences.
La fenétre Préférences s’ouvre.

2. Dansle champ Chemin, entrez le chemin absolu du répertoire ou vous voulez stocker les
fichiers de certificats, ou cliquez sur Parcourir (...).

Note : Pour réinitialiser le chemin du répertoire a sa valeur d'origine, cliquez sur
Réinitialiser.

3. Cliquez sur OK.

Onglet Certificats

L’onglet Certificats de Tina Security & Compliance Manager liste les certificats présents dans le
catalogue Tina sous la forme d’'une arborescence de certificats.

Arborescence de certificats

La zone a gauche de la fenétre comprend I'arborescence de la hiérarchie des certificats, dont la
racine est I'’Autorité de certification. L’arborescence contient le certificat utilisé pour sauvegarder
et restaurer les données locales, mais également les autres certificats et sous-certificats
présents dans le catalogue courant.

Statut des certificats
Les certificats situés dans I'arborescence Hiérarchie peuvent avoir plusieurs statuts.

Cette image illustre les certificats situés dans I'arborescence Hiérarchie :

2

E} ----- @i Metwork,
E ..... ‘."_"'.l SEIlE-'S

Ce tableau décrit les icones qui peuvent s’afficher dans I'arborescence de certificats :
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Icéne Description Exemple
Trois Autorité de certification présente dans le catalogue Atempo
bandes

jaunes

Fléche Certificat installé sur le systéme local et permettant de sécuriserles Finance

vers le bas opérations de sauvegarde et de restauration du systéme.

Fléche Certificat présent dans le répertoire des certificats du systéeme Sales
vers le local.
haut

Il n’est pas utilisé pour sécuriser les opérations de sauvegarde et
de restauration du systéme.

Certificat Certificat présent dans le catalogue Tina, mais pas installé sur le G&A
sans icone systéme ni présent dans le répertoire des certificats du systéme.

Sens Certificat ayant été révoqué et ne pouvant plus étre utilisé pour HR
interdit sécuriser des données.
Eclair Certificat utilisé pour sécuriser les communications réseau. Network

Les certificats dont I'icbne n’affiche pas un éclair sécurisent les
opérations de sauvegarde et restauration.

Création d’une Autorité de certification

Avant de créer les certificats pour votre entreprise, vous devez créer une Autorité de certification,
qui peut étre auto-signée ou signée par une Autorité de certification existante.

Important : Seule une personne digne de confiance devrait créer ou installer une Autorité
de certification. En effet, ce certificat permettra de décrypter toutes les données
sauvegardées dans I'entreprise. Assurez-vous de le stocker dans un emplacement sir, afin
de pouvoir le réinstaller plus tard en cas d’incident.

La création d’'une Autorité de certification demande d’étre connecté a un catalogue Tina.

Créer une Autorité de certification

1.  Sélectionnez Certificat » Nouvelle autorité de certification.
La fenétre Nouvelle autorité de certification s’ouvre.
La fenétre Nouvelle autorité de certification vous permet de créer et de signer une Autorité
de certification dans la catalogue Tina.
Cette image illustre la fenétre Nouvelle autorité de certification :

26

Tina Security & Compliance Manager



CHAPITRE 3 - Gestion des certificats

! Nouvelle autorité de certification

Mom | Aternpo

Mot de passe : l Ak

r~Autorité de certification signataire

Autarité de certification : l aucune {autorité de certification auto
Walidité
Date de début : I 2006 [ |mai Jd
Date d'expiration ; I 2007 | |décembre ¥ | f |31 'l

rFichier du certificat

Mom de Fichier | Atempo_CA

™ Installer I certificat aprés sa création

- Commentaire

oF | Annuler | Aide |

2. Renseignez les Parameétres de création d’'une Autorité de certification.
Ce tableau décrit les paramétres que vous pouvez renseigner pour créer une Autorité de

certification :
Parameétre Description
Nom Nom unique que vous attribuez a I’Autorité de certification.

Mot de passe Ouvre la fenétre de saisie dans laquelle vous pouvez entrer et
confirmer votre mot de passe.

Autorité de certification signataire.

Autorité de Ouvre la fenétre dans laquelle vous pouvez choisir I'’Autorité de
certification certification signataire.

Sélectionnez Aucune si I'Autorité de certification est auto-signée.

La premiére Autorité de certification créée ne peut pas étre signée par
une autre autorité. Elle ne peut étre qu’auto-signée.

Validité Les valeurs possibles sont :

+ Date de début. Date de début de validité de I'Autorité de
certification.
Cette date doit se trouver dans la période de validité de I'’Autorité
signataire, si elle existe.

+ Date d’expiration. Date de fin de validité de I'Autorité de
certification.
Cette date doit se trouver dans la période de validité de I'’Autorité
signataire, si elle existe.

En dehors de la période encadrée par ces deux dates, le certificat
s’affiche dans I'arborescence de certificats, mais il est inutilisable.
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Parameétre Description

Fichier du certificat.

Nom de fichier Nom du fichier de certificat qui sera généré dans le répertoire des
certificats a la création de I'Autorité de certification.

Voir Repertoire des certificats pour plus d’'informations sur ce

répertoire.
Installer le Permet d’installer I'Autorité de certification sur la machine locale.
certificat aprés Cochez cette case si ce certificat doit étre utilisé pour sécuriser les
sa création sauvegardes du systeme local.

Si cette case est cochée, le mot de passe de I'Autorité de certification
installée en local est le méme que celui du fichier de certificat.

Commentaire Commentaire optionnel que vous pouvez associer au nouveau
certificat.

3. Cliquez sur OK.

Création d’un certificat

Une fois votre Autorité de certification créée, vous pouvez créer des sous-certificats et organiser
leur hiérarchie a votre convenance. Lors de sa création, un certificat doit étre signé par son
certificat pére.

Deux solutions sont envisageables pour construire la hiérarchie des certificats :

. Le responsable de la sécurité qui gére I'Autorité de certification peut créer la hiérarchie de
certificats dans sa totalité.

. Le responsable de la sécurité peut déléguer la création des certificats a chaque niveau de
la hiérarchie de I'entreprise. |l ne crée que le premier niveau de certificat pour les cadres
supérieurs, qui créent ensuite eux-mémes des certificats pour leurs subordonnés. Les
subordonnés créent a leur tour des certificats pour leurs propres subordonnés.

Créer un certificat

La création d’un certificat demande d’étre connecté a un catalogue Tina.

Créer un certificat

1. Dans l'onglet Certificats, sélectionnez le niveau de hiérarchie sous lequel vous voulez créer
le nouveau certificat.

Note : Le certificat sous lequel vous créez le nouveau certificat doit étre soit I'Autorité
de certification, soit un certificat installé sur le systéme local ou présent dans le
répertoire des certificats.

2. Sélectionnez Certificats » Nouveau.
La fenétre Nouveau certificat s’ouvre.
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Cette image illustre la fenétre Nouveau certificat :

! Nouveau certificat x|

Mom | Accounting
Mot de passe : l Ak

- Paramétres

Utilisation : ICryptage sur médias j

- alidite

Date de début :|2006 I |mai Jd ,I’IDS 'l
Date d'expiration:lZDDﬁ | |décembre ¥ | ,|’|31 'l

rFichier du certificat

Mom de Fichier | Acc_cert

™ Installer I certificat aprés sa création

- Commentaire

Certificat pour sécuriser les données de la
Comptabilité

oF | Annuler | Aide |

3. Renseignezles Parameétres de création d’un certificat.
4. Cliquez sur OK.
La fenétre Mot de passe du certificat s’ouvre.

5. Entrez le mot de passe du certificat pére et cliquez sur OK.

Le nouveau certificat est créé dans le catalogue et s’affiche dans I'arborescence de
certificats au niveau choisi de la hiérarchie. Sila case Installer le certificat aprés sa création
a été cochée, le certificat s’affiche accompagné d’'une icone représentant une fleche vers le
haut.

6. Sivotre environnement de sauvegarde contient plusieurs catalogues Tina, une boite de
dialogue vous demande si vous voulez copier ce certificat dans les autres catalogues.
Cliquez sur OK.

La fenétre Liste des catalogues s’ouvre.

7. Sélectionnez les catalogues dans lesquels vous voulez copier le nouveau certificat et
cliquez sur OK.

La fenétre Nouveau certificat s’ouvre et indique la progression de création dans chaque
catalogue. Sila copie échoue, la colonne Message affiche un message d’erreur.

Important : Le certificat pére doit étre présent dans les catalogues ou vous voulez
effectuer la copie.

8. Cliquez sur Fermer.
Le certificat s’affiche désormais dans I'arborescence de certificats des autres catalogues.

Une fois un certificat créé, vous devez l'installer sur la machine a sécuriser.

Parameétres de création d’un certificat
La fenétre Nouveau certificat vous permet de créer et de signer un certificat.

Ce tableau décrit les parameétres que vous pouvez renseigner pour créer un certificat :
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Parametre Description
Nom Nom unique que vous attribuez au certificat.
Mot de passe Ouvre la fenétre de saisie dans laquelle vous pouvez entrer et confirmer

votre mot de passe.

Parameétres.
Utilisation Le certificat peut étre utilisé pour le cryptage réseau ou le cryptage sur
médias.
Voir Cryptage pour plus d’informations sur les types de cryptage.
Validité Les valeurs possibles sont :

+ Date de début. Date de début de validité du certificat.
Cette date doit se trouver dans la période de validité du certificat ou de
I'’Autorité de certification signataire.

+ Date d’expiration. Date de fin de validité du certificat.
Cette date doit se trouver dans la période de validité du certificat ou de
I'’Autorité de certification signataire.

En dehors de la période encadrée par ces deux dates, le certificat
s’affiche dans I'arborescence de certificats, mais il est inutilisable pour le

cryptage.
En revanche, ne le supprimez pas car il vous servira a restaurer les
données qu’il avait cryptées.

Fichier du certificat.

Nom de fichier Nom du fichier de certificat qui sera généré dans le répertoire des
certificats a leur création.

Voir Repertoire des certificats pour plus d’'informations sur ce répertoire.

Installer le Permet d’installer le certificat sur la machine locale. Cochez cette case si
certificat aprés ce certificat doit étre utilisé pour sécuriser les sauvegardes du systeme
sa création local.

Si cette case est cochée, le mot de passe du certificat installé en local est
le méme que celui du fichier de certificat.

Pour installer un certificat sur le systéme local, un de ses peres doit étre
également installé sur le systéme local, ou présent dans le répertoire des
certificats.

Commentaire Commentaire optionnel que vous pouvez associer au nouveau certificat.
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Installation d’un certificat

Vous devez installer un certificat sur chaque systéme contenant des données sensibles a
sécuriser. Vous pouvez créer un certificat sur n’importe quel systéme, mais vous devez effectuer
I'opération d’installation en local sur le systéme a sécuriser.

Vous pouvez installer un certificat au moyen de ces deux applications :
. Tina Security & Compliance Manager (tina_scm).
Permet d’effectuer toutes les opérations de Sécurité et Conformité, mais demande d’étre
connecté au catalogue Tina.
. Tina Certificate Installer (tina_cert).
Est congue pour effectuer seulement les opérations d’installation et de désinstallation de

certificats sur le systéme local. Elle ne requiert pas de connexion au catalogue Tina et peut
ainsi étre utilisée par n'importe quel utilisateur final.

Note : Sous Windows, pour lancer Tina Certificate Installer, sélectionnez Démarrer »
Programmes » Tina » Utilitaires.

Installer un certificat

Installer un certificat

1.  Sélectionnez Certificats » Installer.

2. Dans lafenétre Installation d’un certificat, entrez le chemin absolu du fichier du certificat a
installer, ou cliquez sur Parcourir (...).

3. Cliquez sur OK.

4. Dans lafenétre suivante, entrez le mot de passe du certificat.
Si le certificat que vous installez est un certificat de cryptage sur médias, il vous sera
demandé d’entrer un nouveau mot de passe et de le confirmer.

5. Cliquez sur OK.
Le certificat est désormais installé sur le systéme local. Il sera utilisé pour sécuriser les
opérations de sauvegarde et de restauration (certificat de cryptage sur médias) ou les
communications réseau (certificat de cryptage réseau). Le certificat s’affiche dans
I'arborescence de certificats de Tina Security & Compliance Manager accompagné d’une
fleche vers le bas.

Désinstallation d’un certificat

Désinstaller un certificat permet de supprimer le certificat du systéme local. Lorsque le certificat
est désinstallé, les sauvegardes et restaurations de ce systéme ne sont plus sécurisées. Le
certificat est toujours présent dans le catalogue de Tina et vous pouvez le réinstaller
ultérieurement sur le méme systéme ou sur un autre systéme.

Vous pouvez désinstaller un certificat au moyen de ces deux applications :
. Tina Security & Compliance Manager (tina_scm).
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Permet d’effectuer toutes les opérations de Sécurité et Conformité, mais demande d’étre
connecté au catalogue Tina.

. Tina Certificate Installer (tina_cert).
Est congue pour effectuer seulement les opérations d’installation et de désinstallation de
certificats sur le systéme local. Elle ne requiert pas de connexion au catalogue Tina et peut
ainsi étre utilisée par n'importe quel utilisateur final.

Note : Sous Windows, pour lancer Tina Certificate Installer, sélectionnez Démarrer »
Programmes » Tina » Utilitaires.

Désinstaller un certificat

Désinstaller un certificat

1. Dans I'arborescence Hiérarchie de I'onglet Certificats, sélectionnez le certificat que vous
voulez désinstaller.

2.  Sélectionnez Certificats » Désinstaller.
Un message d’information vous avertit des conséquences d’une telle désinstallation.

3.  Cliquez sur OK pour confirmer.
Le certificat ne peut plus étre utilisé pour sécuriser les opérations de sauvegarde et de
restauration, ni les communications réseau pour le systéme. Il s’affiche désormais dans
I'arborescence de certificats de Tina Security & Compliance Manager sans aucune fléche
ou avec une fléche vers le haut.

Changement du mot de passe d’un certificat

Vous ne pouvez pas changer le mot de passe d’un certificat directement. Vous devez
désinstaller puis réinstaller le certificat.

Changer le mot de passe d’un certificat

1.  Effectuez une copie du fichier du certificat par précaution. Par défaut, les fichiers de
certificats se trouvent dans ce répertoire :
. Windows. #TINA HOME%\Certs
. macOS - Unix. $TINA_HOME/Certs
2. Désinstallez le certificat.
Voir Désinstaller un certificat.
3. Réinstallez le certificat avec le nouveau mot de passe.
Voir Installer un certificat.

Copie d’'un certificat dans les autres catalogues

Copier un certificat dans les autres catalogues permet de créer la méme arborescence de
certificats dans tous les catalogues Tina de votre environnement.
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Copier un certificat dans les autres catalogues

Copier un certificat dans les autres catalogues

1. Dans I'arborescence Hiérarchie de I'onglet Certificats, sélectionnez le certificat que vous
voulez copier.

2.  Sélectionnez Certificats » Copier dans d’autres catalogues.
La fenétre Liste des catalogues s’ouvre.

3. Sélectionnez les catalogues dans lesquels vous voulez copier le certificat et cliquez sur OK.
La fenétre Nouveau certificat s’ouvre et indique la progression de création dans chaque
catalogue. Sila copie échoue, la colonne Message affiche un message d’erreur.

Important : Le certificat pére doit étre déclaré dans les catalogues sur lesquels vous
voulez effectuer la copie.

4. Cliquez sur Fermer.
Le certificat s’affiche maintenant dans I'arborescence de certificats des catalogues
spécifiés.

Suppression d'un certificat

Supprimer un certificat permet de le supprimer du catalogue de Tina et par conséquent de
I’'arborescence de certificats. Cette opération rend le certificat inutilisable. |l ne permet plus de
restaurer les données sauvegardées par son intermédiaire.

Pour supprimer le certificat principal du catalogue, celui-ci doit se trouver sur le systéme local.

Supprimer un certificat

INot? : Vous ne pouvez supprimer qu’un certificat dont le pére est présent sur le systéeme
ocal.

Supprimer un certificat

1. Dans I'arborescence Hiérarchie de I'onglet Certificats, sélectionnez le certificat que vous
voulez supprimer du catalogue.

2.  Sélectionnez Certificats » Supprimer.
Une boite de dialogue vous demande de confirmer votre choix.

3. Cochez Retirer le certificat du systéme si le certificat a supprimer est présent sur le systéme
local et que vous souhaitez le supprimer du systéme également.

4. Cliquez sur OK.
Si votre environnement contient plusieurs catalogues Tina, une boite de dialogue vous
demande si vous voulez supprimer le certificat des autres catalogues.
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Révocation d’un certificat

Révoquer un certificat permet d’interdire son utilisation et d’empécher quiconque de restaurer
des données par son intermédiaire. Lorsqu’un certificat est révoqué, les données sécurisées par
ce certificat ne peuvent étre décryptées que par un certificat pére. Par exemple, vous pouvez
souhaiter révoquer un certificat pour éviter qu’un salarié ayant quitté la société ne puisse accéder
aux données internes de la société, ou encore si un fichier de certificat a été égaré. Pour
révoquer un certificat, le certificat ou son pére doit étre installé sur le systéme local.

Révoquer un certificat

Révoquer un certificat

1. Dans I'arborescence Hiérarchie de I'onglet Certificats, sélectionnez le certificat que vous
voulez révoquer.

2. Sélectionnez Certificats » Révoquer.
Le certificat est révoqué dans les catalogues Tina de I'environnement accessibles a
I'utilisateur qui effectue la révocation.

Import d'un certificat

Importer un certificat permet d’utiliser des certificats externes n’ayant pas été créés via Tina
Security & Compliance Manager. Si vous disposez déja d’'une infrastructure de clés publiques
(PKI) dans votre société, vous pouvez reproduire la structure de certificats existante pour
sécuriser votre environnement de sauvegarde. Les Autorités de certification peuvent également
étre importées comme un certificat standard.

Important : Si vous prévoyez d’'importer plusieurs certificats ayant des liens hiérarchiques,
assurez-vous de les importer dans I'ordre hiérarchique, en commengant par le certificat ou
I’Autorité de certification le plus élevé.

Importer un certificat

Vous ne pouvez importer que des certificats aux formats PEM ou PKCS#12. Convertissez vos
certificats dans 'un de ces formats si nécessaire.

Importer un certificat

1.  Sélectionnez Certificats » Importer.

2. Dans lafenétre Fichiers de certificats a importer, entrez le chemin absolu du fichier de
certificat a importer, ou cliquez sur Parcourir (...).

3. Cliquez sur OK.

4. Dans lafenétre Import d'un certificat, renseignez les Parameétres des fichiers de certificats a
importer.

5. Cliquez sur OK.
Le certificat importé s’affiche dans I'arborescence de certificats.
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Parametres des fichiers de certificats a importer

La fenétre Fichiers de certificats a importer vous permet de spécifier le fichier de certificat externe
qgue vous voulez importer dans Tina Security & Compliance Manager.

Ce tableau décrit les paramétres que vous pouvez renseigner dans la fenétre Fichiers de
certificats a importer :

Paramétre = Description

Format du Format du fichier de certificat externe. Les formats autorisés sont :

fichier - PEM. Privacy Enhanced Mail.
+ PKCS#12. Personal Information Exchange Syntax Standard.

Chemin du Chemin du fichier contenant le certificat a importer. Vous pouvez entrer le
certificat chemin absolu manuellement ou cliquer sur Parcourir (...).

Chemin de Chemin de la clé privée du certificat a importer. Vous pouvez entrer le chemin
la clé privée absolu manuellement ou cliquer sur Parcourir (...). Ce champ est grisé lors de
l'import d’un certificat au format PKCS#12.

Mot de Mot de passe du certificat a importer.
passe

Parameétres d’import d’un certificat

La fenétre Import d’'un certificat vous permet d'importer dans Tina Security & Compliance
Manager un fichier de certificat généré par une autre application.

Ce tableau décrit les paramétres que vous pouvez renseigner dans la fenétre Import d’un

certificat :
Parameétre Description
Nom Nom du certificat a importer.

Ce nom ne peut pas étre modifié.

Nouveau mot Nouveau mot de passe que vous voulez attribuer au certificat. Ce parameétre

de passe est optionnel.
Si aucun nouveau mot de passe n’est spécifié, le mot de passe courant sera
utilisé.

Signature Nom du certificat signataire si I'information est disponible.

Ce nom ne peut pas étre modifié.

Parameétres.
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Parametre Description
Type Type de certificat. Les types du certificat sont :
+ Standard

+ Autorité de certification
Sile type est disponible dans le fichier importé, il ne peut pas étre modifié.

Utilisation Le certificat peut étre utilisé pour le cryptage réseau ou le cryptage sur
médias.

Voir Cryptage pour plus d’informations sur les types de cryptage.
Validité.
Date de début Date de début de validité du certificat.

Cette date ne peut pas étre modifiée.
Date Date de fin de validité du certificat.
d’expiration Cette date ne peut pas étre modifiée.
En dehors de la période encadrée par ces deux dates, le certificat s’affiche
dans 'arborescence de certificats mais il est inutilisable.
Fichier du certificat.
Nom de fichier Nom du fichier de certificat qui sera généré dans le répertoire des certificats
a sa création.

Voir Répertoire des certificats pour plus d’informations sur ce répertoire.

Installer le Permet d’installer le certificat sur la machine locale. Cochez cette case si ce
certificat aprés certificat doit étre utilisé pour sécuriser les sauvegardes du systéme local. Si
sa création cette case est cochée, le mot de passe du certificat installé en local est le

méme que celui du fichier de certificat.

Pour installer un certificat sur le systéme local, un de ses péres doit étre
également installé sur le systéme local, ou présent dans le répertoire des
certificats.

Commentaire = Commentaire optionnel que vous pouvez associer au nouveau certificat.

Export d’un certificat

Exporter un certificat permet de convertir un certificat dans un format pouvant étre utilisé par des
applications externes a Tina. Les formats disponibles sont :

. PEM

. PKCS#12
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Exporter un certificat

Le certificat a exporter doit étre installé sur la machine locale ou présent dans le répertoire des
certificats.

Exporter un certificat

1.  Dans l'onglet Certificats, sélectionnez le certificat que vous voulez exporter.
2.  Sélectionnez Certificats » Exporter.

La fenétre Exporter le certificat s’ouvre.

Cette image illustre la fenétre Exporter le certificat :

! Exporter le certificat certl2 O] x|
Farmat du fichier : - |{y=Ql b
Chemin du certificat : II:I:\nso'\certificats'\sec\cert'l2.crt |

Chemin de la clé privée . |d:\nzobcertificatz\sechcent]2

Mot de passe

Maouveau maot de pazse

Corfirmation :

ok | Annuler | Aide |

3. Renseignez les Parameétres d’export d’'un Certificat.

4. Cliquez sur OK.
Le fichier du certificat exporté est créé dans le chemin que vous avez spécifié et une autre
application peut I'utiliser.

Parameétres d’export d’un Certificat

La fenétre Export d’un certificat vous permet d’exporter un certificat au format PEM ou PKCS#12
afin qu’une application externe puisse l'utiliser.

Ce tableau décrit les paramétres que vous pouvez renseigner dans la fenétre Export d’'un

certificat :
Parameétre Description
Format du Format dans lequel le fichier exporté sera converti.
fichier
Chemin du Chemin et nom du fichier vers lequel vous voulez exporter le fichier du
certificat certificat.

Chemindela Chemin et nom du fichier vers lequel vous voulez exporter le fichier de la clé
clé privée privée.
Ce parameétre n’est disponible que si le format PEM a été sélectionné dans le
champ Format du fichier.

Mot de passe Mot de passe du certificat a exporter.
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Parametre Description

Nouveau mot Nouveau mot de passe que vous voulez attribuer au certificat exporté. S'il
de passe n’est pas nécessaire de définir un nouveau mot de passe, ré-entrez dans ce

champ le mot de passe d’origine.

Confirmation
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Cette rubrique décrit le fonctionnement des modéles et régles de sécurité de Tina, ainsi que les
actions que vous pouvez effectuer sur les modeéles et régles de sécurité.

Cette rubrique contient ces sous-rubriques :
. Modéles de sécurité
. Régles de sécurité

Modeles de sécurité

Un modéele de sécurité est une liste pré-définie de parameétres de sécurité qui aident a se
conformer a une réglementation ou a une politique de sécurité spécifique. Certains exemples de
modéles sont fournis par Atempo et transcrivent les principales réglementations, telles que
Basel-ll, HIPAA, SEC 17a-4 ou Sarbanes-Oxley. Ces modeéles sont installés dans le répertoire
TINA HOME\Conf\Scm.

Sivous avez besoin de modéles de sécurité personnalisés conformes a votre politique de
sécurité interne, vous pouvez également créer de toutes piéces vos propres modeéles.

Important : Les modéles de sécurité livrés par Atempo ne sont que des exemples dérivés
des contraintes imposées par les réglementations. Atempo n’offre aucune garantie que ces
modéles soit en correspondance exacte avec les réglementations. Assurez-vous de les
personnaliser afin qu’ils soient strictement conformes a la réglementation que vous voulez
appliquer a votre environnement.

Parametres de sécurité

Les modéles de sécurité définissent un éventail de valeurs possibles pour ces paramétres de
sécurité :
. Liste des algorithmes MED et NED pouvant étre utilisés pour se conformer a la
réglementation correspondante. Ces algorithmes garantissent :
—  Qu’aucun utilisateur non autorisé ne pourra lire les données.
—  Qu'ilestimpossible de falsifier les données lors des opérations de sauvegarde et
restauration.
. Les périodes de rétention minimum et maximum pendant lesquelles les données
sauvegardées doivent étre conservées.
. La période de validité.

Permissions
L’administrateur des modeéles de sécurité doit avoir ces droits dans Tina :
Modéeles de sécurité (créer, supprimer) dans I'onglet Sécurité de la fenétre Contrdle d’acceés.

Pour plus d’'informations sur les droits d’accés Tina, voir la Documentation d’administration Tina.
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Importer un modeéle de sécurité

L’import d’'un modéle de sécurité consiste a ajouter un modeéle externe a un catalogue Tina.
L’import d’'un modéle est utile dans ces situations :

. Importer un modeéle de sécurité correspondant a la réglementation par laquelle vous voulez
sécuriser vos sauvegardes. Les modéles de sécurité fournis par Atempo se trouvent dans
le répertoire d’installation de Tina dans TINA_ _HOME\Conf\Scm.

. Importer un modéle de sécurité qui aurait été préalablement exporté d’'un autre catalogue
Tina n’étant pas connu du catalogue courant.

Un modéele d’évaluation est également fourni (sample.tpl) qui permet de tester Tina Security &
Compliance Manager.

Important : Le modeéle principal d’évaluation n’est conforme a aucune réglementation et
doit étre utilisé uniquement a des fins de tests. Ne I'utilisez pas pour sécuriser votre
environnement de sauvegarde de production.

Importer un modéle de sécurité

1. Positionnez-vous sur I'onglet Modéles de sécurité.

2. Sélectionnez Modéles de sécurité > Importer.

3. Dans la fenétre Chemin du fichier modéle, entrez le chemin absolu du fichier du modéle de
sécurité ou cliquez sur Parcourir (...), et cliquez sur OK.

4. Dans lafenétre Import d'un modéle de sécurité, renseignez les Paramétres d’'import d’'un
modele de sécurité.

5. Cliquez sur OK.
Le modele de sécurité importé s’affiche dans la liste des modéles.

Parameétres d’import d’'un modéle de sécurité

La fenétre d'import d’'un modeéle de sécurité permet d’'importer dans le catalogue Tina un modéle
extérieur.

Ce tableau décrit les paramétres que vous pouvez renseigner pour importer un modéle de

sécurité :
Parameétre Description
Nom Nom unique que vous attribuez au modéle de sécurité.
Certificat Certificat utilisé pour signer le modéle de sécurité.

Cliquez sur Certificat pour choisir le certificat signataire dans la liste.
Cryptage réseau.

Algorithmes de Algorithmes autorisés pour le cryptage des communications réseau.

cryptage Si vous ne souhaitez pas utiliser tous les algorithmes du modéle
importé, cliquez sur (...) pour sélectionner dans la liste les algorithmes
de votre choix.
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Parameétre Description

Longueur Longueur minimale autorisée pour la clé de cryptage réseau.
minimum de la clé

de cryptage

Algorithmes de Noms des tables de hachage autorisées pour calculer la signature
hachage réseau infalsifiable utilisée pour les communications réseau.

Si vous ne souhaitez pas utiliser tous les algorithmes du modéle
importé, cliquez sur (...) pour sélectionner dans la liste les algorithmes
de votre choix.

Cryptage sur médias.
Algorithmes de Algorithmes autorisés pour le cryptage des données sauvegardées
cryptage (cryptage sur les médias).

Si vous ne souhaitez pas utiliser tous les algorithmes du modele
importé, cliquez sur (...) pour sélectionner dans la liste les algorithmes
de votre choix.

Longueur Longueur minimale autorisée pour la clé de cryptage sur médias.
minimum de la clé

de cryptage

Algorithmes de Noms des tables de hachage autorisées pour calculer la signature
hachage infalsifiable utilisée pour les données sauvegardées.

Si vous ne souhaitez pas utiliser tous les algorithmes du modéle
importé, cliquez sur (...) pour sélectionner dans la liste les algorithmes
de votre choix.

Rétention.
Rétention Période minimum pendant laquelle les données sauvegardées doivent
minimum étre disponibles dans I'éventualité d’'une restauration.
Cette rétention doit se trouver dans la période de rétention du modéle
importé.
Rétention Période maximum pendant laquelle les données sauvegardées doivent
maximum étre disponibles dans I'éventualité d’'une restauration.
Cette rétention doit se trouver dans la période de rétention du modéle
importé.
Si vous ne spécifiez pas de rétention maximum, ou si vous lui attribuez
la valeur 0, la rétention est considérée comme infinie.
Validité.
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Parametre Description

Date de début Date de début de validité du modéle de sécuirité.

Cette date doit se trouver dans la période de validité du modéle importé.

Date d’expiration Date de fin de validité du modéle de sécurité.

Cette date doit se trouver dans la période de validité du modele importé.

Commentaire Commentaire optionnel que vous pouvez associer au nouveau modéle
de sécurité.

Créer un modele de sécurité

Créer un modele de sécurité permet de définir un modéle de sécurité personnalisé afin de se
conformer a la réglementation interne de votre société, ou a toute autre réglementation.

Créer un modeéle de sécurité

1.  Sélectionnez Modéles de sécurité > Nouveau.
La fenétre Nouveau modéle de sécurité s’ouvre. Les paramétres affichés sont ceux du
modéle de référence.
Cette image illustre la fenétre Nouveau modeéle de sécurité :

B Nouveau modéle de sécurité |

FTITE Mo : | Atempa
I Hin [l

- Certificat : l Atempo
~Cryptage réseau

Algorithmes de cryptage :|3t:lesJ aes, blowfish |

Longueur minimurm de la clé de cryptage : | 128

Algorithmes de hachage :Iml:l‘lJ mds, ripemd160, she ., |

~Cryptage sur médias

Algarithmes de cryptage :|3t:lesJ aes, blowfish |
Longueur minimurn de la clé de cryptage I 64
Algorithmes de hachage :Iml:l‘lJ mds, ripemd160, she ., |

- Rétention
Retention minimurn : I 30 Jours
Retention maximurn : I 2 Années

Walidice
Date de début : I 2006 [ [mai =
Date d'expiration :IZDD? | |décembre ¥ | f ID? 'l

- Commentaire

OF | Annuler | Aide |

2. Renseignez les Paramétres de création d’'un modéle de sécurité.

3. Cliquez sur OK.
La fenétre Mot de passe du certificat s’ouvre.

4. Entrez le mot de passe du certificat associé au nouveau modéle et cliquez sur OK.
Le modéle de sécurité créé s’affiche dans la liste des modéles.
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5.  Sivotre environnement de sauvegarde contient plusieurs catalogues Tina, une boite de
dialogue vous demande si vous voulez copier ce certificat dans les autres catalogues.
Cliquez sur OK.

La fenétre Liste des catalogues s’ouvre.

6. Sélectionnez les catalogues dans lesquels vous voulez copier le nouveau certificat et
cliquez sur OK.

La fenétre Nouveau modeéle de sécurité s’ouvre, indiquant la progression de création dans
chaque catalogue. Si la copie échoue, la colonne Message affiche un message d’erreur.

7.  Cliquez sur Fermer.

Le modéle s’affiche également dans la liste des modéles de sécurité des autres catalogues.

Parameétres de création d’un modele de sécurité

La fenétre Nouveau modéle de sécurité vous permet de créer des modéles de sécurité
personnalisés.

Ce tableau décrit les paramétres que vous pouvez renseigner pour créer un modele de sécurité
personnalisé :

Parameétre Description

Nom Nom unique que vous attribuez au modéle de sécurité.

Certificat Certificat utilisé pour signer le modéle de sécurité.

Cliquez sur Certificat pour choisir le certificat signataire dans la liste.

Cryptage réseau.

Algorithmes de Algorithmes autorisés pour le cryptage des communications réseau.
cryptage Cliquez sur (...) pour sélectionner dans la liste les algorithmes de
votre choix.

Longueur minimum Longueur minimale autorisée pour la clé de cryptage réseau.
de la clé de cryptage

Algorithmes de Noms des tables de hachage autorisées pour calculer la signature
hachage réseau infalsifiable utilisée pour les communications réseau.
Cliquez sur (...) pour sélectionner dans la liste les algorithmes de
votre choix.
Cryptage sur médias.
Algorithmes de Algorithmes autorisés pour le cryptage des données sauvegardées
cryptage (cryptage sur les médias).

Cliquez sur (...) pour sélectionner dans la liste les algorithmes de
votre choix.
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Parametre Description

Longueur minimum Longueur minimale autorisée pour la clé de cryptage sur médias.
de la clé de cryptage

Algorithmes de Noms des tables de hachage autorisées pour calculer la signature
hachage infalsifiable utilisée pour les données sauvegardées.

Cliquez sur (...) pour sélectionner dans la liste les algorithmes de
votre choix.

Rétention.

Rétention minimum Période minimum pendant laquelle les données sauvegardées
doivent étre disponibles dans I'éventualité d’une restauration.

Rétention maximum Période maximum pendant laquelle les données sauvegardées
doivent étre disponibles dans I'éventualité d’une restauration.

Si vous ne spécifiez pas de rétention maximum, ou si vous lui
attribuez la valeur 9, la rétention est considérée comme infinie.

Validité.

Date de début Date de début de validité du modéle de sécurité.
Cette date doit se trouver dans la période de validité du modéle
importé.

Date d’expiration Date de fin de validité du modéle de sécurité.
Cette date doit se trouver dans la période de validité du modéle
importé.

Commentaire Commentaire optionnel que vous pouvez associer au nouveau

modéle de sécurité.

Dériver un modele de sécurité

Dériver un modéle de sécurité vous permet de générer votre propre modeéle a partir de plusieurs
modeéles existants. Par exemple, si vous devez vous conformer a deux réglementations, vous
pouvez créer un seul modéle qui sera conforme aux deux réglementations a la fois.

Dériver un modeéle de sécurité

1. Dans l'onglet Modéles de sécurité, sélectionnez un ou plusieurs modéles de référence a
partir desquels vous voulez créer votre propre modéle.

2.  Sélectionnez Modéle de sécurité > Dériver.
La fenétre Dérivation d’'un modéle de sécurité s’ouvre. Les paramétres affichés sont ceux
du modéle de référence.
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Important : Si vous avez sélectionné plusieurs modéles de référence, les paramétres
affichés sont les paramétres communs a tous les modéles sélectionnés. Si les
parameétres des différents modéles de référence sont incompatibles, vous ne serez pas
autorisée a créer un modéle.

3. Modifiez les Paramétres de dérivation d’'un modéle de sécurité selon vos besoins.
4. Cliquez sur OK.
La fenétre Mot de passe du certificat s’ouvre.

5. Entrez le mot de passe du certificat associé au nouveau modéle et cliquez sur OK.
Le modéle de sécurité créé s’affiche dans la liste des modéles.

6. Sivotre environnement de sauvegarde contient plusieurs catalogues Tina, une boite de
dialogue vous demande si vous voulez copier ce certificat dans les autres catalogues.
Cliquez sur OK.

La fenétre Liste des catalogues s’ouvre.

7. Sélectionnez les catalogues dans lesquels vous voulez copier le nouveau certificat et
cliquez sur OK.

La fenétre Nouveau modeéle de sécurité s’ouvre, indiquant la progression de création dans
chaque catalogue. Si la copie échoue, la colonne Message affiche un message d’erreur.

8. Cliquez sur Fermer.

Le modele s’affiche également dans la liste des modeéles de sécurité des autres catalogues.

Parameétres de dérivation d’un modele de sécurité

La fenétre Dérivation d’'un modeéle de sécurité vous permet de créer des modéles de sécurité
personnalisés a partir d’un ou plusieurs modéles de référence.

| Note : Les valeurs disponibles sont les valeurs communes a tous les modeles de référence.

Ce tableau décrit les paramétres que vous pouvez renseigner pour créer un modele de sécurité
personnalisé :

Parameétre Description

Nom Nom unique que vous attribuez au modéle de sécurité.

Certificat Certificat utilisé pour signer le modéle de sécurité.

Cliquez sur Certificat pour choisir le certificat signataire dans la liste.

Cryptage réseau.

Algorithmes de Algorithmes autorisés pour le cryptage des communications réseau.
cryptage Cliquez sur (...) pour sélectionner dans la liste les algorithmes de
votre choix.

Longueur minimum Longueur minimale autorisée pour la clé de cryptage réseau.
de la clé de cryptage
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Parameétre

Algorithmes de
hachage réseau

Cryptage sur médias.

Algorithmes de
cryptage

Longueur minimum
de la clé de cryptage

Algorithmes de
hachage

Rétention.

Rétention minimum

Rétention maximum

Validité.
Date de début
Date d’expiration

Commentaire

Description

Noms des tables de hachage autorisées pour calculer la signature
infalsifiable utilisée pour les communications réseau.

Cliquez sur (...) pour sélectionner dans la liste les algorithmes de
votre choix.

Algorithmes autorisés pour le cryptage des données sauvegardées
(cryptage sur les médias).

Cliquez sur (...) pour sélectionner dans la liste les algorithmes de
votre choix.

Longueur minimale autorisée pour la clé de cryptage sur médias.

Noms des tables de hachage autorisées pour calculer la signature
infalsifiable utilisée pour les données sauvegardées.

Cliquez sur (...) pour sélectionner dans la liste les algorithmes de
votre choix.

Période minimum pendant laquelle les données sauvegardées
doivent étre disponibles dans I'éventualité d’'une restauration.

Période maximum pendant laquelle les données sauvegardées
doivent étre disponibles dans I'éventualité d’'une restauration.

Si vous ne spécifiez pas de rétention maximum, ou si vous lui
attribuez la valeur 0, |la rétention est considérée comme infinie.

Date de début de validité du modéle de sécurité.
Date de fin de validité du modéle de sécurité.

Commentaire optionnel que vous pouvez associer au nouveau
modele de sécurité.

Export d’'un modeéle de sécurité

L’export d’'un modéle de sécurité permet de générer un fichier modéle dans un répertoire de
votre choix. Vous pouvez ensuite importer ce modéle dans un autre catalogue non connecté au

catalogue courant.

Le fichier modéle exporté contient des informations utiles pour le Service Clients d’Atempo, dans
I’éventualité ou vous souhaiteriez étre dépanné pour un probléme de modéle de sécurité.
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Exporter un modéle de sécurité

1. Dans l'onglet Modéles de sécurité, sélectionnez le modeéle de sécurité que vous voulez
exporter.

2. Sélectionnez Modéles de sécurité > Exporter.

3. Dans lafenétre Export d’'un modéle de sécurité, entrez le chemin absolu du fichier ou vous
voulez exporter le modéle.

4. Cliquez sur OK.

Supprimer un modéle de sécurité

Supprimer un modéle de sécurité

1. Dansl'onglet Modéles de sécurité, sélectionnez le modéle que vous voulez supprimer.
2. Sélectionnez Modéles de sécurité > Supprimer.
3.  Cliquez sur OK pour confirmer votre choix.

Régles de sécurité

Une régle de sécurité est dérivée d’'un modéle de sécurité. Tandis que les modéles offrent de
multiples choix pour chaque parameétre de sécurité, la régle définit les paramétres exacts qui
seront appliqués aux données a sécuriser. Toutes les régles de sécurité doivent étre signées par
leur propriétaire via son certificat.

Parametres de sécurité

La régle définit les paramétres de sécurité suivants parmi les valeurs proposées par le modéle de
sécurité :
. Les algorithmes MED et NED a utiliser lors de la sauvegarde et la restauration des
données sécurisées.
. La longueur des clés de cryptage.
. La période de rétention pendant laquelle les données sauvegardées doivent étre
conserveées.
. La période de validité de la regle.

Permissions
L’administrateur des régles de sécurité doit avoir ces droits dans Tina :
Régles (créer, supprimer) dans 'onglet Sécurité de la fenétre Contrdle d’acces.

Pour plus d’'informations sur les droits d’accés Tina, voir la Documentation d’administration Tina.

Créer une régle

Vous pouvez dériver une regle de sécurité a partir d’'un ou plusieurs modeéles de sécurité.

Créer une régle

1. Dansl'onglet Regle, sélectionnez Regles » Nouvelle.
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La liste des modéles de sécurité disponibles s’affiche.
2.  Sélectionnez le ou les modeles a partir desquels vous voulez créer la régle et cliquez sur
OK.
La fenétre Nouvelle regle s’ouvre.
Cette image illustre la fenétre Nouvelle Regle :

! Nouvelle Régle [ %]

Mo : | Documentation
Certificat : lDocumentation

Cryptage réseau

Algorithmes de cryptage : |blowfish

Longueur de la clé de cryptage : |152

Algarithmes de hachage : [md4

- Cryptage sur médias

Algarithmes de cryptage : |3des

-
Longueur de la clé de cryptage : 192 [l
-

Algarithmes de hachage : |md4

- Autres Paramétres

Rétention :I 1 Années 'l

Wolume de changement de clé I 1 Go ¥

- alidite

Date de début:|2006 I |mai Tlioe =
Date d'expiration:lZDD? | |décembre ¥ | |07 ¥
- Commentaire
oF | Annuler | Aide |

3. Renseignez les Parameétres de creation d’'une regle.
4. Cliquez sur OK.
La fenétre Mot de passe du certificat s’ouvre.

5. Entrez le mot de passe du certificat ayant signé la régle et cliquez sur OK.
La nouvelle régle s’affiche dans la liste des regles.

6. Sivotre environnement de sauvegarde contient plusieurs catalogues Tina, une boite de
dialogue vous demande si vous voulez copier cette régle dans les autres catalogues.
Cliquez sur OK.

La fenétre Liste des catalogues s’ouvre.

7.  Sélectionnez les catalogues dans lesquels vous voulez copier la régle et cliquez sur OK.
La fenétre Nouvelle Régle s’ouvre et indique la progression de création dans chaque
catalogue. Si la copie échoue, la colonne Message affiche un message d’erreur.

8. Cliquez sur Fermer.

La regle s’affiche désormais dans la liste des régles des autres catalogues.

Parametres de création d’une régle
La fenétre Nouvelle Régle vous permet de dériver une régle spécifique a partir d’'un modéle de
sécurité.

Ce tableau décrit les paramétres que vous pouvez renseigner pour créer une régle :
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Parameétre Description
Nom Nom unique que vous attribuez a la régle.
Certificat Certificat utilisé pour signer la régle.

Cliquez sur Certificat pour choisir le certificat signataire dans la liste.

Le certificat associé a la regle doit étre présent sur la machine locale lors
des opérations de sauvegarde ou de restauration. Il doit &étre un pére ou un
fils du certificat ayant signé le modele de sécurité duquel dérive la régle.

Cryptage réseau.

Algorithmes de Algorithmes autorisés pour le cryptage des communications réseau.
cryptage

Longueur Longueur minimale autorisée pour la clé de cryptage réseau.
minimum de la
clé de cryptage

Algorithmes de Noms des tables de hachage autorisées pour calculer la signature
hachage infalsifiable utilisée pour les communications réseau.
réseau

Cryptage sur médias.

Algorithmes de Algorithmes autorisés pour le cryptage des données sauvegardées
cryptage (cryptage sur les médias).

Longueur Longueur minimale autorisée pour la clé de cryptage sur médias.
minimum de la
clé de cryptage

Algorithmes de Noms des tables de hachage autorisées pour calculer la signature

hachage infalsifiable utilisée pour les données sauvegardées.
Cliquez sur (...) pour sélectionner dans la liste les algorithmes de votre
choix.

Autres paramétres.

Rétention Période pendant laquelle les données sauvegardées doivent étre
disponibles dans I'’éventualité d’'une restauration.

Cette valeur doit se trouver dans la fourchette de rétention du modéle de
référence. Si vous ne spécifiez pas de rétention maximum, ou si vous lui
attribuez la valeur 9, la rétention est considérée comme infinie.

La rétention définie dans la regle de sécurité supplante et annule la période
de rétention attribuée au jeu des médias.
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Parametre Description

Volume de Volume de données sauvegardées qui doit étre atteint pour déclencher le
changement changement de la clé de cryptage. Dés qu’un bloc de données du volume
de clé spécifié est sauvegardé, une clé de cryptage différente est utilisée pour

sauvegarder le bloc suivant.

Siun objet est en cours de sauvegarde lorsque le volume est atteint, le
changement de clé n’intervient qu’une fois la sauvegarde de cet objet
terminée.

Validité.
Date de début Date de début de validité de la régle.
Cette date doit se trouver dans la période de validité du modéle de

référence.

Date Date de fin de validité de la regle.

d’expiration Cette date doit se trouver dans la période de validité du modéle de

référence.

Commentaire n Commentaire optionnel que vous pouvez associer au nouveau modéle de
sécurité.

Copier une régle sur les autres catalogues

Copier une regle sur les autres catalogue permet de I'utiliser dans tous les catalogues Tina de
I'environnement.

Important : Le certificat ayant signé la régle doit étre présent dans les catalogues ou vous
voulez effectuer la copie.

Copier une régle dans les autres catalogues

1. Dansl'onglet Régles, sélectionnez la régle que vous voulez copier.

2. Sélectionnez Modéles de sécurité > Copier dans d’autres catalogues.
La fenétre Liste des catalogues s’ouvre.

3. Sélectionnez les catalogues dans lesquels vous voulez copier la régle et cliquez sur OK.
La fenétre Nouvelle régle s’ouvre et indique la progression de création dans chaque
catalogue. Sila copie échoue, la colonne Message affiche un message d’erreur.

Important : Le ou les modéles de sécurité de référence doivent étre présents dans les
catalogues sur lesquels vous voulez effectuer la copie.

4. Cliquez sur Fermer.
La regle s’affiche également dans la liste des régles des autres catalogues.
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Export d’une regle de sécurité

L’export d’une régle de sécurité vous permet de générer un fichier régle dans un répertoire de
votre choix.

Le fichier régle exporté contient des informations utiles pour le Service Clients d’Atempo, dans
I'éventualité ou vous souhaiteriez étre dépanné pour un probléme de régle de sécurité.

Exporter une régle de sécurité

1. Dansl'onglet Régles, sélectionnez la régle de sécurité que vous voulez exporter.

2.  Sélectionnez Régles > Exporter.

3. Danslafenétre Export d’une regle de sécurité, entrez le chemin absolu du fichier sur lequel
vous voulez exporter la régle.

4. Cliquez sur OK.

Supprimer une régle

Supprimer une régle

1. Dansl'onglet Régles, sélectionnez la régle que vous voulez supprimer.
2. Sélectionnez Régles > Supprimer.
3.  Cliquez sur OK pour confirmer votre choix.
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de sauvegarde

Cette rubrique décrit comment configurer 'environnement de sauvegarde de maniére a le
sécuriser en utilisant les certificats et regles de sécurité. Vous devez :

. Organiser les certificats pour mettre en ceuvre le cryptage sur les médias.

. Déclarer les systémes en tant que systémes sécurisés.

. Choisir la regle de sécurité a appliquer aux données sauvegardées.

Conditions préalables sur les certificats

Pour mettre en ceuvre le cryptage réseau (NED), vous devez installer :
. Un certificat de cryptage réseau sur le serveur Tina.
. Un certificat de cryptage sur médias sur chaque agent Tina.

Important : Les certificats de cryptage réseau et sur médias doivent étre situés sous la
méme Autorité de certification si vous voulez sécuriser les communications réseau.

Pour mettre en ceuvre le cryptage sur les médias (MED), vous devez :
. Installer un certificat de cryptage sur médias sur chaque systéme Tina dont vous voulez
sécuriser les sauvegardes et restaurations.
. Au cas ou vous voulez restaurer des données sur un autre systéme, installer sur le
systéme vers lequel la restauration est effectuée le certificat utilisé pour sauvegarder les
données.

Voir Installation d’'un certificat pour plus d’informations.

Sécurisation des systemes

Le cryptage réseau n’est envisageable qu’entre plusieurs systémes sécurisés. Le serveur et tous
les agents Tina doivent donc étre déclarés comme sécurisés.

Déclarer un systéme comme systéme sécurisé

1. Dans I’Administration Web, développez votre catalogue dans I'explorateur Tina.

2.  Sélectionnez Plates-formes > Systémes.
Le volet Systémes s’ouvre.

3. Sélectionnez le systéme a sécuriser et cliquez sur le bouton Détails du systéme.
La fenétre Détails du systeme s’ouvre.

4. Cliquez surl‘onglet Propriétés.

5. Danslazone Avancé, cochez la case Plate-forme sécurisée.

6. Cliquez sur Appliquer et Fermer pour valider 'opération.

Pour plus d’'informations sur les systémes, voir la Documentation d’administration Tina.
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Application d’'une regle de sécurité a une sélection de
sauvegarde

Les sélections de sauvegarde contenant les données a sauvegarder doivent étre associées a
une régle de sécurité. La régle définit les paramétres de sécurité a appliquer aux données lors de
leur sauvegarde.

Lorsqu’une sélection de sauvegarde est associée a une régle de sécurité, cette sélection ne peut
étre sauvegardée que via le certificat ayant signé la régle ou I'un de ses certificats fils. Le
certificat doit étre présent sur le systéme qui initie la sauvegarde.

Note : Si vous avez positionné le parametre Utilisation des régles avec les certificats freres
(cert_rule compat_by authority), la sélection de sauvegardelgeut étre sauvegardée
via le frére du certificat ayant signé la régle. Voir la documentation Paramétres Atempo-Tina
pour plus d’'informations.

Vous ne pouvez modifier la relation sélection de sauvegarde-régle de sécurité que si le certificat
signant la régle ou I'un de ses certificats péres est présent sur la machine.

Important : Vérifiez que la sélection de sauvegarde sécurisée n’est pas contenue dans une
sélection de sauvegarde supérieure qui serait sauvegardee par une stratégie différente. Si
cela se produisait, la sauvegarde serait bien sécurisée si elle était programmée par la
ptrerp'iére stratégie, mais ne serait pas sécurisée si elle était programmée par la deuxiéme
stratégie.

Associer une regle de sécurité a une sélection de sauvegarde

Associer une régle de sécurité a une sélection de sauvegarde

Note : Pour sécuriser des données lors d’un archivage, vous devez creer une sélection de
sauvegarde sur les répertoires a archiver.

1.  Créez une sélection de sauvegarde ou éditez une sélection existante.
La fenétre Nouvelle sélection de sauvegarde ou Propriétés de la sélection de sauvegarde
s’ouvre.
Cette image illustre la fenétre Nouvelle classe de sauvegarde :
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i Nouvelle classe de sauvegarde
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2. Dansl'onglet Sécurité, cochez la case Regle et cliquez sur Nom pour choisir la régle que
vous voulez associer a la sélection de sauvegarde.
La liste de regles affiche les regles signées par un certificat fils ou pére du certificat
authentifiant le systéme local.

Important : La régle sélectionnée doit étre signée par le certificat authentifiant le
systéeme local a sauvegarder, ou par 'un des certificats péres.

3. Cochez les cases Sauvegarde et/ou Archivage selon les opérations que vous voulez
sécuriser.

Note : Assurez-vous de sélectionner cette option si vous voulez sécuriser les
sauvegardes des applications utilisant des dossiers d’archives, telle que Tina for
Oracle using Recovery Manager, par exemple.

4. Cliquez sur OK.
Le répertoire sur lequel la sélection de sauvegarde est positionnée s’affiche accompagné
d’un petit cadenas vert, signifiant que la sélection de sauvegarde est sécurisé par une
regle.
Cette image illustre un répertoire sur lequel la sélection de sauvegarde est positionnée :

EH—QH DoC
EH_QH MeetingReparts

i e

|_ .......... u 2002

Pour plus d’'informations sur les sélections de sauvegarde, voir la Documentation
d’administration Tina.
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Opérations sécurisees

Une fois I'environnement de sauvegarde configuré, vous pouvez sauvegarder et restaurer vos
données comme vous le feriez pour des données standard.

Sauvegarde sécurisée

Lorsqu’une sauvegarde est lancée, Tina vérifie si 'une des sélections de sauvegarde
concernées est associée a une régle de sécurité.

Sitel est le cas, les données sont cryptées et sauvegardées comme l'indique la régle de sécurité.

Important : Le certificat utilisé pour signer la régle de sécurité ou I'un de ses certificats fils
doit étre installé sur le systéme qui initie la sauveaarde sécurisée. sauf si le parameétre
Utilisation des régles avec les certificats freres (cert_rule compat_by authority) est
positionné, auquel cas les certificats fréres peuvent étre utilisés pour sécuriser les
sauvegardes. Voir la documentation Parameétres Atempo-Tina, pour plus d’informations.

Les données sécurisées et les données standard ne sont pas sauvegardées sur les mémes
médias. De la méme maniére, des données associées a des regles de sécurité différentes ne
sont pas sauvegardées sur les mémes médias.

La sauvegarde de sélections de sauvegarde sécurisées nécessite deux médias. Le premier
contient les informations non sécurisées concernant la structure de I'arborescence, tandis que le
second contient les données sécurisées.

Restauration sécurisée

La restauration de données sécurisées est similaire a la restauration de données standard.
Néanmoins, si votre licence Tina contient 'option Tina Security & Compliance Manager, la
fenétre des parametres de restauration comporte un onglet Sécurité supplémentaire, dans lequel
vous pouvez spécifier le chemin absolu du répertoire ou sont stockés les fichiers de certificats. Si
les fichiers se trouvent dans le répertoire par défaut, c’est-a-dire, TINA_HOME /Certs, il n’est pas
utile d’entrer un autre chemin.

Une fois les parametres de restauration renseignés, vous devez fournir le mot de passe du
certificat ayant servi a signer les données, ou celui d’'un de ses certificats péres. Ceci garantit que
seuls des utilisateurs autorisés puissent restaurer et accéder aux données sécurisées.

Audit des opérations sécurisées

Les événements associés aux données sécurisées sont catégorisés dans la classe Evénement
sécurisé, ce qui facilite I'audit des transactions sécurisées.

De méme, les événements permettent de tracer les opérations jugées illégitimes, comme par
exemple, I'utilisation d’'un mot de passe incorrect lors de I'import d’un certificat.

Pour plus d’'informations sur les événements Tina, voir la Documentation d’administration Tina.
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