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CHAPITRE1-A propos de I'Agent Tina Nutanix AHV

CHAPITRE 1 - A propos de I'Agent Tina Nutanix
AHV

L'Agent Nutanix Acropolis Hypervisor (AHV) est une application qui s'exécute sur un héte
configuré en tant qu'agent ou serveur Tina. Il permet a Tina de sauvegarder et restaurer des
machines virtuelles a partir d'une infrastructure Nutanix. Cela peut étre utile pour les
administrateurs qui souhaitent centraliser les sauvegardes sans avoir a installer un agent Tina
sur chaque machine virtuelle (VM).

Ce document contient toutes les informations nécessaires pour créer l'application Nutanix
utilisée pour communiquer avec l'infrastructure de virtualisation.

Composants

L'application Nutanix comprend les composants suivants :

. Un Generic Virtualization Agent (GVA).

. Un adaptateur pour permettre au GVA de communiquer avec l'infrastructure de
virtualisation.

Le schéma suivant illustre le mécanisme (Image 1) :

Infrastructure

==
o o

GVA Adaptateur

de virtualisation
Nutanix

Image 1: Architecture de Tina pour Nutanix

Prérequis

IP sur le cluster Nutanix

Pour cela, vous devez configurer un IP sur le cluster Nutanix pour les services de données ISCSI
(Image 2
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CHAPITRE1-A propos de I'Agent Tina Nutanix AHV

Cluster Details > *®

Retain Deleted VYMs

Mot encrypted

Image 2: Détails du cluste 1 : IP a configurer. 2 : adresse IP utilisée pour la connexion Nutanix.

Sauvegarde Nutanix

Pour que la sauvegarde Nutanix fonctionne, vous devez installer Python.

Fonctionnalités principales

Les principales fonctionnalités de I'Tina Generic Virtualization Agent sont les suivantes :
. La sauvegarde et la restauration de VM complétes (sauvegarde et restauration vault).
. La sauvegarde incrémentale de machines virtuelles.

. La restauration de composants individuels (par exemple un disque) d'une VM vers un
fichier sur I'agent Tina.

Interface utilisateur Web Tina

L'interface utilisateur Web Tina est disponible pour configurer I'application et effectuer des
opérations de sauvegarde et de restauration.
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CHAPITRE 2 - Configurer l'application de
I'Agent AHV Nutanix

L'application Nutanix s'exécute sur un héte configuré en tant que serveur ou agent Tina. Aucune
installation n'est requise, ni sur l'infrastructure de virtualisation, ni sur les VM.

Etape 1 : Créer I'application

1. Dansle volet de navigation, cliquez sur l'onglet Agents.

2.  Aubasde la page, cliquez sur Ajouter un nouvel agent. L'assistant de configuration d'un
nouvel agent s'affiche.

3. Sélectionnez Déclarer une nouvelle application, puis choisissez Nutanix Virtualisation

Agent.

Cliquez sur Suivant.

Entrez le nom de l'application.

Choisissez le systéme hébergeant I'application.

Sélectionnez Activé pour activer I'agent.

Si nécessaire, entrez un commentaire pour décrire I'néte.

© N O A

Etape 2 : Définir les paramétres de I'application

1. Identifiez le serveur de virtualisation :
a. Saisissez le nom du serveur de virtualisation (FQDN ou adresse IP).
b. Saisissez le nom de l'utilisateur de virtualisation. Cet utilisateur doit disposer de
privileges d'administrateur sur l'infrastructure de virtualisation.
c. Entrez et confirmez le mot de passe de virtualisation.
2. Identifiez I'nGte qui exécute I'application :
a. Saisissez le nom d'utilisateur de I'environnement Nutanix.
b. Entrezle mot de passe.

3. Définissez les variables d'environnement obligatoires. Vous pouvez survoler une variable
pour afficher des informations supplémentaires.

4.  Sivotre serveur Nutanix écoute sur un port autre que celui par défaut (9440), spécifiez le
numéro de port dans Numéro de port pour la communication entre Time Navigator et
I'infrastructure de virtualisation.

5. Sinécessaire, ajoutez des variables d'environnement facultatives. Voir aussi VVariables
d'environnement.

6. Cliquez sur Terminer pour ajouter le nouvel agent.

Recommandations

. Vous pouvez utiliser le tunable dtm_default_block_size surle serveur pour améliorer
les performances lors de la sauvegarde et de la restauration Nutanix. Si vous I'utiliser, vous
devez positionner ce tunable a 4096. Sur le serveur, ce tunable a un impact sur toutes les
applications.
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CHAPITRE 3-Variables d'environnement

Cette liste (Tableau 1) contient les variables d'environnement obligatoires et facultatives prises
en charge par I'Agent AHV Nutanix.

Tableau 1: Variables d'environnement supportées

Variable
\ : . Description Statut
d'environnement
TINA_APP_LIB_ Complété automatiquement par Tina lorsque I'application Obligatoire
PATH est créée.
TINA_GVA_ Spécifie le protocole Nutanix. Les valeurs possibles [Par  Obligatoire
NUTANIX_PROTOCOL défaut] sont http ou [https]. Sile protocole est défini sur
https, vous devez également renseigner la variable OS_
CACERT avec le chemin du fichier de certificat.
TINA_GVA_PORT Sinécessaire, spécifie le numéro de port pour la Optionnel
communication entre Tina et l'infrastructure de
virtualisation.
TINA_GVA_VIEW Spécifie le format d'affichage de la liste des VM. La seule  Optionnel
valeur actuellement supportée est la valeur par défaut.
TINA_GVA_FILTER_ Sélectionne uniquementles VM qui correspondent au Optionnel
VM filtre donné. Par défaut, toutes les VM sont
sélectionnées. Le format dépend de l'infrastructure de
virtualisation. Les détails sont donnés dans la
documentation de chaque adaptateur.
TINA_GVA_ Spécifie le délai maximum accordé a I'adaptateur pour Optionnel
REQUEST_SHORT_ répondre a une demande qui doit se terminer rapidement
TIMEOUT (par exemple, obtenir la liste des VM). La valeur par
défaut est de 5 minutes.
TINA_GVA_ Spécifie le délai maximum accordé a l'adaptateur pour Optionnel
REQUEST_LONG_ répondre a une demande qui peut prendre plus de temps
TIMEOUT (par exemple, création d'un snapshot). La valeur par
défaut est de 2 heures.
TINA_GVA_ Spécifie le délai maximum accordé a l'infrastructure de Optionnel
ADAPTER_SHORT _ virtualisation pour répondre a une demande qui doit étre
TIMEOUT traitée rapidement (par exemple, obtenir la liste des VM).

La durée par défaut est de 30 secondes.
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CHAPITRES3-Variables d'environnement

Tableau 1: Variables d'environnement supportées

Variable
. . Description Statut
d'environnement
TINA_GVA_ Spécifie le délai maximal accordé a l'infrastructure de Optionnel
ADAPTER_LONG_ virtualisation pour répondre a une demande dont
TIMEOUT I'exécution peut prendre plus de temps (par exemple,
création d'un snapshot). La valeur par défaut est de 10
minutes.
TINA_GVA_ Positionnée sur true si l'adaptateur doit appliquer la Optionnel
ADAPTER_VERIFY_ vérification SSL, ou false pourignorer les erreurs SSL.
SSL

TINA_GVA_CRYPTO_ Active ou désactive les communications cryptées avec Optionnel

ENABLED I'adaptateur. Les valeurs possibles [Par défaut] sont [oui]

ou non.
TINA_GVA_AUTO_ Permet d'auto-renommer une machine virtuelle ou un Optionnel
RENAME composant existant pendant la restauration. Valeurs

possibles [Par défaut] : 0 [1-999999]

TINA_GVA_VM_ Spécifie le nom de la machine virtuelle restaurée. Valeurs Optionnel
RESTORE_NAME possibles [Par défaut] : Chaine [nom d'origine].

TINA_GVA_ Spécifie le répertoire de cache pour la restauration de Optionnel
RESTORE_CACHE_ fichiers. Valeurs possibles : chemin d'accés au répertoire.

PATH

TINA_GVA_VM_ Restaure dans un répertoire, pas dans l'infrastructure. Optionnel
RESTORE_PATH Valeurs possibles [Par défaut] : chemin du répertoire

[emplacement d'origine].

dtm_default_ Améliore les performances lors de la sauvegarde et de la
block_size restauration Nutanix. Vous devez placer ce tunable a
4096.
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CHAPITRE 4 - Sauvegarder

Ce chapitre explique comment effectuer une sauvegarde a l'aide de I'Agent Tina Nutanix AHV.
Les sauvegardes totales et incrémentales sont supportées.

Configurer les destinations de sauvegarde

La premiere étape de la configuration consiste a définir une destination de sauvegarde en
ajoutant un nouveau stockage.

Configurer les sauvegardes de machines virtuelles

Pour configurer une nouvelle sauvegarde, vous devez déclarer une stratégie de sauvegarde sur
I'agent et définir une sélection et une planification de sauvegarde.

Une stratégie définit quand Tina effectue une sauvegarde d'un systéme ou d'une application. Il
existe jusqu'a 4 stratégies associées, indiquées par les lettres A, B, C, et D.

Les sélections de sauvegarde précisent les répertoires a sauvegarder, ainsi que les heures et les
conditions auxquelles ces répertoires sont sauvegardés. Si aucune sélection de sauvegarde
n'est définie, Tina ne peut effectuer aucune sauvegarde.

Pour planifier les sauvegardes, la stratégie comprend un planificateur pour définir le jour et
I'neure des sauvegardes totales.

Sauvegarde des applications de bases de données

Pour protéger les applications exécutées sur des VM, vous devez vous assurer que :

. I'application doit étre suspendue pour que la sauvegarde réussisse.

. toute restauration sera une restauration compléte de la VM. En effet, la sauvegarde d'une
base de données tierce est une sauvegarde vault. Cela signifie que si vous sauvegardez
un serveur Exchange situé sur une VM, vous ne pouvez pas restaurer des bases de
données individuelles; vous devez restaurer l'intégralité du contenu de la VM. De plus, les
bases de données Exchange ne recevront pas les informations qui leur indiquent qu'elles
ont été sauvegardées, et la troncation des logs peut devenir un probléme. Pour éviter ce
probléme, vous pouvez utiliser I'application Tina for Exchange Server pour sauvegarder
votre serveur Exchange, ou I'agent Tina correspondant a votre application de bases de
données Windows.

Limitations de la sauvegarde

Avant de sauvegarder une VM, vérifiez les limitations suivantes :
. Applications utilisant VSS sur les machines virtuelles L'environnement Nutanix ne
sauvegarde que la VM, il n'effectue aucune action spécifique pour les applications
compatibles VSS a l'intérieur d'une VM.
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CHAPITRE4-Sauvegarder

. Modéles de machines virtuelles Les sauvegardes des modéles de VM ne sont pas
supportées.
. Sauvegardes synthétiques Les sauvegardes synthétiques ne sont pas supportées.

Sélection de sauvegarde

Par défaut, la sélection de sauvegarde est définie a la racine de I'application (c'est-a-dire /). Une
telle sélection :

. est associée a toutes les stratégies de sauvegarde.

. n'est pas filtrée.

. ne contient pas d'exclusion de temps.

. ne compresse pas et n‘encode pas les données.

Vous pouvez utiliser la sélection de sauvegarde par défaut pour sauvegarder toutes les VM de
votre infrastructure de virtualisation.

Sivous n'avez pas besoin de sauvegarder toutes les VM, parcourez I'arborescence de
I'application GVA et définissez vos sélections de sauvegarde sur chacune d'elles.

Effectuer une sauvegarde

Pour effectuer des sauvegardes, il n'est pas nécessaire d'arréter la VM. L'Assistant de
sauvegarde vous permet de planifier les sauvegardes. Vous pouvez, en outre, déclencher une
sauvegarde a tout moment.

Etape 1 : Créer des stratégies de sauvegarde

1. Dans le volet de navigation, cliquez sur I'onglet Agents, puis choisissez I'agent Nutanix
dans la liste.
2. Danslacolonne Stratégies, cliquez sur le bouton + (Image 3).

-: SR
Fil o} [«GTnI=-T[/ Non configuré | Tous ) Application ( Statutde l'agent )
iltrer "/ N /

O Activé app_filesystem Application Filesystem @ @ @

Activé app_office365 Application foljjfa Créer une nouvelle stratégie de
sauvegarde
O Activé app_list Application List o ° ° °

Image 3: Nouvelle stratégie de sauvegarde

O

3. Dansl'assistant, choisissez un nom et un type de stratégie en fonction du stockage sur
lequel vous souhaitez stocker les sauvegardes et cliquez sur Suivant.

4. Sélectionnez un pool de rétention pour les sauvegardes complétes et choisissez si vous
souhaitez ajouter une Planification de sauvegarde compléte pour définir des fréquences
de sauvegarde (Image 4).
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CHAPITRE4-Sauvegarder

Configuration de la sauvegarde totale

Sélectionnez un jeu de rétention pour les sauvegarde totales

|eu de sauvegarde totale *

1_DAY_dcO1tinasui0lv ( 1 jour(s) )
Planifier les sauvegardes totales
Sélectionnez une planification pour les sauvegardes totales
Planification totale *

e Ajouter une planification

[J Activer le mode sauvegarde totale synthétique

Image 4: Configuration de la sauvegarde totale

Si vous sauvegardez sur des bandes ou des bandes virtuelles avec déduplication HSS,
vous pouvez sélectionner Activer le mode de sauvegarde totale synthétique.
Choisissez ensuite une stratégie a utiliser pour créer une sauvegarde synthétique.

5. Répétezl'étape 4 pour la configuration de la sauvegarde incrémentale.

Etape 2 : Définir les options

1. Définissez I'index de parallélisme. Cela permet a la sauvegarde d'exécuter plusieurs
sessions de sauvegarde pour la sélection de sauvegarde.
2. unformat d'écriture des données.
Sinécessaire, définissez d'autres options.
4. Sinécessaire, définissez des options avancées :
a. Définissez la priorité du travail.
b. Définissez le comportement a adopter lorsqu'un probléme survient pendant la
sauvegarde.
c. Spécifiez une commande de pré et post-traitement qui sera exécutée avant et aprés
chaque tache de sauvegarde.
d. Pourles sauvegardes sur bandes ou bandes virtuelles avec déduplication HSS :
—  Choisissez des pools supplémentaires pour une sauvegarde totale et une
sauvegarde incrémentale.
—  Choisissez si vous souhaitez continuer la sauvegarde méme si l'une des
multiples sessions d'écriture échoue.
5. Cliquez sur Terminer.

w

Etape 3 : Définition des sélections de sauvegarde

Maintenant que vous avez créé une stratégie de sauvegarde, vous devez définir des sélections
de sauvegarde et les associer aux stratégies appropriées.
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CHAPITRE4-Sauvegarder

1. Dans le volet de navigation, cliquez sur I'onglet Agents.
Dans la liste Agent, vous pouvez appliquer des filtres (Configuré, Catégorie d'agent, etc.)
pour localiser facilement I'agent.

2.  Cliquez sur un agent pour voir et éditer ses informations.

3. Dansle menu de gauche, sélectionnez Configuration > Sélections de sauvegarde

(Image 5).
d'environnement - .
Sélections de sauvegarde

Configuration
Stratégies
Sélections de AVirtual Machines/puppy_demo (94ec8249-8fd-4124-b52e-12e0.. AB.CD 445.95 Mo
sauvegarde

Alarmes 0 Ajouter une sélection de sauvegarde

Image 5: Sélections de sauvegarde

4. Cliquez sur Ajouter une sélection de sauvegarde. L'assistant de configuration de la
sélection de sauvegarde s'affiche.

5. Sélectionnez les objets a protéger. Pour parcourir I'agent ou la machine virtuelle, saisissez
les identifiants de connexion.

Sélectionnez un ou plusieurs objet(s) a sauvegarder X

> O IR app_nutanix
v [0 B virwal Machines
> 0O 0 NTNX-FrMsyNutaFiles1-1 (b2d14cd5-f886-423f-ae8a-8937a700d4a0)
by [ puppy_demo (34ec8249-18fd-4124-b52e-12e0ed9d9c6f)
> j resto_incr (99acd674-a189-4d3e-b731-5a02b2e6b8as)
>» O L[ resto_incr_1 (21debab2-1c6e-4cf1-9807-823e301¢3¢72)

» [ [ testrestodamien (8b9fb9bs-eSfb-4fd3-8fb3-eef1082dab2f)

Image 6: Affichage de la méta-arborescence lors de la navigation dans I'agent

. Parcourir I'agentUne méta-arborescence s'affiche montrant le nceud des machines
virtuelles avec les machines virtuelles disponibles dans l'infrastructure de
virtualisation (Image 6).

Important : Si vous ne pouvez pas ouvrir la méta-arborescence depuis une
machine Windows, et si vous obtenez le message d'erreur __init_
iscsifailed, ¢a signifie que le démarrage automatique du service ISCSl a
échoué. Dans ce cas, vous devez le lancer manuellement.
Si ce probléme persiste, contactez I'administrateur systéme.
. Parcourir les VM Les machines virtuelles de l'infrastructure de virtualisation sont
affichées sous forme de liste simple.
. Ajouter un chemin manuellement Entrez un chemin de sauvegarde manuellement.
6. Décochez les stratégies que vous ne voulez pas utiliser.
7. Sinécessaire, définissez d'autres paramétres, tels que des filtres, des plages de temps ou

des propriétés.
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CHAPITRE4-Sauvegarder

8. Cliquez sur Terminer pour valider la sélection de sauvegarde.

Etape 4 : Exécuter la sauvegarde

Sivous avez défini une planification de sauvegarde, Tina lancera automatiquement les

sauvegardes.

1. Dansle volet de navigation, cliquez sur I'onglet Agents.

2. Danslaliste des agents, choisissez I'agent Nutanix et cliquez sur le nom de la stratégie (par
exemple, @).

3. Dansle menu contextuel, sélectionnez la sauvegarde totale ou incrémentale (Image 7).

=
Lancer sauvegarde totale sur la stratégie A

Application
Lancer sauvegarde incrémentale sur la stratégie A

Application

Application Détails de stratégie A

sepicton @O0

Image 7: Types de sauvegarde
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CHAPITRE 5- Restaurer

Une fois que vous avez effectué une sauvegarde, vous pouvez restaurer les objets suivants :

Une VM.
Un ou plusieurs composants d'une VM (par exemple, volumes, réseaux).

Combinaisons de restauration

Toutes les combinaisons d'objet et de destination ne sont pas supportées. Ces combinaisons
sont désactivées dans la fenétre des options de restauration (see Figure).

Pour restaurer :

une seule VM, aucune restriction n'est appliquée.

plusieurs VM, le renommage n'est pas autorisé.

un composant d'une VM, la restauration vers l'infrastructure n'est pas autorisée.

a partir de deux ou plusieurs des groupes ci-dessus, toutes les restrictions
correspondantes s'appliquent.

des fichiers individuels, aucune combinaison avec un autre type de restauration n'est
autorisée.

Restaurer les machines virtuelles

Etape 1 : Sélectionner les VM

1.
2.
3.

Dans le volet de navigation, cliquez sur lI'onglet Restauration.

Sélectionnez Machines virtuelles Nutanix. L'assistant de restauration s'affiche.
Recherchez la ou les VM a restaurer :

. Entrez vos critéres de recherche.

Ou

. Choisissez I'application Nutanix dans la liste.

Cliquez sur Trouver. La liste des VM sauvegardées s’affiche.

Sélectionnez les VM a restaurer. Cliquez sur le bouton 9 pour voir les instances
disponibles (Image 8).

11
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puppy_demo (94ec8249-f8fd-4124-

o L
b52e-12e0ed9d9ce) app_ 72.20.30.81 151012021, 11:52 49

Afficher la liste des versions

restaurables ou des points de
récupération disponibles

SUIVANT »

Image 8: Instances de VM

6. Sélectionnez un point de restauration et cliquez sur Définir comme date de recherche. La
liste des VM sauvegardées est mise a jour.

7.  Sélectionnez la machine virtuelle et cliquez sur Suivant.

8. Saisissez les identifiants de connexion de I'héte attaché a I'application et cliquez sur
Suivant. La vérification de I'authentification et de la faisabilité peut prendre un certain
temps.

Etape 2 : Définir les options de restauration

En mode Vault :

1.  Sélectionnez Mode Vault pour restaurer complétement la machine virtuelle.

Mode de restauration

1 VM(s) sélectionnée(s)

Sélectionnez le type de restauration que vous souhaitez effectuer

®
9 2
Mode Vault Mode manuel
La machine virtuelle sera totalement restaurée Monter la machine virtuelle pour effectuer

manuellement la restauration

Identité pour monter la VM

Image 9: Modes de restauration de VM

2. Cliquez sur Suivant.
3. Sélectionnez la destination de restauration.
. Emplacement d'origine Restaurez la VM ou les composants vers l'infrastructure.
Cette option est disponible si vous effectuez une restauration d'un composant de la
VM.
. Autre emplacement Saisissez un nom de machine virtuelle dans la zone de texte.
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. Systéme de fichiers local Restaurez la machine virtuelle entiére ou des composants
individuels dans un répertoire sur le serveur Tina.Tina Vous devez préciser le chemin
de destination dans le champ de texte.

4. Sélectionnez une option de restauration :

. Annuler.

. Remplacer Si une VM du méme nom existe déja, elle sera écrasée.

. Renommer la VM automatiquement (jusqu'a 9 tentatives) Une VM du méme nom
existe déja, Tina tentera de trouver un nom différent en ajoutant un numéro au nom.
Dans le cas ou Tina ne trouve pas de nouveau nom, la restauration échouera.

5.  Entrez un chemin de cache pour la restauration. Si Tina doit utiliser un répertoire de cache
pour la restauration, il utilisera le chemin spécifié ici. Par défaut, /tmp est utilisé.
6. Précisezcomment Tina doit réagir si un composant ne peut pas étre restauré :

. Ignorer ce composant et continuer avec les autres.

. Arréter la totalité de I'opération de restauration.

7. Précisez ce que Tina doit faire si les cartouches nécessaires a la restauration ne sont pas
disponibles :

. Emettre une requéte opérateur pour la remise de chaque cartouche.

. Afficher les cartouches nécessaires a la restauration. Une fenétre contextuelle
s'ouvrira pour vous permettre de sélectionner les cartouches nécessaires.

. Annuler I'opération de restauration.

Lorsque vous restaurez une VM entiére vers l'infrastructure de virtualisation, vous devez

soit annuler I'opération, soit mettre en ligne les cartouches requises, car tous les

composants sont requis.

8. Cliquez sur Commencer la restauration.

En mode Manuel :

Sélectionner Mode Manuel.

Saisissez l'identité avec laquelle vous voulez monter la machine virtuelle.

Cliquez sur Suivant pour lancer le montage de la machine virtuelle.

Utilisez le chemin ou I'adresse qui s'affiche pour accéder aux données de la machine

virtuelle.

5.  Sélectionnez une valeur de temps additionnel.
Autrement, sous ce champ, le temps restant avant le démontage automatique est affiché.
Pas défaut, il est de 2 heures.

6. Executez votre restauration et cliquez sur Fermer et démonter pour terminer 'opération.

N~

Note : Pour l'instant, vous pouvez restaurer des fichiers seulement si ils proviennent de
machines virtuelles avec un systéme d'exploitation Linux.
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